Załącznik nr 11 do SWZ
Załącznik nr 2 do umowy nr 32-…/P/2024/TU
OPIS PRZEDMIOTU ZAMÓWIENIA
1. Switche rdzeniowe (core) – 2 kpl.
	LP.
	Wymagana  wartość minimalna parametru

	1. 
	Przełącznik posiadający min. 48 portów SFP28 pracujących z prędkościami 1G/10G/25G oraz min. 6 portów QSFP28 pracujących z prędkościami 40G/100G.

	2. 
	Wysokość urządzenia 1U, dołączone uchwyty montażowe do szafy rack.

	3. 
	Dedykowany port do zarządzania przełącznikiem OOB (Out of band).

	4. 
	Dedykowany port konsoli szeregowej RJ45.

	5. 
	Przełącznik wyposażony w dwa wymienne nadmiarowe zasilacze AC 230V, pozwalające na ich wymianę w trakcie pracy urządzenia (hot swap) oraz 2 szt. kabli zasilających do switcha zakończonych wtyczką w standardzie Unischuko.

	6. 
	System chłodzenia przód-tył zapewniający odporność na awarię w przypadku uszkodzenia jednego z wentylatorów. Regulowane prędkości wentylatorów w zależności od temperatury.

	7. 
	Oferowany switch powinien mieć zainstalowane wszystkie wentylatory (brak zaślepek), a nie tylko te niezbędne do pracy, jeśli jego konstrukcja pozwala na domyślną pracę z mniejszą ilością wentylatorów niż maksymalna obsada.

	8. 
	Nieblokująca architektura wyposażona w chipset o przepustowości min. 4 Tb/s.

	9. 
	Prędkość przełączania pakietów min. 1000M pakietów na sekundę.

	10. 
	Tablica MAC adresów min. 160 tys. wpisów.

	11. 
	Pamięć operacyjna min. 16 GB DRAM.

	12. 
	Pamięć Flash/SSD min. 120 GB.

	13. 
	Obsługa IEEE 802.1Q oraz min. 4 tys. aktywnych sieci VLAN.

	14. 
	Wsparcie ramek Jumbo Frame min. 9216 bajtów.

	15. 
	Wsparcie protokołów STP, RSTP oraz MSTP.

	16. 
	Wsparcie dla min. 12 instancji MSTP – IEEE 802.1s.

	17. 
	Wsparcie dla obsługi MLAG (Multi Chassis Link Aggregation) – możliwość dołączenia innych przełączników lub urządzeń z wykorzystaniem standardowego połączenia Link Aggregation IEEE 802.3ad do dwóch fizycznych przełączników w celu zapewnienia redundancji i współdzielenia obciążenia.

	18. 
	Obsługa min. 56 grup łączy Link Aggregation 802.3ad.

	19. 
	Obsługa Link Aggregation 802.3ad z min. 8 portów w grupie.

	20. 
	Obsługa Link Aggregation 802.3ad z LACP.

	21. 
	Wsparcie dla Voice VLAN.

	22. 
	Obsługa min. 1000 interfejsów IP.

	23. 
	Obsługa min. 32 tys. wpisów w tablicy ARP.

	24. 
	Możliwość konfiguracji statycznych wpisów ARP.

	25. 
	Obsługa protokołów routingu
a) RIPv2 oraz RIPng
b) OSPFv2 oraz OSFPv3
c) BGP oraz BGPv6
d) IS-IS

	26. 
	Sprzętowa tablica routingu o pojemności min. 15 tys. wpisów dla IPv4 oraz min. 7 tys. wpisów dla IPv6.

	27. 
	Obsługa balansowania ruchu ECMP.

	28. 
	Obsługa redundancji routingu VRRP dla IPv4 oraz IPv6 – min. 500 interfejsów.

	29. 
	Obsługa DHCP Relay dla IPv4 oraz IPv6.

	30. 
	Obsługa DHCP snooping dla IPv4 oraz IPv6.

	31. 
	Wsparcie min. 24 instancji VRF.

	32. 
	Wsparcie BPDU Guard.

	33. 
	Wsparcie IPv6 Router Advertisement Guard.

	34. 
	Obsługa IGMPv1, IGMPv2 oraz IGMPv3.

	35. 
	Obsługa min. 4000 interfejsów IGMP.

	36. 
	Obsługa protokołu routingu Multicast PIM oraz PIM-SSM.

	37. 
	Obsługa MLD.

	38. 
	Obsługa logowania do sieci - Network Login
a) Wsparcie uwierzytelniania IEEE 802.1x.
b) Wsparcie uwierzytelniania MAC.

	39. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem tej samej sieci wirtualnej (Multiple supplicants – single VLAN).

	40. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem różnych sieci wirtualnych (Multiple supplicants – multiple VLANs).

	41. 
	Dynamiczny przydział sieci VLAN oraz usługi w ramach całej sieci.

	42. 
	Obsługa DHCP snooping oraz ARP Inspection dla klientów Network Login

	43. 
	Obsługa wymuszenia ponownej autoryzacji - CoA RFC 5176

	44. 
	Obsługa Guest VLAN dla IEEE 802.1x.

	45. 
	Obsługa IP Source Guard dla IPv4 oraz IPv6.

	46. 
	Obsługa Dynamic ARP Inspection.

	47. 
	Obsługa MAC Security – możliwość ograniczenia liczby adresów MAC obsługiwanych przez port switcha.

	48. 
	Wsparcie Local & Remote Mirroring.

	49. 
	Obsługa VXLAN.

	50. 
	Współpraca z systemem wykrywania aplikacji działających w sieci do warstwy 7 modelu OSI.

	51. 
	Obsługa sFlow lub NetFlow lub IPFix.

	52. 
	Wsparcie zarządzania przez SNMP v1, v2, v3.

	53. 
	Obsługa SSHv2 serwer dla IPv4 oraz IPv6.

	54. 
	Obsługa SSHv2 klient dla IPv4 oraz IPv6.

	55. 
	Obsługa transferu plików SFTP serwer dla IPv4 oraz IPv6.

	56. 
	Obsługa klienta DNS dla IPv4 oraz IPv6.

	57. 
	Obsługa klienta NTPv4 dla IPv4 oraz IPv6.

	58. 
	Zarządzanie przez przeglądarkę WWW i protokół HTTPS.

	59. 
	Obsługa LLDP.

	60. 
	Obsługa LLDP-MED.

	61. 
	Obsługa RADIUS dla IPv4 oraz IPv6.

	62. 
	Obsługa RADSec.

	63. 
	Obsługa zabezpieczenia komunikacji RADIUS przez IPSec.

	64. 
	Obsługa TACACS+.

	65. 
	Obsługa SYSLOG dla IPv4 oraz IPv6.

	66. 
	Wsparcie TLS dla SYSLOG.

	67. 
	Możliwość uruchomienia na przełączniku systemu wirtualizacji lub konteneryzacji pozwalającego na uruchamianie dodatkowych aplikacji.

	68. 
	Wsparcie dla konfiguracji przełącznika przez RestConf API.

	69. 
	Urządzenie musi posiadać tzw. dożywotnią gwarancję, czyli zapewnienie wymiany w przypadku awarii do min. 5 lat po zakończeniu produkcji urządzenia.

	70. 
	Oryginalny moduł miniGbic zalecany przez producenta switcha 25G LR SFP28 LC SM
– 2 szt.

	71. 
	Oryginalny kabel DAC zalecany przez producenta switcha passive 100G QSFP28 1m MSA – 1 szt.



2. Switche dystrybucyjne – 6 kpl.
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Przełącznik posiadający min. 24 porty SFP+ pracujących z prędkościami 1G/10G oraz dodatkowe min. 4 porty SFP28 pracujące z prędkościami 10G/25G.

	2. 
	Wysokość urządzenia 1U, dołączone uchwyty montażowe do szafy rack.

	3. 
	Dedykowany port do zarządzania przełącznikiem OOB (Out of band).

	4. 
	Dedykowany port konsoli szeregowej RJ45.

	5. 
	Przełącznik wyposażony w dwa wymienne nadmiarowe zasilacze AC 230V, pozwalające na ich wymianę w trakcie pracy urządzenia (hot swap) oraz 2 szt. kabli zasilających do switcha zakończonych wtyczką w standardzie Unischuko.

	6. 
	System chłodzenia przód-tył zapewniający odporność na awarię w przypadku uszkodzenia jednego z wentylatorów. Regulowane prędkości wentylatorów w zależności od temperatury.

	7. 
	Nieblokująca architektura wyposażona w chipset o przepustowości min. 1 Tb/s.

	8. 
	Prędkość przełączania pakietów min. 800M pakietów na sekundę.

	9. 
	Tablica MAC adresów min. 40 tys. wpisów.

	10. 
	Pamięć operacyjna min. 2 GB pamięci DRAM.

	11. 
	Pamięć Flash min. 2 GB.

	12. 
	Obsługa IEEE 802.1Q oraz min. 4 tys. aktywnych sieci VLAN.

	13. 
	Wsparcie ramek Jumbo Frame min. 9216 bajtów.

	14. 
	Wsparcie protokołów STP, RSTP oraz MSTP.

	15. 
	Wsparcie dla min. 12 instancji MSTP – IEEE 802.1s.

	16. 
	Wsparcie dla obsługi MLAG (Multi Chassis Link Aggregation) – możliwość dołączenia innych przełączników lub urządzeń z wykorzystaniem standardowego połączenia Link Aggregation IEEE 802.3ad do dwóch fizycznych przełączników w celu zapewnienia redundancji i współdzielenia obciążenia.

	17. 
	Obsługa min. 36 grup łączy Link Aggregation 802.3ad.

	18. 
	Obsługa Link Aggregation 802.3ad z min. 8 portów w grupie.

	19. 
	Obsługa Link Aggregation 802.3ad z LACP.

	20. 
	Wsparcie dla Voice VLAN.

	21. 
	Obsługa min. 500 interfejsów IP.

	22. 
	Obsługa min. 16 tys. wpisów w tablicy ARP.

	23. 
	Możliwość konfiguracji statycznych wpisów ARP.

	24. 
	Obsługa protokołów routingu:
a) RIPv2 oraz RIPng.
b) OSPFv2 oraz OSFPv3.
c) BGP oraz BGPv6.
d) IS-IS.

	25. 
	Sprzętowa tablica routingu o pojemności min. 15 tys. wpisów dla IPv4 oraz min. 7 tys. wpisów dla IPv6.

	26. 
	Obsługa balansowania ruchu ECMP.

	27. 
	Obsługa redundancji routingu VRRP dla IPv4 oraz IPv6 – min. 250 interfejsów.

	28. 
	Obsługa DHCP Relay dla IPv4 oraz IPv6.

	29. 
	Obsługa DHCP snooping dla IPv4 oraz IPv6.

	30. 
	Wsparcie min. 24 instancji VRF.

	31. 
	Wsparcie BPDU Guard.

	32. 
	Wsparcie IPv6 Router Advertisement Guard.

	33. 
	Obsługa IGMPv1, IGMPv2 oraz IGMPv3.

	34. 
	Obsługa min. 4000 interfejsów IGMP.

	35. 
	Obsługa protokołu routingu Multicast PIM oraz PIM-SSM.

	36. 
	Obsługa MLD.

	37. 
	Obsługa logowania do sieci - Network Login:
a) Wsparcie uwierzytelniania IEEE 802.1x.
b) Wsparcie uwierzytelniania MAC.

	38. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem tej samej sieci wirtualnej (Multiple supplicants – single VLAN).

	39. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem różnych sieci wirtualnych (Multiple supplicants – multiple VLANs).

	40. 
	Dynamiczny przydział sieci VLAN oraz usługi w ramach całej sieci.

	41. 
	Obsługa DHCP snooping oraz ARP Inspection dla klientów Network Login.

	42. 
	Obsługa wymuszenia ponownej autoryzacji - CoA RFC 5176.

	43. 
	Obsługa Guest VLAN dla IEEE 802.1x.

	44. 
	Obsługa IP Source Guard dla IPv4 oraz IPv6.

	45. 
	Obsługa Dynamic ARP Inspection.

	46. 
	Obsługa MAC Security – możliwość ograniczenia liczby adresów MAC obsługiwanych przez port switcha.

	47. 
	Wsparcie Local & Remote Mirroring.

	48. 
	Współpraca z systemem wykrywania aplikacji działających w sieci do warstwy 7 modelu OSI.

	49. 
	Obsługa sFlow lub NetFlow lub IPFix.

	50. 
	Wsparcie zarządzania przez SNMP v1, v2, v3.

	51. 
	Obsługa SSHv2 serwer dla IPv4 oraz IPv6.

	52. 
	Obsługa SSHv2 klient dla IPv4 oraz IPv6.

	53. 
	Obsługa transferu plików SFTP serwer dla IPv4 oraz IPv6.

	54. 
	Obsługa klienta DNS dla IPv4 oraz IPv6.

	55. 
	Obsługa klienta NTPv4 dla IPv4 oraz IPv6.

	56. 
	Zarządzanie przez przeglądarkę WWW i protokół HTTPS.

	57. 
	Obsługa LLDP.

	58. 
	Obsługa LLDP-MED.

	59. 
	Obsługa RADIUS dla IPv4 oraz IPv6.

	60. 
	Obsługa RADSec.

	61. 
	Obsługa zabezpieczenia komunikacji RADIUS przez IPSec.

	62. 
	Obsługa TACACS+.

	63. 
	Obsługa SYSLOG dla IPv4 oraz IPv6.

	64. 
	Wsparcie TLS dla SYSLOG.

	65. 
	Wsparcie dla konfiguracji przełącznika przez RestConf API.

	66. 
	Urządzenie musi posiadać tzw. dożywotnią gwarancję, czyli zapewnienie wymiany w przypadku awarii do min. 5 lat po zakończeniu produkcji urządzenia.





3. Switche dostępowe typ 1 (24 porty) – 20 kpl.
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Przełącznik posiadający min. 24 porty PoE+ 10/100/1000Base-T oraz dodatkowe 8 portów 1/10G SFP+.

	2. 
	Porty 10/100/1000Base-T muszą pracować w trybie Full/Half Duplex.

	3. 
	Wysokość urządzenia 1U, dołączone uchwyty montażowe do szafy rack.

	4. 
	Zasilanie przełącznika AC 230V z wbudowanego zasilacza.

	5. 
	Przełącznik musi być wyposażony w funkcję PoE+ zgodną ze standardem min. IEEE 802.3at (30W per port).

	6. 
	Przełącznik musi obsługiwać funkcję zapewniającą nieprzerwane dostarczanie zasilania na porcie PoE w czasie, gdy urządzenie musi być zrestartowane – tzw. perpetual PoE.

	7. 
	Budżet mocy dla PoE+ min. 370W.

	8. 
	Przełączniki przystosowane do pracy w zakresie temperatur od 0 do 50C.

	9. 
	Przełącznik musi wspierać IEEE 802.3az Energy Efficient Ethernet.

	10. 
	Nieblokująca architektura o wydajności przełączania min. 208 Gb/s.

	11. 
	Szybkość przełączania min. 154M pakietów na sekundę.

	12. 
	Tablica MAC adresów min. 32 tys. wpisów.

	13. 
	Pamięć operacyjna min. 1 GB DRAM.

	14. 
	Pamięć flash min. 1 GB.

	15. 
	Obsługa sieci wirtualnych IEEE 802.1Q – min. 4000.

	16. 
	Wsparcie ramek Jumbo Frame min. 9216 bajtów.

	17. 
	Wsparcie protokołów STP, RSTP oraz MSTP.

	18. 
	Wsparcie dla min. 12 instancji MSTP – IEEE 802.1s.

	19. 
	Wsparcie dla obsługi MLAG (Multi Chassis Link Aggregation) – możliwość dołączenia innych przełączników lub urządzeń z wykorzystaniem standardowego połączenia Link Aggregation IEEE 802.3ad do dwóch fizycznych przełączników w celu zapewnienia redundancji i współdzielenie obciążenia.

	20. 
	Obsługa min. 32 grupy łączy Link Aggregation 802.3ad.

	21. 
	Obsługa Link Aggregation IEEE 802.3ad z min. 8 portów w grupie.

	22. 
	Obsługa Link Aggregation IEEE 802.3ad z LACP.

	23. 
	Wsparcie dla Voice VLAN.

	24. 
	Obsługa min. 200 interfejsów IP.

	25. 
	Obsługa min. 8 tys. wpisów w tablicy ARP.

	26. 
	Możliwość konfiguracji statycznych wpisów ARP.

	27. 
	Obsługa protokołów routingu:
a) RIPv2 oraz RIPng – możliwa do rozszerzenia przez licencję
b) OSPFv2 oraz OSFPv3 – możliwa do rozszerzenia przez licencję
c) BGP oraz BGPv6 – możliwa do rozszerzenia przez licencję
d) IS-IS – możliwa do rozszerzenia przez licencję

	28. 
	Sprzętowa tablica routingu o pojemności min. 8 tys. wpisów dla IPv4 oraz min. 4 tys wpisów dla IPv6.

	29. 
	Obsługa balansowania ruchu ECMP.

	30. 
	Obsługa redundancji routingu VRRP dla IPv4 oraz IPv6 – min.

	31. 
	Obsługa DHCP Relay dla IPv4 oraz IPv6.

	32. 
	Obsługa DHCP snooping dla IPv4 oraz IPv6.

	33. 
	Wsparcie BPDU Guard.

	34. 
	Wsparcie IPv6 Router Advertisement Guard.

	35. 
	Obsługa IGMPv1, IGMPv2 oraz IGMPv3.

	36. 
	Obsługa min. 4000 interfejsów IGMP.

	37. 
	Obsługa protokołu routingu Multicast PIM oraz PIM-SSM.

	38. 
	Obsługa MLD.

	39. 
	Obsługa dwukierunkowych ACL – min. 1000 wpisów na wejściu oraz 128 na wyjściu.

	40. 
	Obsługa logowania do sieci - Network Login:
a) Wsparcie uwierzytelniania IEEE 802.1x.
b) Wsparcie uwierzytelniania MAC.

	41. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem tej samej sieci wirtualnej (Multiple supplicants – single VLAN).

	42. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem różnych sieci wirtualnych (Multiple supplicants – multiple VLANs).

	43. 
	Dynamiczny przydział sieci VLAN oraz usługi w ramach całej sieci.

	44. 
	Obsługa DHCP snooping oraz ARP Inspection dla klientów Network Login.

	45. 
	Obsługa wymuszenia ponownej autoryzacji - CoA RFC 5176.

	46. 
	Obsługa Guest VLAN dla IEEE 802.1x.

	47. 
	Obsługa IP Source Guard dla IPv4 oraz IPv6.

	48. 
	Obsługa Dynami ARP Inspection.

	49. 
	Obsługa MAC Security – możliwość ograniczenia liczby adresów MAC obsługiwanych przez port switcha.

	50. 
	Wsparcie Local & Remote Mirroring.

	51. 
	Współpraca z systemem wykrywania aplikacji działających w sieci do warstwy 7 modelu OSI.

	52. 
	Obsługa sFlow lub NetFlow lub IPFix.

	53. 
	Wsparcie zarządzania przez SNMP v1, v2, v3.

	54. 
	Obsługa SSHv2 serwer dla IPv4 oraz IPv6.

	55. 
	Obsługa SSHv2 klient dla IPv4 oraz IPv6.

	56. 
	Obsługa transferu plików SFTP serwer dla IPv4 oraz IPv6.

	57. 
	Obsługa klienta DNS dla IPv4 oraz IPv6.

	58. 
	Obsługa klienta NTPv4 dla IPv4 oraz IPv6.

	59. 
	Zarządzanie przez przeglądarkę WWW i protokół HTTPS.

	60. 
	Obsługa LLDP.

	61. 
	Obsługa LLDP-MED.

	62. 
	Obsługa RADIUS dla IPv4 oraz IPv6.

	63. 
	Obsługa RADSec.

	64. 
	Obsługa zabezpieczenia komunikacji RADIUS przez IPSec.

	65. 
	Obsługa TACACS+.

	66. 
	Obsługa SYSLOG dla IPv4 oraz IPv6.

	67. 
	Wsparcie TLS dla SYSLOG.

	68. 
	Wsparcie dla konfiguracji przełącznika przez RestConf API.

	69. 
	Urządzenie musi posiadać tzw. dożywotnią gwarancję, czyli zapewnienie wymiany w przypadku awarii do min. 5 lat po zakończeniu produkcji urządzenia.



4. Switche dostępowe typ 2 (48 portów) – 56 kpl.
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Przełącznik posiadający min. 48 portów PoE+ 10/100/1000Base-T oraz dodatkowe 4 porty 1/10G SFP+.

	2. 
	Porty 10/100/1000Base-T muszą pracować w trybie Full/Half Duplex.

	3. 
	Wysokość urządzenia 1U, dołączone uchwyty montażowe do szafy rack.

	4. 
	Zasilanie przełącznika AC 230V z wbudowanego zasilacza.

	5. 
	Przełącznik musi być wyposażony w funkcję PoE+ zgodną ze standardem min. IEEE 802.3at (30W per port).

	6. 
	Przełącznik musi obsługiwać funkcję zapewniającą nieprzerwane dostarczanie zasilania na porcie PoE w czasie, gdy urządzenie musi być zrestartowane – tzw. perpetual PoE.

	7. 
	Budżet mocy dla PoE+ min. 740W.

	8. 
	Przełączniki przystosowane do pracy w zakresie temperatur od 0 do 50C.

	9. 
	Przełącznik musi wspierać IEEE 802.3az Energy Efficient Ethernet.

	10. 
	Nieblokująca architektura o wydajności przełączania min. 256 Gb/s.

	11. 
	Szybkość przełączania min. 190M pakietów na sekundę.

	12. 
	Tablica MAC adresów min. 32 tys. wpisów.

	13. 
	Pamięć operacyjna min. 1 GB pamięci DRAM.

	14. 
	Pamięć flash min. 1 GB pamięci Flash.

	15. 
	Obsługa sieci wirtualnych IEEE 802.1Q – min. 4000.

	16. 
	Wsparcie ramek Jumbo Frame min. 9216 bajtów.

	17. 
	Wsparcie protokołów STP, RSTP oraz MSTP.

	18. 
	Wsparcie dla min. 12 instancji MSTP – IEEE 802.1s.

	19. 
	Wsparcie dla obsługi MLAG (Multi Chassis Link Aggregation) – możliwość dołączenia innych przełączników lub urządzeń z wykorzystaniem standardowego połączenia Link Aggregation IEEE 802.3ad do dwóch fizycznych przełączników w celu zapewnienia redundancji i współdzielenie obciążenia.

	20. 
	Obsługa min. 56 grup łączy Link Aggregation 802.3ad.

	21. 
	Obsługa Link Aggregation IEEE 802.3ad z min. 8 portów w grupie.

	22. 
	Obsługa Link Aggregation IEEE 802.3ad z LACP.

	23. 
	Wsparcie dla Voice VLAN.

	24. 
	Obsługa min. 200 interfejów IP.

	25. 
	Obsługa min. 8 tys. wpisów w tablicy ARP.

	26. 
	Możliwość konfiguracji statycznych wpisów ARP.

	27. 
	Obsługa protokołów routingu:
a) RIPv2 oraz RIPng – możliwa do rozszerzenia przez licencję
b) OSPFv2 oraz OSFPv3 – możliwa do rozszerzenia przez licencję
c) BGP oraz BGPv6 – możliwa do rozszerzenia przez licencję
d) IS-IS – możliwa do rozszerzenia przez licencję

	28. 
	Sprzętowa tablica routingu o pojemności min. 8 tys. wpisów dla IPv4 oraz min. 4 tys. wpisów dla IPv6.

	29. 
	Obsługa balansowania ruchu ECMP.

	30. 
	Obsługa redundancji routingu VRRP dla IPv4 oraz IPv6.

	31. 
	Obsługa DHCP Relay dla IPv4 oraz IPv6.

	32. 
	Obsługa DHCP snooping dla IPv4 oraz IPv6.

	33. 
	Wsparcie BPDU Guard.

	34. 
	Wsparcie IPv6 Router Advertisement Guard.

	35. 
	Obsługa IGMPv1, IGMPv2 oraz IGMPv3.

	36. 
	Obsługa min. 4000 interfejsów IGMP.

	37. 
	Obsługa protokołu routingu Multicast PIM oraz PIM-SSM.

	38. 
	Obsługa MLD.

	39. 
	Obsługa dwukierunkowych ACL – min. 1000 wpisów na wejściu oraz 128 na wyjściu.

	40. 
	Obsługa logowania do sieci - Network Login:
a) Wsparcie uwierzytelniania IEEE 802.1x.
b) Wsparcie uwierzytelniania MAC.

	41. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem tej samej sieci wirtualnej (Multiple supplicants – single VLAN).

	42. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem różnych sieci wirtualnych (Multiple supplicants – multiple VLANs).

	43. 
	Dynamiczny przydział sieci VLAN oraz usługi w ramach całej sieci.

	44. 
	Obsługa DHCP snooping oraz ARP Inspection dla klientów Network Login.

	45. 
	Obsługa wymuszenia ponownej autoryzacji - CoA RFC 5176.

	46. 
	Obsługa Guest VLAN dla IEEE 802.1x.

	47. 
	Obsługa IP Source Guard dla IPv4 oraz IPv6.

	48. 
	Obsługa Dynami ARP Inspection.

	49. 
	Obsługa MAC Security – możliwość ograniczenia liczby adresów MAC obsługiwanych przez port switcha.

	50. 
	Wsparcie Local & Remote Mirroring.

	51. 
	Współpraca z systemem wykrywania aplikacji działających w sieci do warstwy 7 modelu OSI.

	52. 
	Obsługa sFlow lub NetFlow lub IPFix.

	53. 
	Wsparcie zarządzania przez SNMP v1, v2, v3.

	54. 
	Wsparcie zarządzania przez SNMP v1, v2, v3.

	55. 
	Obsługa SSHv2 klient dla IPv4 oraz IPv6.

	56. 
	Obsługa transferu plików SFTP serwer dla IPv4 oraz IPv6.

	57. 
	Obsługa klienta DNS dla IPv4 oraz IPv6.

	58. 
	Obsługa klienta NTPv4 dla IPv4 oraz IPv6.

	59. 
	Zarządzanie przez przeglądarkę WWW i protokół HTTPS.

	60. 
	Obsługa LLDP.

	61. 
	Obsługa LLDP-MED.

	62. 
	Obsługa RADIUS dla IPv4 oraz IPv6.

	63. 
	Obsługa RADSec.

	64. 
	Obsługa zabezpieczenia komunikacji RADIUS przez IPSec.

	65. 
	Obsługa TACACS+.

	66. 
	Obsługa SYSLOG dla IPv4 oraz IPv6.

	67. 
	Wsparcie TLS dla SYSLOG.

	68. 
	Wsparcie dla konfiguracji przełącznika przez RestConf API.

	69. 
	Urządzenie musi posiadać tzw. dożywotnią gwarancję, czyli zapewnienie wymiany w przypadku awarii do min. 5 lat po zakończeniu produkcji urządzenia.



5. Switche dostępowe typ 3 (8 portów) – 90 kpl.
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Przełącznik posiadający 8 portów 10/100/1000BASE-T oraz dodatkowe 4 porty uplink 1Gb/s.

	2. 
	Przełączniki przystosowane do pracy w zakresie temperatur od 0 do 40C.

	3. 
	Przełącznik musi wspierać IEEE 802.3az Energy Efficient Ethernet.

	4. 
	Wysokość urządzenia 1U, dołączone uchwyty montażowe do szafy rack.

	5. 
	Możliwość montażu urządzenia na ścianie (dostarczona opcja montażu).

	6. 
	Możliwość montażu urządzenia w szafie rack.

	7. 
	Brak wentylatorów – chłodzenie pasywne.

	8. 
	Nieblokująca architektura o wydajności przełączania min. 24M pakietów na sekundę.

	9. 
	Tablica MAC adresów min. 16k.

	10. 
	Pamięć operacyjna: min. 512 MB pamięci DRAM.

	11. 
	Pamięć flash: min. 128 MB pamięci Flash.

	12. 
	Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094.

	13. 
	Obsługa MVRP.

	14. 
	Obsługa funkcjonalności Private VLAN - blokowanie ruchu pomiędzy klientami z umożliwieniem łączności do wspólnych zasobów sieci.

	15. 
	Wsparcie ramek Jumbo Frame min. 9216 bajtów.

	16. 
	Obsługa Q-in-Q IEEE 802.1ad.

	17. 
	Obsługa Quality of Service:
a) IEEE 802.1p.
b) DiffServ.
c) 8 kolejek priorytetów na każdym porcie wyjściowym.

	18. 
	Obsługa Link Layer Discovery Protocol LLDP IEEE 802.1AB.

	19. 
	Obsługa LLDP Media Endpoint Discovery (LLDP-MED).

	20. 
	Obsługa CDP v1/v2.

	21. 
	Przełącznik wyposażony w modularny system operacyjny z ochroną pamięci, procesów oraz zasobów procesora.

	22. 
	Możliwość instalacji min. dwóch wersji oprogramowania – firmware.

	23. 
	Możliwość przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamięci Flash.

	24. 
	Możliwość monitorowania zajętości CPU.

	25. 
	Lokalna i zdalna możliwość monitoringu pakietów (Local and Remote Mirroring).

	26. 
	Obsługa BOOTP/DHCP Relay.

	27. 
	Obsługa DNS Client.

	28. 
	Obsługa diagnostyki wkładek SFP.

	29. 
	Wsparcie Fast PoE – włączenie zasilania zanim przełącznik w pełni się uruchomi.

	30. 
	Wsparcie Perpetual PoE – utrzymania zasilania PoE w trakcie restartu przełącznika.

	31. 
	Filtrowanie IGMP.

	32. 
	Obsługa IGMP v1/v2/v3 snooping.

	33. 
	Obsługa min. 64 group multicast.

	34. 
	Obsługa MLD v1/v2 snooping.

	35. 
	Obsługa Network Login:
a) IEEE 802.1x.
b) MAC based Network Login.

	36. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem tej samej sieci wirtualnej (Multiple supplicants – single VLAN).

	37. 
	Obsługa wielu klientów Network Login na jednym porcie z przydziałem różnych sieci wirtualnych (Multiple supplicants – multiple VLANs).

	38. 
	Obsługa wymuszenia ponownej autoryzacji - CoA RFC 5176.

	39. 
	Przydział sieci VLAN (RFC3580), ACL/QoS podczas logowania Network Login.

	40. 
	Obsługa Guest VLAN dla IEEE 802.1x.

	41. 
	Obsługa TACACS+ (RFC 1492).

	42. 
	Obsługa RADIUS Authentication (RFC 2865).

	43. 
	Obsługa RADIUS Accounting (RFC 2866).

	44. 
	RADIUS and TACACS+ per-command Authentication

	45. 
	Bezpieczeństwo MAC adresów:
a) Ograniczenie liczby MAC adresów na porcie.
b) Zablokowanie (przypisanie na stałe) MAC adresu na porcie.
c) Możliwość wpisania statycznych MAC adresów na port/vlan.

	46. 
	Możliwość wyłączenia MAC learning.

	47. 
	Obsługa SNMPv1/v2/v3.

	48. 
	Zabezpieczenie przełącznika przed atakami DoS:
a) Networks Ingress Filtering RFC 2267.
b) SYN Attack Protection.
c) Zabezpieczenie CPU przełącznika poprzez ograniczenie ruchu do systemu zarządzania.

	49. 
	Listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4:
a) Adres MAC źródłowy i docelowy plus maska.
b) Adres IP źródłowy i docelowy plus maska.
c) Protokół – np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
d) Numery portów źródłowych i docelowych TCP, UDP.
e) Zakresy portów źródłowych i docelowych TCP, UDP.
f) Identyfikator sieci VLAN – VLAN ID.

	50. 
	Listy kontroli dostępu ACL realizowane sprzętowo, bez zmniejszenia wydajności przełącznika.

	51. 
	Min. 1000 reguł w ramach ACL.

	52. 
	Obsługa bezpiecznego transferu plików SCP/SFTP.

	53. 
	Możliwość konfiguracji portu głównego i zapasowego.

	54. 
	Obsługa STP (Spinning Tree Protocol) IEEE 802.1D.

	55. 
	Obsługa RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w.

	56. 
	Obsługa MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s.

	57. 
	Obsługa PVST+.

	58. 
	Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – 8 grup po 8 portów.

	59. 
	Obsługa synchronizacji czasu SNTP v4 (Simple Network Time Protocol).

	60. 
	Obsługa synchronizacji czasu NTP.

	61. 
	Zarządzanie przez SNMP v1/v2/v3.

	62. 
	Zarządzanie przez przeglądarkę WWW i protokół HTTPS.

	63. 
	Telnet Serwer/Klient dla IPv4 / IPv6.

	64. 
	SSH2 Serwer/Klient dla IPv4 / IPv6.

	65. 
	Ping dla IPv4 / IPv6.

	66. 
	Traceroute dla IPv4 / IPv6.

	67. 
	Obsługa SYSLOG z możliwością definiowania wielu serwerów.

	68. 
	Obsługa wysyłania zdefiniowanych zdarzeń do wskazanych serwerów SYSLOG – przykładowo zdarzenia bezpieczeństwa do jednego serwera, zdarzenia typu port up/down do drugiego serwera.

	69. 
	Sprzętowa obsługa sFlow.

	70. 
	Obsługa RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757).

	71. 
	Obsługa RMON2 (RFC 2021).

	72. 
	Obsługa Automatic Attachment to Provider Backbone Bridging – IEEE 802.1Qcj.

	73. 
	Obsługa automatycznego przyłączenia dostępnych sieci VLAN do usług działających w całej sieci.

	74. 
	Obsługa skryptów CLI.

	75. 
	Możliwość rozbudowy przełącznika o funkcjonalność AVB – np. przez dodatkową licencję lub wymianę oprogramowania.

	76. 
	Obsługa funkcji TCL/Tk w skryptach CLI.

	77. 
	Możliwość edycji skyptów i ACL bezpośrednio na urządzeniu (system operacyjny musi zawierać edytor plików tekstowych).

	78. 
	Możliwość edycji skyptów i ACL bezpośrednio na urządzeniu (system operacyjny musi zawierać edytor plików tekstowych).

	79. 
	Urządzenie musi posiadać tzw. dożywotnią gwarancję, czyli zapewnienie wymiany w przypadku awarii do min. 5 lat po zakończeniu produkcji urządzenia.



6. Bezprzewodowe punkty dostępowe Wifi – 10 kpl. 
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Punkt dostępowy przeznaczony do instalacji wewnątrz pomieszczeń.

	2. 
	Punkt dostępowy musi posiadać dwa interfejsy radiowe pozwalające na obsługę:
a) Pasma 2.4 GHz min. 2x2:2 MIMO.
b) Pasma 5 GHz min. 2x2:2 MIMO.
c) Pasma 6 GHz min. 2x2:2 MIMO.
d) Radio IOT: Thread, Zigbee, Bluetooth Low Energy.

	3. 
	Punkt dostępowy musi zapewniać możliwość pracy w minimum dwóch pasmach na raz czyli:
a) 2.4GHz + 5GHz.
b) 5GHz + 6GHz.

	4. 
	Punkt dostępowy musi być wyposażony we wbudowane anteny dookólne o minimalnych wzmocnieniach:
a) Dla pasma 2.4GHz – min. 3 dBi.
b) Dla pasma 5GHz – min. 5 dBi.
c) Dla pasma 6GHz – min. 5 dBi.
d) Dla IOT – 2.4dBi.

	5. 
	Punkt dostępowy musi zapewniać prawidłową pracę w zakresie temperatur od 0C do +50C.

	6. 
	Punkt dostępowy musi być zgodny ze standardem WiFi6 – IEEE 802.11ax.

	7. 
	Punkt dostępowy musi być zgodny ze standardem WiFi6E.

	8. 
	Punkt dostępowy musi posiadać możliwość zabezpieczenia z wykorzystaniem systemu Kensington.

	9. 
	Punkt dostępowy musi być wyposażony w system montażowy pozwalający na instalację na ścianie oraz suficie (również suficie podwieszanym).

	10. 
	Punkt dostępowy musi posiadać wbudowane diody LED sygnalizujące stan pracy.

	11. 
	Punkt dostępowy musi posiadać możliwość centralnego wyłączenia diod LED sygnalizujących stan pracy oraz włączenia lokalizacji (charakterystyczna sekwencja świecenia diod LED) punktu dostępowego.

	12. 
	Punkt dostępowy musi być wyposażony w 2 interfejsy Ethernet z czego  jeden musi zapewniać minimalnie tryby pracy 1G/2.5G Base-T, a drugi minimalnie 100M/1G Base-T.

	13. 
	Punkt dostępowy musi umożliwiać pracę na wszystkich radiach WiFi w trybie 2x2:2 MIMO przy jednoczesnym zasileniu go przez standardowe PoE (IEEE 802.3af – max. 15.4W).

	14. 
	Punkt dostępowy musi posiadać interfejs min. USB 2.0.

	15. 
	Punkt dostępowy musi zapewniać obsługę min. 8 SSID na każdym radiu WiFi.

	16. 
	Punkt dostępowy musi zapewniać możliwość dołączenia min. 500 klientów na każdym radiu.

	17. 
	Punkt dostępowy musi zapewniać możliwość użycia go jako klienta sieci WiFi lub jako mostu bezprzewodowego w trybie Mesh.

	18. 
	Punkt dostępowy musi zapewniać możliwość pracy z wykorzystaniem dedykowanego kontrolera sieci bezprzewodowej lub z wykorzystaniem systemu chmurowego, dostarczanych przez producenta punktu dostępowego.

	19. 
	Producent musi zapewniać dedykowane kontrolery zarówno w postaci sprzętowej jak i wirtualnej możliwej do instalacji w środowisku VMWare oraz HyperV.

	20. 
	Punkt dostępowy musi posiadać mechanizmy zapewniające współpracę z min. dwoma kontrolerami zapewniającymi odporność na awarie i możliwość dalszej pracy w przypadku uszkodzenia pojedynczego kontrolera.

	21. 
	Punkt dostępowy musi zapewniać możliwość monitorowania i zarządzania z chmury producenta. Funkcja powinna być możliwa nawet w przypadku użycia lokalnego kontrolera.

	22. 
	Punkt dostępowy musi posiadać możliwość konfiguracji suplikanta IEEE 802.1x i pozwalać na uwierzytelnianie z wykorzystaniem min. PEAP oraz EAP-TLS (certyfikat zainstalowany na punkcie dostępowym).

	23. 
	Punkt dostępowy musi zapewniać możliwość terminowania połączeń bezprzewodowych bezpośrednio na punkcie dostępowym i wpuszczania ruchu do wskazanej sieci VLAN (sieć VLAN musi być konfigurowalna dla każdego SSID z osobna oraz musi być możliwość jej przekazania dla każdego klienta uwierzytelnianego z wykorzystaniem systemu RADIUS w ramach RFC 3580).

	24. 
	Punkt dostępowy musi zapewniać możliwość tunelowania ruchu klienta bezprzewodowego przez sieć LAN do kontrolera i wpuszczania ruchu do wskazanej sieci VLAN na kontrolerze (sieć VLAN musi być konfigurowalna dla każdego SSID z osobna oraz musi być możliwość jej przekazania dla każdego klienta uwierzytelnianego z wykorzystaniem systemu RADIUS w ramach RFC 3580).

	25. 
	Punkt dostępowy musi zapewniać obsługę automatycznej sygnalizacji niezbędnych sieci VLAN oraz usługi w całej sieci.

	26. 
	Punkt dostępowy musi zapewniać obsługę tunelowania ruchu poprzez VxLAN.

	27. 
	Ruch kontrolny oraz tunelowany pomiędzy punktem dostępowym a kontrolerem musi mieć możliwość zabezpieczenia za pomocą szyfrowania.

	28. 
	Punkt dostępowy musi zapewniać możliwość konfiguracji puli sieci VLAN dla obsługi dużej liczby klientów z zapewnieniem ich separacji w sieci LAN z wykorzystaniem wielu sieci VLAN.

	29. 
	Punkt dostępowy musi zapewniać realizację filtrowania ruchu dla dołączonych klientów bezprzewodowych. Filtracja musi być możliwa dla każdego SSID z osobna oraz musi być możliwość przekazania informacji o filtracji dla każdego klienta uwierzytelnionego z wykorzystaniem systemu RADIUS.

	30. 
	Filtracja ruchu musi się odbywać na punkcie bezprzewodowym.

	31. 
	Punkt dostępowy musi zapewniać wsparcie IEEE 802.11r, IEEE 802.11k oraz IEEE 802.11v.

	32. 
	Punkt dostępowy musi umożliwiać współpracę z dedykowanym systemem Wireless IPS (WIPS) oferowanym przez producenta punktu dostępowego. System WIPS nie musi być na tym etapie dostarczony.

	33. 
	Punkt dostępowy musi zapewniać możliwość uwierzytelniania klientów bezprzewodowych z wykorzystaniem IEEE 802.1x i protokołów min.: EAP-TLS, EAP-TTLS, PEAP.

	34. 
	Punkt dostępowy musi zapewniać obsługę WPA3.

	35. 
	Punkt dostępowy musi zapewniać możliwość uwierzytelniania klientów z wykorzystaniem adresów MAC.

	36. 
	Punkt dostępowy musi zapewniać współpracę z serwerami RADIUS Authentication oraz RADIUS Accounting.

	37. 
	Punkt dostępowy musi zapewniać możliwość uwierzytelniania z wykorzystaniem Microsoft Active Directory.

	38. 
	Punkt dostępowy musi zapewniać realizację priorytetów dla rozwiązań VoIP.

	39. 
	Punkt dostępowy musi zapewniać wsparcie zabezpieczenia ramek kontrolnych zgodnie ze standardem IEEE 802.11w.

	40. 
	Punkt dostępowy musi posiadać Certyfikat CE lub Deklarację zgodności.

	41. 
	Punkt dostępowy musi posiadać Certyfikat WiFi Alliance dla min. WiFi5, WiFi6 oraz WiFi6E.

	42. 
	Urządzenie musi posiadać tzw. dożywotnią gwarancję, czyli zapewnienie wymiany w przypadku awarii do min. 5 lat po zakończeniu produkcji urządzenia.



7. Oprogramowanie zarządzające i system kontroli dostępu
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Oprogramowanie zarządzające musi działać w architekturze klient-serwer, czyli główna część oprogramowania pracuje na serwerze, a klienci mogą dołączyć się do serwera z dowolnego komputera pracującego w sieci:
a) Serwer aplikacji zarządzającej musi mieć możliwość pracy w środowisku Linux i/lub jako aplikacja dedykowana dla systemu wirtualizacyjnego VMWare i/lub HyperV.
b) Aplikacja musi wspierać klientów pracujących z wykorzystaniem systemu Linux, Windows oraz macOS.

	2. 
	Aplikacja musi pozwalać na zarządzanie siecią przewodową i bezprzewodową z jednej konsoli.

	3. 
	Aplikacja zarządzająca musi zarządzać wszystkimi oferowanymi przełącznikami oraz wszystkimi dostarczonymi punktami dostępowymi.

	4. 
	Aplikacja zarządzająca musi mieć możliwość definiowania wielopoziomowych dostępów do aplikacji zarządzającej wraz z definicją praw dla poszczególnych użytkowników.

	5. 
	Aplikacja zarządzająca musi mieć możliwość integracji autoryzacji użytkowników logujących się do systemu zarządzającego z wykorzystaniem LDAP i/lub Radius.

	6. 
	Wszystkie dane aplikacji zarządzającej muszą być przechowywane w bazie danych SQL zintegrowanej z aplikacją działającą na serwerze.

	7. 
	Aplikacja zarządzająca musi pozwalać na zarządzanie urządzeniami w oparciu o protokół SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES.

	8. 
	Aplikacja musi pozwalać na tworzenie profili SNMP dla grup urządzeń tak, aby za każdym razem przy konfiguracji nowego urządzenia nie było konieczności konfiguracji wszystkich parametrów, a konieczny był tylko wybór profilu.

	9. 
	Aplikacja musi mieć możliwość przyjmowania trapów SNMP oraz przekierowywania ich do innych systemów.

	10. 
	Aplikacja musi posiadać możliwość kompilowania SNMP MIB innych producentów.

	11. 
	Aplikacja musi zapewniać możliwość zarządzania urządzeń poprzez SNMP MIB-I oraz SNMP MIB-II.

	12. 
	Aplikacja musi zapewniać możliwość wskazania dowolnych SNMP MIB OID i prezentację ich w postaci tabelarycznej dla wskazanych urządzeń sieciowych.

	13. 
	Aplikacja musi posiadać możliwość automatycznej reakcji na przychodzące trapy SNMP lub informacje z Syslog poprzez wysłanie email’a, wysłanie trapu SNMP, wpisu do Syslog’a lub uruchomienie automatyzacji (skryptu).

	14. 
	Aplikacja musi posiadać wbudowany Syslog serwer.

	15. 
	Aplikacja musi zapewniać możliwość konfiguracji oraz obsługi alarmów generowanych na podstawie wpisów w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog lub na podstawie otrzymywanych SNMP Traps.

	16. 
	Alarmy muszą zapewniać możliwość ograniczenia ich zakresu np. z dokładnością do zawartości zdarzeń rejestrowanych w logach, urządzeń lub grup urządzeń sieciowych.

	17. 
	Alarmy muszą mieć możliwość sygnalizowania problemów z danym urządzeniem poprzez sygnalizację np. czerwonym kolorem, wyświetlenia wszystkich alarmów jak również alarmów dla wskazanego urządzenia.

	18. 
	Alarmy muszą mieć możliwość konfiguracji automatycznej reakcji i wyzwolenia zdarzeń takich jak:
a) Wysłanie e-mail do wskazanej grupy adresowej.
b) Wysłanie informacji SYSLOG do wskazanego serwera.
c) Wysłanie TRAP SNMP do wskazanego adresu IP.
d) Uruchomienie skryptu w systemie operacyjnym Linux.
e) Uruchomienie skryptu skonfigurowanego w systemie zarządzającym.

	19. 
	Aplikacja musi umożliwiać automatyczną realizację backupów swojej własnej konfiguracji pozwalających na szybkie odtworzenie aplikacji w przypadku awarii serwera.

	20. 
	Aplikacja musi zapewniać automatyczne i ręczne wykrywanie i rozpoznawanie urządzeń sieciowych, wraz z automatycznym ich grupowaniem według typu, lokalizacji i kontaktu do administratora.

	21. 
	Aplikacja musi pozwalać na tworzenie przez administratora grup urządzeń oraz portów na urządzeniach.

	22. 
	Aplikacja musi zapewniać możliwość wizualizacji sieci z uwzględnieniem:
a) Połączeń pomiędzy poszczególnymi urządzeniami z monitorowaniem ich stanu. Połączenia pomiędzy urządzeniami muszą być wyświetlane automatycznie na podstawie informacji uzyskiwanych z protokołu LLDP.
b) Konfiguracji sieci VLAN.

	23. 
	Aplikacja musi zapewniać możliwość bezpośredniego połączenia do wskazanego na mapie urządzenia za pomocą minimum TELNET/SSH oraz HTTP/HTTPS.

	24. 
	Aplikacja musi zapewniać możliwość inwentaryzacji urządzeń w sieci zawierającej następujące dane:
a) Adres IP urządzenia.
b) Adres MAC urządzenia.
c) Nazwa urządzenia.
d) Wersja oprogramowania.
e) Wersja bootrom.
f) Lokalizacja urządzenia.
g) Dane kontaktowe administratora.
h) Numer seryjny.
i) Numer inwentaryzacyjny (własna numeracja).

	25. 
	Aplikacja musi zapewniać centralne zarządzanie konfiguracjami urządzeń sieciowych. Wymagane jest: 
a) Możliwość automatycznej, cyklicznej realizacji backupu konfiguracji urządzeń 
o wskazanym czasie.
b) Możliwość realizacji backupu konfiguracji z różną częstotliwością dla różnych grup urządzeń sieciowych.
c) Możliwość odtworzenia wskazanej konfiguracji urządzenia.
d) Możliwość porównywania różnic we wskazanych tekstowych plikach konfiguracyjnych w ramach tego samego urządzenia, ale z różnych dat lub pomiędzy różnymi urządzeniami i wskazanymi datami.
e) Możliwość obsługi backupu urządzeń sieciowych różnych producentów.

	26. 
	Aplikacja musi zapewniać możliwość aktualizacji oprogramowania na urządzeniach sieciowych. Wymagana jest możliwość zaplanowania aktualizacji oraz restartu urządzeń we wskazanym dniu i wskazanym czasie.

	27. 
	Aplikacja musi zapewniać możliwość stworzenia raportu wykorzystywanych portów urządzeń sieciowych.

	28. 
	Aplikacja musi zapewniać możliwość definiowania polityk dostępu dla użytkowników przewodowych i bezprzewodowych jednocześnie z uwzględnieniem biznesowego podziału użytkowników np. administracja, finanse, studenci, kadra, goście, zarząd, kamery CCTV, telefony, access pointy, itp.

	29. 
	Aplikacja musi zapewniać możliwość konfiguracji polityk dostępu z uwzględnieniem: 
a) Przyłączenia do sieci VLAN.
b) Przyłączenia do usługi.
c) Konfiguracji Quality of Service.
d) Konfiguracji filtracji ruchu z wykorzystaniem ACL – min. L3-L4.
e) Możliwości wyłączenia uwierzytelniania wielu użytkowników na porcie – np. 
w przypadku polityki Access Point, gdzie uwierzytelnienie użytkowników jest przeniesione z portu przełącznika do punktu dostępowego lub kontrolera sieci bezprzewodowej.

	30. 
	Aplikacja zarządzająca musi posiadać wbudowany portal WWW dostępny dla administratora oraz działu wsparcia użytkowników. Portal musi umożliwiać:
a) Szybką lokalizację użytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy użytkownika lub komputera w sieci przewodowej i bezprzewodowej bez konieczności korzystania z różnych aplikacji zarządzających. Aplikacja po zlokalizowaniu użytkownika musi wskazać gdzie użytkownik jest dołączony w sieci z podaniem minimum urządzenia sieciowego (przełącznik lub bezprzewodowy punkt dostępowy).
b) Wyświetlenie listy obsługiwanych urządzeń sieciowych zawierającej adres MAC, adres IP, nazwę urządzenia, typ urządzenia, lokalizację, kontakt administracyjny, numer seryjny, wersję firmware oraz bootrom oraz status urządzenia (dostępne/niedostępne).
c) Wyświetlenie alarmów, trapów SNMP, wpisów syslog itp.
d) Generowanie raportów.

	31. 
	Aplikacja zarządzająca musi zapewniać zarządzenia siecią bezprzewodową:
a) Musi być zapewniona strona podsumowująca zawierająca informacje o liczbie kontrolerów oraz punktów dostępowych i ich stanie (działa/nie działa).
b) Musi być zapewnione podsumowanie zawierające informacje o liczbie klientów z podziałem na wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11ax (6 GHz – WiFI6E).
c) Musi być zapewniona widzialność parametrów wszystkich kontrolerów bezprzewodowych zawierających następujące informacje:
· Adres IP kontrolera.
· Liczba obsługiwanych klientów.
· Szczytowe wartości zajmowanego pasma.
· Wersja oprogramowania.
d) Musi być zapewniona widzialność parametrów wszystkich punktów dostępowych zawierających następujące informacje:
· Adres IP punktu dostępowego.
· MAC adres punktu dostępowego.
· Wersja oprogramowania.
· Typ punktu dostępowego.
· Kanały pracy poszczególnych interfejsów radiowych.
· Szczytowe wartości zajmowanego pasma na interfejsie Ethernet oraz interfejsach radiowych.
e) Musi być zapewniona widzialność parametrów wszystkich klientów bezprzewodowych dołączonych do sieci bezprzewodowej zawierających następujące informacje:
· Adres IP klienta.
· MAC adres klienta.
· Nazwa użytkownika.
· Nazwa punktu dostępowego, do którego dołączony jest użytkownik.
· BSSID do którego dołączony jest użytkownik.
· SSID do którego dołączony jest użytkownik.
f) Musi być zapewniona możliwość wczytania map budynku i umieszczenia na nich punktów dostępowych. Mapy muszą zapewniać następujące funkcjonalności:
· Zaznaczanie obszarów pokrycia siecią bezprzewodową wraz z informacją na temat dostępnej przepustowości (Data Rate).
· Zaznaczenie kanałów pracy urządzeń z wizualizacją pokrycia obszaru danym kanałem.
· Lokalizacja klienta na mapie na podstawie triangulacji siły sygnału z punktów dostępowych.

	32. 
	Aplikacja zarządzająca musi być zintegrowana z systemem zarządzania tożsamością (systemem kontroli dostępu) z zapewnieniem widzialności następujących informacji:
a) Adresu MAC.
b) Adresu IP.
c) Nazwy komputera.
d) Typu klienta oraz systemu operacyjnego – możliwość wykrywania urządzeń na podstawie DHCP fingerprintingu, np. Windows / Windows 7, iPhone / iOS, itp.
e) Nazwa urządzenia do którego dołączony jest klient – to może być nazwa bezprzewodowego punktu dostępowego lub nazwa przełącznika.
f) Adres IP urządzenia, do którego dołączony jest klient.
g) Identyfikacja portu do którego dołączony jest klient – identyfikacja portu urządzenia bezprzewodowego (np. urządzenie może mieć dwa radia: jedno na 2.4 GHz, a drugie na 5 GHz) lub portu przełącznika sieciowego.
h) Typ autentykacji użytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos snooping, itp.
i) Nazwa przydzielonej polityki bezpieczeństwa.

	33. 
	System zarządzania tożsamością zautoryzowanych klientów w sieci musi zapewniać przechowywanie historii zautoryzowanych klientów oraz aktualnego statusu klienta zawierającej zmiany wspomnianych wcześniej parametrów, czyli np. zmiana portu na przełączniku lub zmiana punktu dostępowego, zmiana adresu IP, zmiana polityki bezpieczeństwa itp.

	34. 
	System zarządzania tożsamością klientów musi zapewniać możliwość ponownej autoryzacji użytkownika na żądanie (CoA – Change of Authorization) – np. w celu przeniesienia użytkownika do innej polityki bezpieczeństwa.

	35. 
	System zarządzania tożsamością musi zapewniać możliwość wyboru i wysłania odpowiedniej polityki bezpieczeństwa do urządzenia uwierzytelniającego (np. przełącznik, punkt dostępowy itp.) na podstawie:
a) Typu uwierzytelnienia – np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x TTLS, IEEE 802.1x EAP-TEAP, MAC Authentication, logowanie do urządzenia za pomocą Telnet lub SSH, logowanie użytkownika poprzez Captive Portal itp.
b) Przynależności do odpowiedniej grupy użytkowników – np. grupy użytkowników z systemu LDAP lub grupy użytkowników skonfigurowanych np. na podstawie nazwy użytkownika.
c) Realizacji przyłączania do sieci z urządzenia o wskazanym adresie MAC lub prefix MAC.
d) Realizacji przyłączenia do sieci ze wskazanej lokalizacji – możliwość wyboru czy dotyczy to sieci przewodowej, czy bezprzewodowej, adresu IP urządzenia, które zapewnia uwierzytelnianie, numeru portu lub ich zakres, SSID w przypadku sieci bezprzewodowej itp.
e) Realizacji przyłączenia do sieci we wskazanych zakresach czasowych w poszczególnych dniach tygodnia

	36. 
	System zarządzania tożsamością zautoryzowanych klientów musi zapewniać możliwość szybkiego przeniesienia klienta do grupy użytkowników. Grupa użytkowników może być powiązana z inną polityką bezpieczeństwa lub może to być np. grupa użytkowników, którzy mają zabroniony dostęp do sieci – grupa blacklist, grupa drukarek, itp.

	37. 
	Przydział urządzenia do grupy urządzeń powinien być możliwy poprzez dodanie MAC adresu urządzenia do grupy oraz przez wskazanie uwierzytelnionego urządzenia na liście i przeniesienia go do wskazanej grupy – w celu uniknięcia konieczności przepisywania MAC adresów urządzeń.

	38. 
	System zarządzania tożsamością zautoryzowanych klientów musi zapewniać możliwość rejestracji urządzeń poprzez portal WWW. Rejestracji mogą podlegać np. urządzenia gości lub urządzenia, które nie mają możliwości przeprowadzenia autentykacji w sieci.

	39. 
	System zarządzania tożsamością musi zapewniać możliwość modyfikacji stron służących do rejestracji gości – możliwość zmiany kolorów, wczytania własnego logo firmy, zmiany plików definicji strony CSS.

	40. 
	System zarządzania tożsamością w ramach rejestracji gości musi zapewniać możliwość gromadzenia dodatkowych informacji wymaganych do wypełnienia przez użytkownika np. PESEL, numer dokumentu tożsamości, adres email, numer telefonu, adres email osoby zapraszającej, itp.

	41. 
	System zarządzania tożsamością musi zapewniać możliwość akceptacji dostępu do sieci przez gościa poprzez wysłanie żądania oraz akceptacji przez osobę zapraszającą gościa do firmy.

	42. 
	System portalu WWW służący do rejestracji gości musi zapewniać obsługę gości w języku min. polskim, angielskim i niemieckim z możliwością wyboru tych języków na stronie przez rejestrującego się gościa.

	43. 
	System zarządzania tożsamością zautoryzowanych klientów musi posiadać informacje podsumowujące zawierające:
a) Liczbę urządzeń z podziałem na urządzenia klientów zautoryzowanych, klientów z problemami autoryzacyjnymi, itp.
b) Liczbę urządzeń z podziałem typu autoryzacji, np.: MAC, 802.1x, itp.
c) Liczbę urządzeń z podziałem na typy systemów operacyjnych, np.: Windows, Linux, IOS, Android.
d) Liczbę urządzeń z przydziałem poszczególnych polityk bezpieczeństwa.
e) Liczbę urządzeń z podziałem na obszary np. budynek 1, budynek 2, itp.

	44. 
	System zarządzania tożsamością musi być zintegrowany z systemem zarządzającym i jego funkcjami zapewniającymi automatyzację z wykorzystaniem mechanizmów skryptów Python – przykładowo musi zapewniać możliwość uruchomienia skryptu w języku Python po uwierzytelnieniu i autoryzacji systemu końcowego w ramach IEEE 802.1x i/lub MAC authentication.

	45. 
	System zarządzania tożsamością zautoryzowanych klientów, jeśli jest licencjonowany na liczbę użytkowników musi zapewniać obsługę min. 3000 urządzeń klienckich (adresów MAC).

	46. 
	System zarządzania musi współpracować z dostarczonymi urządzeniami pozwalając na analizę ruchu w sieci do warstwy 7 – dotyczy przełączników oraz sieci bezprzewodowej.

	47. 
	Analiza ruchu w sieci do warstwy 7 musi zapewniać możliwość prezentacji z jakich aplikacji korzystają użytkownicy i urządzenia pracujące w sieci LAN i WLAN. Prezentacja musi zapewniać informacje ilościowe ruchu poszczególnych aplikacji.

	48. 
	Analiza ruchu musi zapewniać możliwość pomiarów czasów odpowiedzi sieci i czasów odpowiedzi aplikacji – czasy te mają pozwalać na szybką identyfikację ewentualnej przyczyny wolnej pracy klienta, wskazując, czy problem leży po stronie sieci, czy może po stronie konkretnej aplikacji.

	49. 
	System analityki musi zapewniać bieżące monitorowanie krytycznych aplikacji sieciowych takich jak: DHCP, DNS, LDAP, RADIUS, Kerberos.

	50. 
	System analityki musi również zapewniać możliwość monitorowania własnych wybranych aplikacji.

	51. 
	Monitorowanie aplikacji musi zapewniać możliwość generowania alarmów w przypadku przekroczenia założonych lub automatycznie dobieranych progów czasów odpowiedzi aplikacji.

	52. 
	System analityki musi mieć możliwość wyszukiwania informacji za pomocą wyszukiwarki informacji zapisanych w systemie analityki – np. wyświetl najwolniej działające aplikacje we wskazanej lokalizacji, wyświetl aplikacje zajmujące najwięcej pasma, wyświetl powyższe aplikacje dla wskazanego użytkownika, itp.

	53. 
	System analityki musi zapewniać możliwość tworzenia raportów.

	54. 
	System analityki musi zapewniać możliwość regularnego tworzenia i wysyłania raportu do wskazanego adresu e-mail.

	55. 
	System zarządzania musi posiadać możliwość tworzenia skryptów CLI i Python, które pozwolą na uproszczenie zarządzania siecią poprzez wykonywanie tych samych operacji na wielu urządzeniach lub zapewnią automatyzację poprzez ich uruchomienie na podstawie różnorodnych zdarzeń występujących w aplikacji zarządzającej, systemie analityki, systemie zarządzania tożsamością.

	56. 
	System zarządzania musi posiadać możliwość uruchomienia skryptów CLI lub pojedynczych komend na wskazanej grupie urządzeń (urządzenia mogą być ręcznie wybierane przez administratora).

	57. 
	System zarządzania musi posiadać możliwość uruchomienia skryptu na podstawie zdefiniowanego alarmu. Alarm musi zapewniać przekazanie wszystkich parametrów z nich związanych w postaci zmiennych dostępnych w skrypcie.

	58. 
	System zarządzania musi posiadać możliwość uruchomienia skryptu o określonym czasie lub periodycznie (np. codziennie, co tydzień, co miesiąc) w określonym przedziale czasu.

	59. 
	System zarządzania musi posiadać możliwość uruchomienia skryptu związanego z systemem zarządzania tożsamością – np. pojawienie się nowej niezarejestrowanej w systemie drukarki.

	60. 
	System zarządzania musi posiadać wbudowane API pozwalające na komunikację z systemami zewnętrznymi innych producentów:
a) Musi istnieć możliwość integracji systemu kontroli tożsamości z systemami firewall takimi jak: Palo Alto, Fortinet, Checkpoint.
b) Musi istnieć możliwość integracji systemu kontroli tożsamości z systemami IPS/IDS i/lub SIEM, które pozwolą na wykrycie zagrożenia i automatyczne przeniesienie urządzenia stanowiącego zagrożenie do wydzielonej sieci kwarantanny.
c) Musi istnieć możliwość integracji systemu kontroli dostępu z systemami MDM – Microsoft Intune, AirWatch MDM.



8. Oprogramowanie zarządzające (kontrolery) siecią bezprzewodową
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Kontroler bezprzewodowy instalowany jako maszyn wirtualna.

	2. 
	Kontroler bezprzewodowy musi wspierać instalację w systemie VMWare, HyperV oraz KVM.

	3. 
	Kontroler musi zapewniać możliwość skalowania liczby obsługiwanych punktów dostępowych oraz klientów bezprzewodowych poprzez zmianę udostępnianych zasobów w środowisku wirtualnym.

	4. 
	Kontroler musi zapewniać możliwość pracy w klastrze odpornym na awarie składającym się z minimum dwóch kontrolerów – wymagane jest dostarczenie rozwiązania odpornego na awarie.

	5. 
	Klaster kontrolerów musi zapewniać skalowalność do min. 1000 punktów dostępowych i 16 tys. klientów bezprzewodowych.

	6. 
	Kontroler musi zapewniać obsługę sieci VLAN zgodnych z IEEE 802.1Q.

	7. 
	Kontroler musi być zarządzany przez przeglądarkę WWW bez konieczności instalacji dodatkowych aplikacji na stacji zarządzającej jak np. Java.

	8. 
	Kontroler musi zapewniać obsługę punktów bezprzewodowych wewnętrznych jak i zewnętrznych we wszystkich aktualnych standardach: IEEE 802.11b, IEEE 802.11a, IEEE 802.11n, IEEE 802.11ac, IEEE 802.11ax, IEEE 802.11ax (6GHz – WiFi6E).

	9. 
	Kontroler musi zapewniać obsługę bezprzewodowych punktów dostępowych pracujących w paśmie 2.4 GHz, 5 GHz oraz 6 GHz (zgodnie z WiFi6E).

	10. 
	Kontroler musi zapewniać obsługę wielu lokalizacji z wizualizacją ich stanu, liczby sieci bezprzewodowych (SSID), liczby obsługiwanych punktów dostępowych w każdej lokalizacji oraz liczby klientów bezprzewodowych w każdej lokalizacji.

	11. 
	Kontroler musi posiadać integrację z systemem map pozwalających na wizualizację poszczególnych lokalizacji na mapie i określeniem lokalizacji geograficznej poprzez jej wskazanie na istniejącej mapie (np. Google Maps, Open Street Maps lub podobnej) lub wpisanie współrzędnych geograficznych.

	12. 
	Kontroler musi zapewniać możliwość konfiguracji planów (podkładów) poszczególnych pięter budynków oraz umieszczenie punktów dostępowych na planie.

	13. 
	Kontroler musi zapewniać możliwość nanoszenia na plany budynków ścian i pozwalać na wizualizację zasięgu poszczególnych punktów dostępowych umieszczonych na planie. Ściany powinny mieć możliwość zdefiniowania tłumienności lub najbardziej popularnych materiałów z jakich są zrobione typu: beton, cegła, szkło, czy płyta gipsowa.

	14. 
	Kontroler musi zapewniać możliwość importu planów z systemu planowania Ekahau (ESX) jak również wczytywanie planów piętra z popularnych plików graficznych.

	15. 
	Kontroler musi zapewniać widzialność wszystkich dołączonych do kontrolera punktów dostępowych z następującymi informacjami:
a) Nazwa punktu dostępowego – konfigurowalna nazwa punktu (hostname).
b) Model punktu dostępowego.
c) Numer seryjny punktu dostępowego.
d) MAC adres punktu dostępowego.
e) Adres IP punktu dostępowego.
f) Status punktu dostępowego.
g) Przypisanie do lokalizacji.
h) Informacje o kanałach pracy poszczególnych interfejsów radiowych.
i) Informacje o liczbie klientów na poszczególnych interfejsach radiowych.
j) Informacje o aktualnej mocy ustawionej na poszczególnych interfejsach radiowych.
k) Informacji o szerokości kanału ustawionej na poszczególnych interfejsach radiowych.
l) Informacji o statusie portów Ethernet i ewentualnej konfiguracji połączeń Link Aggregation na portach Ethernet punktów dostępowych.
m) Informacji o poziomie szumu dla poszczególnych interfejsów radiowych.

	16. 
	Kontroler musi zapewniać możliwość filtracji prezentowanych informacji o punktach dostępowych na podstawie dowolnych parametrów z uwzględnieniem warunków logicznych np. wszystkie punkty w lokalizacji Warszawa pracujące na kanale 36.

	17. 
	Kontroler musi zapewniać możliwość automatycznej konfiguracji punktu dostępowego
z uwzględnieniem parametrów konfiguracyjnych dla danej lokalizacji i grupy punktów dostępowych.

	18. 
	Kontroler musi zapewniać możliwość automatycznego przydziału wykrytych punktów dostępowych do lokalizacji i grup punktów dostępowych na podstawie adresu podsieci IP, z której zgłosił się punkt dostępowy, nazwy punktu dostępowego i jego numeru seryjnego.

	19. 
	Kontroler musi być zarządzany przez SNMPv2/v3 oraz SSHv2.

	20. 
	Kontroler musi obsługiwać RADIUS authentication oraz RADIUS accounting.

	21. 
	Kontroler musi zapewniać obsługę uwierzytelniania IEEE 802.1x z WPA2 oraz WPA3.

	22. 
	Kontroler musi zapewniać obsługę IEEE 802.1x oraz autentykację: EAP-TLS, EAP-TTLS, PEAP, EAP-TEAP oraz EAP-SIM.

	23. 
	Kontroler musi zapewniać obsługę uwierzytelniania MAC authentication.

	24. 
	Kontroler musi zapewniać przesyłanie danych z sieci WLAN do sieci przewodowej w następujących architekturach:
a) Bridging na kontrolerze – kontroler zapewnia przełączanie ruchu z sieci bezprzewodowej do wskazanej sieci wirtualnej przewodowej dołączonej do kontrolera z wykorzystaniem tunelowania ruchu z punktu dostępowego do kontrolera.
b) Bridging na punkcie dostępowym – w tym trybie ruch z sieci bezprzewodowej jest kierowany bezpośrednio do wskazanej sieci wirtualnej przyłączonej bezpośrednio do punktu dostępowego.
c) Bridging na punkcie dostępowym wraz z sygnalizacją niezbędnych sieci VLAN i usługi dostępnej w całej sieci.
d) Bridging na punkcie dostępowym z zapewnieniem tunelowania ruchu poprzez VxLAN.

	25. 
	Kontroler bezprzewodowy musi zapewniać możliwość ustawiania następujących parametrów w ramach każdej sesji klienckiej:
a) Indywidualne reguły filtrowania ruchu.
b) Przypisanie sieci VLAN.
c) QoS.
d) Ograniczenia transmisji wejściowej i wyjściowej.

	26. 
	Kontroler musi zapewniać obsługę Captive Portal pozwalającego na obsługę gości jak
i uwierzytelnianie klientów bezprzewodowych z wykorzystaniem Captive Portal – np. nie posiadających suplikanta IEEE 802.1x.

	27. 
	Kontroler musi zapewniać możliwość rejestracji gości w oparciu o portal WWW znajdujący się na kontrolerze.

	28. 
	Portal rejestracji gości musi zapewniać możliwość konfiguracji danych niezbędnych dla rejestracji np.: imię, nazwisko, email, numer telefonu, PESEL, numer dowodu osobistego, itp.

	29. 
	Portal rejestracji gości musi zapewniać możliwość stworzenia i akceptacji regulaminu przez rejestrujących się gości.

	30. 
	Kontroler musi zapewniać przynajmniej podstawową konfigurację wyglądu Captive Portal – zmiana kolorów, zmiana stylów CSS, dodanie loga firmy.

	31. 
	Captive Portal musi posiadać możliwość obsługi wielu języków wybieranych automatycznie na podstawie ustawień przeglądarki klienta bezprzewodowego jak również za pomocą np. combo box na portalu.

	32. 
	Captive Portal musi zapewniać wsparcie min. języka polskiego, angielskiego i niemieckiego.

	33. 
	Captive Portal musi zapewniać obsługę urządzeń mobilnych.

	34. 
	Kontroler musi zapewniać rejestrację gości z wykorzystaniem portali społecznościowych np. Facebook, Google, Yahoo.

	35. 
	Kontroler musi zapewniać możliwość automatycznej, centralnej aktualizacji oprogramowania punktów dostępowych zaadoptowanych do kontrolera.

	36. 
	Kontroler musi zapewniać możliwość konfiguracji blokowania ruchu pomiędzy klientami sieci bezprzewodowej.

	37. 
	Kontroler musi zapewniać autoryzację użytkowników IEEE 802.1x w oparciu o zewnętrzny serwer RADIUS z możliwością definicji różnych serwerów RADIUS dla różnych identyfikatorów SSID.

	38. 
	Kontroler musi zapewniać przydzielanie klientów do wskazanych sieci wirtualnych na podstawie informacji przesyłanej z serwera RADIUS zgodnie z RFC3580.

	39. 
	Kontroler musi zapewniać możliwość uwierzytelniania z wykorzystaniem Microsoft Active Directory.

	40. 
	Kontroler musi zapewniać możliwość przydzielania do sieci VLAN na podstawie przynależności klientów bezprzewodowych do grup użytkowników zdefiniowanych w LDAP.

	41. 
	Kontroler musi zapewniać przydzielanie polityki zawierającej QoS (Quality of Service), list kontroli dostępu ACL. Przydzielane polityki muszą być realizowane na punktach dostępowych w przypadku ruchu, który jest wpuszczany do sieci bezpośrednio na punkcie dostępowym.

	42. 
	Kontroler musi zapewniać konfigurację roamingu pomiędzy punktami dostępowymi.

	43. 
	Kontroler musi zapewniać konfigurację oszczędzania energii UAPSD (Unscheduled Automatic Power Save Delivery).

	44. 
	Kontroler musi obsługiwać QBSS (informacja o zbyt dużym obciążeniu zostanie przekazana klientowi dla obsługi inteligentnego roamingu).

	45. 
	Kontroler musi obsługiwać funkcjonalność FCA (Flexible Client Access) zwiększającą prędkość transmisji klientów IEEE 802.11n w sieci z urządzeniami IEEE 802.11/a/b/g.

	46. 
	Kontroler musi obsługiwać funkcjonalność CAC (Call Admission Control), pozwalającą na sprawdzenie, czy zestawienie nowego połączenia telefonii VoIP nie wpłynie na jakość dotychczasowych połączeń.

	47. 
	Kontroler musi zapewniać obsługę preferencji pasma polegającą na automatycznym przenoszeniu klientów na pasmo 5 GHz.

	48. 
	Kontroler musi zapewniać możliwość uruchamianie sieci bezprzewodowych wg. skonfigurowanego planu bazującego na kalendarzu:
a) Plan musi zapewniać możliwość wskazania daty i czasu początkowego i końcowego w jakim ma działać skonfigurowana sieć bezprzewodowa. 
b) Plan musi zapewniać możliwość uruchamiania sieci bezprzewodowej periodycznie np. codziennie, w każdy wskazany dzień lub dni tygodnia, np. od poniedziałku do piątku, co miesiąc.
c) Kalendarz musi zapewniać widoczność tygodniowego oraz miesięcznego planu uruchamiania zdefiniowanych sieci SSID.
d) Kalendarz musi zapewniać możliwość wyświetlenia listy zdefiniowanych planów uruchomienia sieci bezprzewodowej.

	49. 
	Kontroler bezprzewodowy musi zapewniać wsparcie REST API, a producent kontrolera musi udostępniać SDK dostępne przynajmniej w języku Python.

	50. 
	Kontroler bezprzewodowy musi być obsługiwany w oprogramowaniu zarządzającym dostarczanym przez producenta kontrolera.




9. Akcesoria
	LP.
	Akcesoria
	Ilość szt.

	1. 
	Patchcord UTP kat.5e RJ45 - 0,25 m
	100

	2. 
	Patchcord UTP kat.5e RJ45 - 1 m
	100

	3. 
	Patchcord światłowodowy SM 9/125um 2.0mm duplex LC-LC - 0,5m
	30

	4. 
	Patchcord światłowodowy SM 9/125um 2.0mm duplex LC-LC - 1m
	30

	5. 
	Patchcord światłowodowy MM OM3 50/125um 2.0mm duplex LC-LC - 0,5m
	30

	6. 
	Patchcord światłowodowy MM OM3 50/125um 2.0mm duplex LC-LC - 1m
	30

	7. 
	Patchcord światłowodowy MM OM3 50/125um 2.0mm duplex LC-LC - 2m
	30

	8. 
	Wkładka SFP 1.25Gbps SX 850nm LC DDM MMF 550m*
	70

	9. 
	Wkładka SFP 10Gbps LR 1310nm LC DDM SMF 10km*
	95

	10. 
	Wkładka SFP 10Gbps SR 850nm LC DDM MMF 300m*
	30

	11. 
	Kabel DAC passive 10Gb Ethernet SFP+ - 1m
	28

	12. 
	Kabel DAC passive 10Gb Ethernet SFP+ - 3m
	8

	13. 
	Kabel DAC passive 10Gb Ethernet SFP+ - 5m
	8

	14. 
	Wkładka SFP28 25Gbps LR 1310nm LC SMF 10km
	4

	15. 
	Kabel DAC passive SFP28 25Gb MSA – 1m
	6

	16. 
	Kabel DAC passive SFP28 25Gb MSA – 3m
	2

	Wszystkie kable DAC oraz wkładki muszą pochodzić lub być zalecane przez producenta proponowanych urządzeń, chyba że zaznaczono inaczej.

	*) Dopuszcza się zastosowanie zamienników wkładek oryginalnych przy zachowaniu 100% kompatybilności z oryginałem.



10. Gwarancja 
	LP.
	Wymagana wartość minimalna parametru

	1. 
	Wszystkie urządzenia muszą być fabrycznie nowe oraz pochodzić z autoryzowanego kanału sprzedaży na terenie Polski.

	2. 
	Wszystkie proponowane urządzenia oraz oprogramowanie muszą być objęte 3 letnim wsparciem serwisowym producenta.

	3. 
	Wszystkie urządzenia musza być objęte serwisem zapewniającym wymianę uszkodzonego urządzenia na następny dzień roboczy.

	4. 
	Producent musi oferować dostępność wsparcia technicznego drogą elektroniczną oraz telefoniczną w trybie 24x7. Serwis musi być realizowany przez producenta lub autoryzowanego partnera (oferenta) w języku polskim.



11. Usługi wdrożeniowe
	LP.
	Wymagane usługi

	1. 
	Analiza obecnej konfiguracji/topologii.

	2. 
	Przygotowanie koncepcji technicznej HLD.

	3. 
	Przygotowanie projektu wykonawczego LLD.

	4. 
	Przygotowanie planu migracji.

	5. 
	Konfiguracja switchy core oraz switchy dystrybucyjnych i podłączenie ich do obecnej infrastruktury.

	6. 
	Instalacja i konfiguracja oprogramowania zarządzającego infrastrukturą oraz kontrolą dostępu.

	7. 
	Integracja instalowanej infrastruktury z posiadanymi przez Zamawiającego firewallami Fortigate.

	8. 
	Instalacja i konfiguracja dwóch kontrolerów sieci bezprzewodowej.

	9. 
	Instalacja i konfiguracja przykładowego IDF ze switchami dostępowymi (24/48 port + 8 port).

	10. 
	Wsparcie przy wdrożeniu switchy dostępowych.

	11. 
	Szkolenie dla administratorów (3 osoby), minimum 2 dni po 7 godzin, z instalacji, konfiguracji i obsługi funkcjonalności sprzętu i oprogramowania dostarczonego w ramach przeprowadzonego postępowania.

	12. 
	Przygotowanie dokumentacji powykonawczej.

	13. 
	Wsparcie powdrożeniowe w ilości 40h do wykorzystania przez Zamawiającego w ciągu roku od oddania instalacji do użytku.



12. Dodatkowe funkcjonalności stanowiące kryterium oceny ofert
	LP.
	Dodatkowe funkcjonalności stanowiące kryterium oceny ofert

	1. 
	System zarządzania, system kontroli dostępu oraz analiza aplikacji dostępna w jednolitym interfejsie graficznym bez konieczności stosowania osobnych niezwiązanych ze sobą aplikacji.
	TAK/NIE

	2. 
	Przełączniki sieciowe zapewniające wymagane funkcjonalności nie wymagające zakupu licencji ograniczonych czasowo (subskrypcyjnych).
	TAK/NIE

	3. 
	Możliwość uruchamiania wspólnych usług L2, L3 oraz multicast w różnych lokalizacjach oddzielonych siecią WAN.
	TAK/NIE

	4. 
	Producent proponowanych rozwiązań dla sieci LAN i WLAN oraz systemu zarządzającego, systemu kontroli dostępu i systemu analizy aplikacji zajmuje pozycję liderów w raporcie Gartnera w min. ostatnich 3 latach.
	TAK/NIE
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