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Nazwa oraz adres Zamawiającego
 10 Wojskowy Szpital Kliniczny z Polikliniką Samodzielny Publiczny Zakład Opieki Zdrowotnej
 ul. Powstańców Warszawy 5 
 85-681 Bydgoszcz
 Tel.: +48 261 417 001; 261 417 449
 Adres poczty elektronicznej: barbara.choroszynska@10wsk.mil.pl 
Adres strony internetowej prowadzonego postępowania oraz strony, na której udostępniane będą zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem: www.10wsk.mil.pl.
[bookmark: _Toc258314243]Tryb udzielenia zamówienia
Postępowanie o udzielenie zamówienia prowadzone jest w trybie Podstawowym bez negocjacji, o którym mowa w art. 275 pkt 1 ustawy PZP.
[bookmark: _Toc258314244]informacje ogólne
Komunikacja w postępowaniu
W niniejszym postępowaniu komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu środków komunikacji elektronicznej, za pośrednictwem platformy on-line działającej pod adresem https://e-propublico.pl (dalej jako: ”Platforma”).
Wizja lokalna 
Zamawiający nie przewiduje obowiązku odbycia przez Wykonawcę wizji lokalnej lub sprawdzenia przez Wykonawcę dokumentów niezbędnych do realizacji zamówienia.
Zaliczki na poczet wykonania zamówienia
Zamawiający nie przewiduje udzielenia zaliczek na poczet wykonania zamówienia.
Katalogi elektroniczne
[bookmark: Wybór1][bookmark: Wybór2]Zamawiający |_| wymaga /  |_| nie wymaga złożenia ofert w postaci katalogów elektronicznych.
Do spraw nieuregulowanych w niniejszej SWZ mają zastosowanie przepisy ustawy z dnia 11 września 2019r. roku Prawo zamówień publicznych (t.j. Dz. U. z 2022r. poz. 1710).
Opis przedmiotu zamówienia
Przedmiotem zamówienia jest Dostawa urządzenia do ochrony sieci komputerowej typu Firewall - 2 szt.
	Wspólny Słownik Zamówień: 32420000-3 - Urządzenia sieciowe 
Szczegółowy opis przedmiotu zamówienia:
zgodnie z zapisami SWZ i załącznikami do SWZ.
Wymagana wartość minimalna parametru
1. System musi być dostarczony jako specjalizowane urządzenie sieciowe (appliance) umożliwiające pracę w modelu redundantnego klastra wysokiej dostępności.
2. Wymagana jest praca urządzenia w modelach Active-Standby i Active-Active dla funkcji: Firewall, IPSec, Kontrola Aplikacji i IPS oraz aby każde z urządzeń w klastrze potrafiło pracować niezależnie, z zachowaniem wszystkich funkcjonalności, łącznie z synchronizacją sesji.
3. System realizujący funkcję firewalla musi dawać możliwość pracy co najmniej w trybie routera z funkcją NAT oraz transparentnym.
4. System umożliwia agregację linków w oparciu o protokół LACP oraz statyczną. Ponadto daje możliwość tworzenia interfejsów redundantnych.
5. System musi wspierać IPv4 oraz IPv6 co najmniej w zakresie: Routing, Firewall i Ochrony Aplikacji.
6. System musi umożliwiać budowę minimum dwóch oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routing, Firewall, IPSec VPN, Antywirus, IPS oraz Kontrola Aplikacji, z możliwością dedykowania co najmniej czterech administratorów do każdej z instancji systemu.
7. Obydwa dostarczone w ramach postępowania urządzenia muszą być fabrycznie nowe, pochodzić od tego samego producenta, być identycznymi modelami sprzętowymi, zawierać identyczne licencje na wszystkie funkcjonalności oraz zostać objęte jednakową gwarancją.
8. System musi monitorować i wykrywać uszkodzenia elementów sprzętowych i programowych zabezpieczeń oraz połączeń sieciowych, w tym stanu połączeń VPN.
9. Wysokość urządzenia musi wynosić maksymalnie 1U. Z urządzeniem muszą zostać dostarczone elementy mocujące do szafy rack.
10. Urządzenie musi posiadać co najmniej dwa redundantne, wbudowane zasilacze AC typu hot swap.
11. Urządzenie musi posiadać porty co najmniej w ilości: 18x 1GE RJ45, 8x SFP 1GE, 8x SFP+ 10GE.
12.  Urządzenie musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z pendrive USB.
13. Z urządzeniem muszą zostać dostarczone moduły miniGBIC: 8x 1 GE SFP SX, 8x 10 GE SFP+ SR, 8x 10 GE SFP+ LR. Dopuszcza się dostarczenie wkładek nie pochodzących od producenta urządzenia, przy zachowaniu ich 100% kompatybilności.
14. Z urządzeniem muszą zostać dostarczone następujące patchcordy światłowodowe:
10 szt. patchcord duplex LC-LC OM2 50/125?m MM 5m oraz 10 szt. patchcord duplex LC-LC 9/125?m SM 5m.
15. Wydajność Firewalla co najmniej 7,5 mln jednoczesnych połączeń oraz 500 tys. nowych połączeń na sekundę.
16. Przepustowość Firewalla (Stateful Firewall) co najmniej 75 Gbps dla pakietów 512B.
17. Przepustowość Firewalla (IPS, Kontrola Aplikacji, Firewall, Ochrona Przed Zagrożeniami, włączone logowanie) co najmniej 26 Gbps.
18. Wydajność szyfrowania IPSec VPN dla pakietów 512B z szyfrowaniem AES256-SHA256, klucz 128bit, co najmniej 50 Gbps. 
19. Wydajność skanowania ruchu w celu ochrony przed atakami (client/server side) dla ruchu IPS, Kontrola Aplikacji, Firewall, Ochrona Przed Zagrożeniami, włączone logowanie, co najmniej 11.5 Gbps.
20. Wydajność skanowania ruchu firewalla z włączonymi funkcjami: IPS, Kontrola Aplikacji, Antywirus, co najmniej 8.9 Gbps.
21. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL-VPN dla ruchu HTTPS, co najmniej 3.5 Gbps.
22. W ramach systemu ochrony są realizowane następujące funkcje: Kontrola Dostępu (firewall SPI), Kontrola Aplikacji, Szyfrowanie IPSec oraz SSL-VPN, ochrona przed malware, IPS, kontrola stron WWW, kontrola zawartości poczty (antyspam, dla protokołów IMAP, SMTP, POP3), zarządzanie pasmem (QoS, Traffic Shaping), mechanizmy ochrony przed wyciekiem poufnych informacji (DLP).
23. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Z systemem muszą zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.
24. Inspekcja ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, IMAP, FTP, POP3.
25. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.
26. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).
27. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.
28. System realizuje translację adresów NAT (źródłowego i docelowego), translację PAT oraz translację 1-to-1 oraz 1-to-many oraz ALG (Application Level Gateway) dla protokołu SIP.
29. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
30. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.
31. Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN'y w oparciu o standard 802.1Q.
32. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.
33. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.
34. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu: Amazon Web Services (AWS), Microsoft Azure, Cisco ACI, Google Cloud Platform (GCP), OpenStack, VMware NSX, Kubernetes.
35. System połączeń VPN IPSec musi zapewniać minimalnie następujące funkcjonalności: wsparcie dla IKE v1/v2, obsługę szyfrowania AES 128/256bit GCM, protokół Diffie-Hellman (grupa 19,20), połączeń site-to-site/client-to-site, monitoring stanu tuneli VPN i ich aktywności, uwierzytelnianie za pomocą certyfikatu lub klucza, obsługę IPSec NAT Traversal, DPD, Xauth, split tunneling dla połączeń client-to-site.
36. System połączeń SSL-VPN musi zapewniać minimalnie następujące funkcjonalności: praca w trybie portalu, gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0. Pracę w trybie "tunel" z możliwością włączenia funkcji "split tunneling" przy zastosowaniu dedykowanego klienta.
37. Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie VPN jest dostępne jako opcja i nie jest wymagane w implementacji.
38. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
39. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
40. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
41. System daje możliwość określania pasma dla poszczególnych aplikacji.
42. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.
43. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.
44. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach.
45. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
46.System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.
47.System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.
48.System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
49.Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
50.Urządzenie musi posiadać funkcję/licencję umożliwiającą przechwytywanie i przesyłanie w czasie rzeczywistym do zewnętrznego systemu typu "Sandbox" lub "Cloud Sandbox" plików różnych typów przechodzących przez Firewall w celu skanowania i ochrony przed zagrożeniami typu ransomware/malware. Przesyłanie to powinno odbywać się w trybie inline, bez wpływu na prędkość działania firewalla. Funkcjonalność musi zostać zaoferowana na cały okres gwarancji rozszerzonej urządzenia.
51.System wstrzymuje dostarczenie pliku, dla którego jest realizowana analiza z wykorzystaniem systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.
52.System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
53.Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.
54.Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
55.Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
56. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.
57. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
58. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.
59. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
60. Mechanizmy ochrony dla aplikacji webowych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
61. Możliwość kontrolowania długości nagłówka, ilości parametrów URL oraz cookies dla protokołu HTTP.
62. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
63. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.
64. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
65. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
66. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.
67. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
68. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.
69. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach.
70. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu.
71. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.
72. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, takie jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, dynamic DNS, proxy.
73. Filtr WWW dostarcza kategorii stron zabronionych prawem.
74. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków - białe/czarne listy dla adresów URL.
75. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).
76. Filtr WWW daje możliwość wykonania akcji typu ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.
77. Funkcja Safe Search - przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
78. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.
79. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.
80. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą: haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu, w bazach zgodnych z LDAP, haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.
81. System umożliwia budowę architektury uwierzytelniania typu SSO przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.
82. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
83. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.
84. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.
85. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwuskładnikowego dla dostępu administracyjnego.
86. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.
87. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
88.Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie przebiegu sesji oraz stanu sesji Firewall.
89.Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w GUI lub CLI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
90.Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).
91.Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.
92.Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowanie i raportowanie) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
93.W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
94.Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.
95.Możliwość włączenia logowania per reguła w polityce firewall.
96.System zapewnia możliwość logowania do serwera SYSLOG.
97.Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.
98.System musi posiadać certyfikację ICSA lub EAL4 dla funkcji Firewall.
99.Producent urządzenia musi udostępniać aplikację na systemy Android oraz iOS umożliwiającą generowanie kodów OTP (tokeny) w celu zastosowania autoryzacji dwuskładnikowej 2FA dla połączeń VPN.
100.Zamawiający posiada obecnie 10 licencji dla aplikacji typu Mobile Token dla systemów Android/iOS generujących kody OTP dla autoryzacji 2FA. W przypadku wyboru rozwiązania innego producenta niż posiadanego obecnie przez Zamawiającego (brak możliwości migracji licencji na nowe rozwiązanie), Wykonawca dostarczy 10 nowych, wieczystych licencji umożliwiających uzyskanie ww. funkcjonalności.
101.Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje: Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, AI-based Inline Sandbox Service, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 60 miesięcy.
102.System jest objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR, polegającego na wysłaniu do Zamawiającego urządzenia zastępczego tej samej klasy, w przypadku nie dającej się usunąć awarii sprzętowej lub programowej, a następnie zwrocie producentowi uszkodzonego urządzenia. W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
103.Urządzenie musi być produktem firmy o uznanej na rynku pozycji i znajdować się w kwadracie "Leaders" raportu Gartnera pt. "Magic  Quadrant for Network Firewalls" aktualnego na czas składania oferty.
Dodatkowe funkcjonalności stanowiące kryterium oceny ofert
1.Kryterium dodatkowe - Wykonawca dostarczy oprogramowanie lub usługę zapewniającą automatyczną konwersję konfiguracji urządzeń posiadanych obecnie przez  Zamawiającego do proponowanego rozwiązania. Dopuszczalne są rozwiązania wyłącznie producentów posiadanego przez Zamawiającego lub oferowanego przez Wykonawcę sprzętu. 10 pkt - TAK; 0 pkt - NIE
Zamawiający dopuszcza składanie ofert równoważnych


Zamawiający nie dokonuje podziału zamówienia na części i tym samym nie dopuszcza składania ofert częściowych. Oferty nie zawierające pełnego zakresu przedmiotu zamówienia zostaną odrzucone.
Powody niedokonania podziału zamówienia na części:
ze względu na specyfikę zamówienia, brak możliwości podziału zamówienia na części
Przez rozwiązania równoważne Zamawiający rozumie takie rozwiązanie, które umożliwia uzyskanie założonego w opisie przedmiotu zamówienia efektu, funkcji, przeznaczenia za pomogą innych rozwiązań technicznych, przy równoczesnym zapewnieniu rezultatów ekonomicznych. Wykonawca, który powołuje się na rozwiązania równoważne opisywane przez zamawiającego, jest zobowiązany wykazać, że oferowane przez niego produkty spełniają wymagania określone przez Zamawiającego.
Informacje dotyczące oferty wariantowej, o której mowa w art. 92 ustawy PZP.
Zamawiający nie dopuszcza składania ofert wariantowych.
Miejsce realizacji: siedziba zamawiającego Bydgoszcz.
[bookmark: _Toc258314245]Informacja o przewidywanych zamówieniach, o których mowa w art. 214 ust. 1 pkt 7 i 8 USTAWY PZP.
Zamawiający nie przewiduje udzielenia zamówień, o których mowa w art. 214 ust. 1 pkt 7 i 8 ustawy PZP.
[bookmark: _Toc258314246]Termin wykonania zamówienia
Zamówienie musi zostać zrealizowane w terminie: 21 dni od daty zawarcia umowy.
[bookmark: _Toc258314247]Informacja o warunkach udziału w postępowaniu
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu oraz spełniają warunki udziału w postępowaniu i wymagania określone w niniejszej SWZ.
Zamawiający, na podstawie art. 112 ustawy PZP określa następujące warunki udziału w postępowaniu:

	Lp.
	Warunki udziału w postępowaniu

	1
	Zdolność techniczna lub zawodowa
O udzielenie zamówienia publicznego mogą ubiegać się wykonawcy, którzy spełniają warunki, dotyczące  zdolności technicznej lub zawodowej. Ocena spełniania warunków udziału w postępowaniu będzie dokonana na zasadzie spełnia/nie spełnia. 
Na potwierdzenie spełniania warunków udziału w postępowaniu należy przedłożyć:
1. Wykaz zrealizowanych co najmniej 2 dostaw odpowiadających przedmiotowi zamówienia o wartości nie mniejszej niż 200 000 PLN (brutto), wraz z dokumentami potwierdzającymi ich należyte wykonanie.
2. Dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.



Podstawy wykluczenia wykonawcy Z POSTĘPOWANIA
Zamawiający wykluczy z postępowania o udzielenie zamówienia Wykonawcę:
1) wobec którego zachodzą podstawy wykluczenia określone w art. 108 ustawy PZP;
2) wobec którego zachodzą podstawy wykluczenia określone w art. 7 ust 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2022 r., poz. 835).

Zamawiający, na podstawie art. 109 ust. 1 ustawy PZP, wykluczy z postępowania o udzielenie zamówienia Wykonawcę:
1) który naruszył obowiązki dotyczące płatności podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, z wyjątkiem przypadku, o którym mowa w art. 108 ust. 1 pkt 3, chyba że Wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności.
2) w stosunku do którego otwarto likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury.
Wykluczenie Wykonawcy nastąpi w przypadkach, o których mowa w art. 111 ustawy PZP.
Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 2‒5 i 7‒10  ustawy Pzp, jeżeli udowodni Zamawiającemu, że spełnił łącznie przesłanki określone w art. 110 ust. 2 ustawy Pzp.
Zamawiający oceni, czy podjęte przez Wykonawcę czynności, o których mowa w art. 110 ust. 2 ustawy Pzp, są wystarczające do wykazania jego rzetelności, uwzględniając wagę i szczególne okoliczności czynu Wykonawcy, a jeżeli uzna, że nie są wystarczające, wykluczy Wykonawcę.
Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania, ofertę Wykonawcy wykluczonego uznaje się za odrzuconą.
[bookmark: _Toc258314248]informacja o OŚWIADCZENIU, O KTÓRYM MOWA W art. 125 UST. 1 USTAWY PZP , podmiotowych środkach dowodowych  ORAZ INNYCH DOKUMENTACH, KTÓRE NALEŻY ZŁOZYC WRAZ Z OFERTĄ.
Wykonawca wraz z ofertą zobowiązany jest złożyć:
	Lp.
	Wymagany dokument

	1
	Formularz oferty – załącznik nr 1


	2
	Specyfikacja techniczna – załącznik nr 2
Aktualne na dzień składania ofert oświadczenie Wykonawcy stanowiące wstępne potwierdzenie spełniania warunków udziału w postępowaniu oraz brak podstaw wykluczenia

	3
	Oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału – załącznik nr 3

	4
	Zobowiązanie podmiotu udostępniającego zasoby – załącznik nr 4
Zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że Wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów.



Zamawiający przed wyborem najkorzystniejszej oferty wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych: 
1) W celu potwierdzenia spełniania przez Wykonawcę warunków udziału w postępowaniu:
	Lp.
	Wymagany dokument

	1
	Wykaz dostaw lub usług - załącznik nr 5
Wykaz dostaw lub usług wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których dostawy lub usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających czy te dostawy lub usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy lub usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli Wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie Wykonawcy. W przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy. Jeżeli Wykonawca powołuje się na doświadczenie w realizacji dostaw lub usług, wykonywanych wspólnie z innymi wykonawcami, wykaz dotyczy dostaw lub usług, w których wykonaniu Wykonawca ten bezpośrednio uczestniczył, a w przypadku świadczeń powtarzających się lub ciągłych, w których wykonywaniu bezpośrednio uczestniczył lub uczestniczy.
Na potwierdzenie spełniania warunków udziału w postępowaniu należy przedłożyć:
1. Wykaz zrealizowanych co najmniej 2 dostaw odpowiadających przedmiotowi zamówienia o wartości nie mniejszej niż 200 000PLN (brutto), wraz z dokumentami potwierdzającymi ich należyte wykonanie.

	2
	dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania
Na potwierdzenie spełniania warunków udziału w postępowaniu należy przedłożyć:
1. Dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.


2) W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziału w postępowaniu:
	Lp.
	Wymagany dokument

	1
	Oświadczenie wykonawcy w sprawie grupy kapitałowej – załącznik nr 6
Oświadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2020 r. poz. 1076 i 1086), z innym Wykonawcą, który złożył odrębną ofertę, ofertę częściową lub wniosek o dopuszczenie do udziału w postępowaniu, albo oświadczenie o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej.

	2
	Zaświadczenie właściwego naczelnika urzędu skarbowego
Zaświadczenie właściwego naczelnika urzędu skarbowego potwierdzające, że Wykonawca nie zalega z opłacaniem podatków i opłat, w zakresie art. 109 ust. 1 pkt 1 ustawy Pzp, wystawione nie wcześniej niż 3 miesiące przed jego złożeniem. W przypadku zalegania z opłacaniem podatków lub opłat, wraz z zaświadczeniem, Zamawiający żąda złożenia przez Wykonawcę dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert Wykonawca dokonał płatności należnych podatków lub opłat wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności.

	3
	Zaświadczenie z ZUS lub KRUS
Zaświadczenie albo inny dokument właściwej terenowej jednostki organizacyjnej Zakładu Ubezpieczeń Społecznych lub właściwego oddziału regionalnego lub właściwej placówki terenowej Kasy Rolniczego Ubezpieczenia Społecznego potwierdzające, że Wykonawca nie zalega z opłacaniem składek na ubezpieczenia społeczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy Pzp, wystawione nie wcześniej niż 3 miesiące przed jego złożeniem. W przypadku zalegania z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne wraz z zaświadczeniem albo innym dokumentem Zamawiający żąda złożenia przez Wykonawcę dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert Wykonawca dokonał płatności należnych składek na ubezpieczenia społeczne lub zdrowotne wraz odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności.

	4
	Odpis lub informacja z KRS lub CEIDG
Odpis lub informacja z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporządzone nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji.

	5
	Oświadczenie wykonawcy o aktualności informacji zawartych w oświadczeniu wstępnym – załącznik nr 7
Oświadczenie wykonawcy o aktualności informacji zawartych w oświadczeniu o którym mowa w art. 125 ust. 1 ustawy PZP, w zakresie podstaw wykluczenia z postępowania wskazanych przez Zamawiającego.



3) Dokumenty podmiotów zagranicznych:
	Lp.
	Wymagany dokument

	1
	Informacja z odpowiedniego rejestru lub inny równoważny dokument
Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast Informacji z Krajowego Rejestru Karnego składa informację z odpowiedniego rejestru, takiego jak rejestr sądowy, albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, w zakresie art. 108 ust. 1 pkt 1 i 2 ustawy PZP, wystawiony nie wcześniej niż 6 miesięcy przed jego złożeniem.

	2
	Dokument potwierdzający niezaleganie z opłacaniem podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne
Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast "Zaświadczenia właściwego naczelnika urzędu skarbowego" lub "Zaświadczenia właściwej terenowej jednostki organizacyjnej ZUS lub KRUS" składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające, że Wykonawca nie naruszył obowiązków dotyczących płatności podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, wystawione nie wcześniej niż 3 miesiące przed ich złożeniem.


Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, nie wydaje się ww. dokumentów, zastępuje się je dokumentem zawierającym odpowiednio oświadczenie Wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub, jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego, właściwym ze względu na siedzibę lub miejsce zamieszkania Wykonawcy, z uwzględnieniem terminów ważności tych dokumentów. 
Jeżeli jest to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia, Zamawiający może na każdym etapie postępowania, wezwać Wykonawców do złożenia wszystkich lub niektórych podmiotowych środków dowodowych, aktualnych na dzień ich złożenia.
Jeżeli zajdą uzasadnione podstawy do uznania, że złożone uprzednio podmiotowe środki dowodowe nie są już aktualne, Zamawiający może w każdym czasie wezwać Wykonawcę do złożenia wszystkich lub niektórych podmiotowych środków dowodowych, aktualnych na dzień ich złożenia.
Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
Podmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia Wykonawca składa, pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
[bookmark: _Toc258314249]Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski. 
Informacja o przedmiotowych środkach dowodowych
Zamawiający żąda złożenia przez Wykonawcę wraz z ofertą następujących, przedmiotowych środków dowodowych:
	Lp.
	Wymagany dokument

	1
	oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie autoryzacyjnym

	2
	dokument pochodzący od importera technologii wykorzystanej w urządzeniu stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z poźn. zm.)


Zamawiający zaakceptuje równoważne przedmiotowe środki dowodowe, jeśli potwierdzą, że oferowane dostawy, usługi spełniają określone przez Zamawiającego wymagania, cechy lub kryteria.
Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych.
INFORMACJA DLA WYKONAWCÓW POLEGAJĄCYCH NA ZASOBACH podmiotów trzecich
Wykonawca, w celu potwierdzenia spełnienia warunków udziału w postępowaniu, może polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotów trzecich, na zasadach określonych w art. 118–123 ustawy PZP.
Wykonawca, który polega na zdolnościach lub sytuacji podmiotów udostępniających zasoby, zobowiązany jest:
1) złożyć wraz z ofertą, zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że Wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów. Zobowiązanie podmiotu udostępniającego zasoby lub inny podmiotowy środek dowodowy, musi potwierdzać, że stosunek łączący Wykonawcę z podmiotami udostępniającymi zasoby gwarantuje rzeczywisty dostęp do tych zasobów oraz określać w szczególności:
a) zakres dostępnych Wykonawcy zasobów podmiotu udostępniającego zasoby;
b) sposób i okres udostępnienia Wykonawcy i wykorzystania przez niego zasobów podmiotu udostępniającego te zasoby przy wykonywaniu zamówienia;
c) czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach którego Wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, zrealizuje roboty budowlane lub usługi, których wskazane zdolności dotyczą.
2) złożyć wraz z ofertą ”Oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków”, podmiotu udostępniającego zasoby, potwierdzające brak podstaw wykluczenia tego podmiotu oraz odpowiednio spełnianie warunków udziału w postępowaniu, w zakresie, w jakim Wykonawca powołuje się na jego zasoby. 
3) [bookmark: _Hlk61201418]przedstawić na żądanie Zamawiającego podmiotowe środki dowodowe, określone w pkt 9.2 ppkt 2 SWZ, dotyczące tych podmiotów, na potwierdzenie, że nie zachodzą wobec nich podstawy wykluczenia z postępowania.
Zamawiający oceni, czy udostępniane Wykonawcy przez podmioty udostępniające zasoby zdolności techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez Wykonawcę spełniania warunków udziału w postępowaniu, a także zbada, czy nie zachodzą wobec tych podmiotów podstawy wykluczenia, które zostały przewidziane względem Wykonawcy w pkt. 8 niniejszej SWZ.
Jeżeli zdolności techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu udostępniającego zasoby nie potwierdzą spełniania przez Wykonawcę warunków udziału w postępowaniu lub zajdą wobec tego podmiotu podstawy wykluczenia, Zamawiający zażąda, aby Wykonawca w terminie określonym przez Zamawiającego zastąpił ten podmiot innym podmiotem lub podmiotami albo wykazał, że samodzielnie spełnia warunki udziału w postępowaniu.
INFORMACJA DLA WYKONAWCÓW zamierzających powierzyć wykonanie części zamówienia podwykonawcom
Wykonawca może powierzyć wykonanie części zamówienia Podwykonawcom. 
Zamawiający żąda, aby przed przystąpieniem do wykonania zamówienia Wykonawca, podał nazwy, dane kontaktowe oraz przedstawicieli, Podwykonawców zaangażowanych w realizację zamówienia, jeżeli są już znani.
Wykonawca jest obowiązany zawiadomić Zamawiającego o wszelkich zmianach w odniesieniu do informacji, o których mowa w zdaniu pierwszym, w trakcie realizacji zamówienia, a także przekazać wymagane informacje na temat nowych Podwykonawców, którym w późniejszym okresie zamierza powierzyć realizację zamówienia. 
Informacja dla wykonawców wspólnie ubiegających się o udzielenie zamówienia
Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy zobowiązani są do ustanowienia pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo do reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego.
Pełnomocnictwo należy dołączyć do oferty i powinno ono zawierać w szczególności wskazanie:
1) postępowania o udzielenie zamówienie publicznego, którego dotyczy;
2) wszystkich Wykonawców ubiegających się wspólnie o udzielenie zamówienia;
3) ustanowionego pełnomocnika oraz zakresu jego  umocowania.
W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokument ”Oświadczenia o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału”, o którym mowa w pkt. 9.1 SWZ, składa każdy z Wykonawców wspólnie ubiegających się o zamówienie. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu.
Informacje o sposobie porozumiewania się zamawiającego z Wykonawcami
W niniejszym postępowaniu komunikacja Zamawiającego z Wykonawcami odbywa się przy użyciu środków komunikacji elektronicznej, za pośrednictwem Platformy on-line działającej pod adresem https://e-propublico.pl.
[bookmark: _Hlk37863747]Korzystanie z Platformy przez Wykonawcę jest bezpłatne.
[bookmark: _Hlk37863788]Na Platformie postępowanie prowadzone jest pod nazwą: ”Dostawa urządzenia do ochrony sieci komputerowej typu Firewall - 2 szt.” – znak sprawy: 19/2023.
[bookmark: _Hlk37863807]Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego, akceptuje warunki korzystania z Platformy określone w Regulaminie zamieszczonym na stronie internetowej https://e-propublico.pl oraz uznaje go za wiążący.
[bookmark: _Hlk37863841]Wykonawca zamierzający wziąć udział w postępowaniu musi posiadać konto na Platformie.
[bookmark: _Hlk37863867]Do złożenia oferty konieczne jest posiadanie przez osobę upoważnioną do reprezentowania Wykonawcy ważnego kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub podpisu osobistego.
Ilekroć w niniejszej SWZ jest mowa o:
a) podpisie zaufanym – należy przez to rozumieć podpis, o którym mowa art. 3 pkt 14a ustawy z 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j Dz.U.2020 poz. 346);
b) podpisie osobistym – należy przez to rozumieć podpis, o którym mowa w art. z art. 2 ust. 1 pkt 9 ustawy z 6 sierpnia 2010 r. o dowodach osobistych (t.j Dz.U.2020 poz. 332).
[bookmark: _Hlk37936911]Zalecenia Zamawiającego odnośnie kwalifikowanego podpisu elektronicznego:
a) [bookmark: _Hlk37936930]dokumenty sporządzone i przesyłane w formacie .pdf zaleca się podpisywać kwalifikowanym podpisem elektronicznym w formacie PAdES;
b) dokumenty sporządzone i przesyłane w formacie innym niż .pdf (np.: .doc, .docx, .xlsx, .xml) zaleca się podpisywać kwalifikowanym podpisem elektronicznym w formacie XAdES;
c) do składania kwalifikowanego podpisu elektronicznego zaleca się stosowanie algorytmu SHA-2 (lub wyższego).
[bookmark: _Hlk37937004]Zamawiający określa następujące wymagania sprzętowo – aplikacyjne pozwalające na korzystanie z Platformy:
a) [bookmark: _Hlk37937034]stały dostęp do sieci Internet;
b) [bookmark: _Hlk37937050]posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail),
c) [bookmark: _Hlk37937074]komputer z zainstalowanym systemem operacyjnym Windows 7 (lub nowszym) albo Linux,
d) [bookmark: _Hlk37937092]zainstalowana dowolna przeglądarka internetowa - Platforma współpracuje z najnowszymi, stabilnymi wersjami wszystkich głównych przeglądarek internetowych (Internet Explorer 10+, Microsoft Edge, Mozilla Firefox, Google Chrome, Opera),
e) [bookmark: _Hlk37937106]włączona obsługa JavaScript oraz Cookies.
Zamawiający dopuszcza następujący format przesyłanych danych:
1) pliki w formatach określonych w załączniku nr 2 do Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, przy czym zaleca się wykorzystywanie plików w formacie .pdf, .doc, .docx., .xls, .xlsx; 
2) w celu ewentualnej kompresji danych Zamawiający rekomenduje wykorzystanie jednego z rozszerzeń: .zip lub .7Z;
3) maksymalny rozmiar pojedynczego pliku to 80 MB, przy czym nie określa się limitu liczby plików.
[bookmark: _Hlk37937156]Zamawiający określa następujące informacje na temat kodowania i czasu odbioru danych:
a) [bookmark: _Hlk37937178]załączony i przesłany przez Wykonawcę za pomocą Platformy plik oferty wraz z załącznikami, nie jest dostępny dla Zamawiającego i przechowywany jest na serwerach Platformy w formie zaszyfrowanej. Zamawiający otrzyma dostęp do pliku dopiero po upływie terminu otwarcia ofert;
b) [bookmark: _Hlk37937196]oznaczenie czasu odbioru danych przez Platformę stanowi przyporządkowaną do dokumentu elektronicznego datę oraz dokładny czas (hh:mm:ss), widoczne przy  wysłanym dokumencie w kolumnie ”Data przesłania”;
c) [bookmark: _Hlk37937220]o terminie przesłania decyduje czas pełnego przeprocesowania transakcji pliku na Platformie.
[bookmark: _Hlk37864389]W postępowaniu, wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje przekazywane są za pośrednictwem Platformy (karta ”Wiadomości”). Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przesłanych za pośrednictwem Platformy, przyjmuje się datę ich zamieszczenia na Platformie.
[bookmark: _Hlk37864921][bookmark: _Hlk37865118]Ofertę, wraz ze stanowiącymi jej integralną część załącznikami, składa się pod rygorem nieważności w formie elektronicznej lub postaci elektronicznej za pośrednictwem Platformy, podpisaną kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
[bookmark: _Hlk37938680]Postępowanie o udzielenie zamówienia prowadzi się w języku polskim. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
Osobami uprawnionymi do kontaktu z Wykonawcami są:
[bookmark: _Toc258314250]w zakresie formalnym:
	Dariusz  WOJCIESZAK -   Kierownik SZP - kontakt za pośrednictwem platformy http://e-propublico.pl 

	Barbara CHOROSZYŃSKA -  Inspektor ds ZP kontakt za pośrednictwem platformy http://e-propublico.pl


w zakresie merytorycznym:
	mjr mgr inż. Remigiusz  KULBAKA -   kontakt za pośrednictwem platformy http://e-propublico.pl


[bookmark: _Hlk37938975]OPIS SPOSOBU UDZIELANIA WYJAŚNIEŃ TREŚCI SWZ
[bookmark: _Hlk37783375][bookmark: _Hlk37938993][bookmark: _Hlk37783409]Wykonawca może zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie treści SWZ, przekazanym za pośrednictwem Platformy (karta ”Zapytania/Wyjaśnienia).
Zamawiający udzieli wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert, pod warunkiem, że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż na 4 dni przed upływem terminu składania ofert.
Jeżeli wniosek o wyjaśnienie treści SWZ nie wpłynie w terminie, o którym mowa w punkcie powyżej, Zamawiający nie ma obowiązku udzielania wyjaśnień SWZ.
Przedłużenie terminu składania ofert, nie wpływa na bieg terminu składania wniosku o wyjaśnienie treści SWZ.
Treść zapytań wraz z wyjaśnieniami Zamawiający udostępni na stronie internetowej prowadzonego postępowania, bez ujawniania źródła zapytania.
W uzasadnionych przypadkach Zamawiający może przed upływem terminu składania ofert zmienić treść SWZ. Dokonaną zmianę treści SWZ Zamawiający udostępni na stronie internetowej prowadzonego postępowania.
Wymagania dotyczące wadium
W postępowaniu nie jest przewidziane składanie wadium.
[bookmark: _Toc258314251]Termin związania ofertą
Wykonawca pozostaje związany ofertą do dnia 2023-03-25.
Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
W przypadku, gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu związania ofertą, Zamawiający przed upływem tego terminu zwróci się jednokrotnie do Wykonawców o wyrażenie zgody na przedłużenie terminu związania ofertą o wskazywany przez niego okres, nie dłuższy niż 30 dni. 
[bookmark: _Toc258314252]Opis sposobu przygotowywania ofert
Wykonawca może złożyć tylko jedną ofertę.
Treść oferty musi być zgodna z wymaganiami Zamawiającego określonymi w niniejszej SWZ.
[bookmark: _Hlk37866068]Oferta oraz pozostałe oświadczenia i dokumenty, dla których Zamawiający określił wzory w formie formularzy, powinny być sporządzone zgodnie z tymi wzorami.
[bookmark: _Hlk37839542][bookmark: _Hlk37866106]Oferta wraz ze stanowiącymi jej integralną część załącznikami musi być sporządzona w języku polskim i złożona pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej, za pośrednictwem Platformy oraz podpisana kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
[bookmark: _Hlk37939197]Zamawiający informuje, iż zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa, w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), zwanej dalej „ustawą o zwalczaniu nieuczciwej konkurencji” jeżeli Wykonawca:
a) wraz z przekazaniem takich informacji, zastrzegł, że nie mogą być one udostępniane;
b) [bookmark: _Hlk37939296]wykazał, załączając stosowne uzasadnienie, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.
Zaleca się, aby uzasadnienie o którym mowa powyżej było sformułowane w sposób umożliwiający jego udostępnienie pozostałym uczestnikom postępowania.
[bookmark: _Hlk38143710]Wykonawca nie może zastrzec informacji, o których mowa w art. 222 ust. 5 ustawy Pzp.
[bookmark: _Hlk37928068]Opis sposobu przygotowania oferty składanej w formie elektronicznej lub w postaci elektronicznej:
a) [bookmark: _Hlk37866429][bookmark: _Hlk37866441]Wykonawca, chcąc przystąpić do udziału w postępowaniu, loguje się na Platformie, w menu ”Ogłoszenia” wyszukuje niniejsze postępowanie, otwiera je klikając w jego temat, a następnie korzysta z funkcji ”Zgłoś udział w postępowaniu” na karcie Informacje ogólne”;
b) [bookmark: _Hlk37939646][bookmark: _Hlk37866474]w przypadku, gdy Wykonawca nie posiada konta na Platformie, należy skorzystać z funkcji ”Zarejestruj”. Po wypełnieniu Formularza rejestracyjnego Wykonawca otrzyma wiadomość e-mail na zdefiniowany adres poczty elektronicznej, z opcją aktywacji konta. Aktywacja konta jest konieczna do zakończenia procesu rejestracji i umożliwia zalogowanie się na Platformie;
c) [bookmark: _Hlk37939678]oferta wraz ze stanowiącymi jej integralną część załącznikami, powinna być podpisana ważnym kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, przez osobę (osoby) uprawnione do reprezentowania Wykonawcy, zgodnie z formą reprezentacji określoną w dokumentach rejestrowych, a następnie przesłana Zamawiającemu za pośrednictwem Platformy, poprzez dodanie dokumentów na karcie ”Oferta/Załączniki”, za pomocą opcji ”Załącz plik” i użycie przycisku ”Załącz”;
d) [bookmark: _Hlk37866559]jeżeli umocowanie dla osób podpisujących ofertę nie wynika z dokumentów rejestrowych, Wykonawca do oferty powinien dołączyć dokument pełnomocnictwa udzielonego przez osoby uprawnione i obejmujące swym zakresem umocowanie do złożenia oferty lub do złożenia oferty i podpisania umowy. Pełnomocnictwo powinno zostać złożone w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym albo w elektronicznej kopii dokumentu poświadczonej notarialnie za zgodność z oryginałem przy użyciu kwalifikowanego podpisu elektronicznego;
e) [bookmark: _Hlk37940020][bookmark: _Hlk37866628][bookmark: _Hlk37940112]wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji, które Wykonawca chce zastrzec jako tajemnicę przedsiębiorstwa, powinny zostać przesłane za pośrednictwem Platformy, w osobnym pliku, na karcie ”Oferta/Załączniki”, w tabeli ”Część oferty stanowiąca tajemnicę przedsiębiorstwa”, za pomocą opcji ”Załącz plik” i użycie przycisku ”Załącz”;
f) potwierdzeniem prawidłowo załączonego pliku jest automatyczne wygenerowanie przez Platformę komunikatu systemowego o treści ”Plik został poprawnie przesłany na platformę;
g) ostateczne złożenie oferty wraz z załącznikami Wykonawca musi potwierdzić klikając w przycisk ”Złóż ofertę”;
h) złożenie oferty zostanie potwierdzone komunikatem systemowym z podaniem terminu jej złożenia oraz aktywowana zostanie dla Wykonawcy możliwość pobrania, w stosunku do każdego z przesłanych plików, automatycznie wystawionego przez Platformę dokumentu EPO (Elektroniczne Potwierdzenie Odbioru), będącego dowodem potwierdzającym fakt i czas dostarczenia Zamawiającemu pliku za pośrednictwem Platformy.
[bookmark: _Hlk37866756]Do upływu terminu składania ofert, Wykonawca, za pośrednictwem Platformy, może wycofać złożoną ofertę, używając opcji ”Wycofaj ofertę” (karta Oferta/Załączniki). Po wycofaniu oferty Wykonawca może usunąć załączone pliki, zaznaczając pozycje do usunięcia i klikając w przycisk ”Usuń zaznaczone”.
Szczegółowa instrukcja korzystania z Platformy znajduje się na stronie internetowej https://e-ProPublico.pl/, przycisk ”Instrukcja Wykonawcy”.
Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.
[bookmark: _Toc258314253]Miejsce oraz termin składania i otwarcia ofert
[bookmark: _Hlk37940485][bookmark: _Hlk37857777]Ofertę, wraz z załącznikami, należy złożyć za pośrednictwem Platformy w terminie do dnia 2023-02-24 do godz. 08:00.
[bookmark: _Toc258314254]termin otwarcia ofert
Otwarcie ofert nastąpi w dniu: 2023-02-24 o godz. 08:30, za pośrednictwem Platformy, na karcie ”Oferta/Załączniki”, poprzez ich odszyfrowanie, które jest jednoznaczne z ich upublicznieniem.
Zamawiający, najpóźniej przed otwarciem ofert, udostępni na stronie prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia.
Niezwłocznie po otwarciu ofert, Zamawiający zamieści na stronie internetowej prowadzonego postępowania informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej bądź miejscach zamieszkania Wykonawców, których oferty zostały otwarte;
2) cenach lub kosztach zawartych w ofertach.
Opis sposobu obliczenia ceny
W ofercie Wykonawca zobowiązany jest podać cenę za wykonanie całego przedmiotu zamówienia w złotych polskich (PLN), z dokładnością do 1 grosza, tj. do dwóch miejsc po przecinku.
W cenie należy uwzględnić wszystkie wymagania określone w niniejszej SWZ oraz wszelkie koszty, jakie poniesie Wykonawca z tytułu należytej oraz zgodnej z obowiązującymi przepisami realizacji przedmiotu zamówienia, a także wszystkie potencjalne ryzyka ekonomiczne, jakie mogą wystąpić przy realizacji przedmiotu zamówienia.
Cenę należy wyliczyć w specyfikacji technicznej stanowiącej załącznik do SWZ, z podaniem ceny jednostkowej netto, stawki podatku VAT, ceny jednostkowej brutto, oraz wartości netto i brutto całego zadania.
Tak zsumowana wartość brutto należy przemieść do formularza oferty stanowiącego załącznik do SWZ z podaniem kwoty należnego podatku VAT.
Rozliczenia między Zamawiającym a Wykonawcą prowadzone będą w złotych polskich z dokładnością do dwóch miejsc po przecinku.
Wykonawca zobowiązany jest zastosować stawkę VAT zgodnie z obowiązującymi przepisami ustawy z 11 marca 2004 r. o  podatku od towarów i usług.
Jeżeli złożona zostanie oferta, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z 11 marca 2004 r. o podatku od towarów i usług, dla celów zastosowania kryterium ceny Zamawiający doliczy do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć.
[bookmark: _Hlk61113033]Wykonawca składając ofertę zobowiązany jest:
1) poinformować Zamawiającego, że wybór jego oferty będzie prowadził do powstania u Zamawiającego obowiązku podatkowego;
2) wskazać nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;
3) wskazać wartości towaru lub usługi objętego obowiązkiem podatkowym Zamawiającego, bez kwoty podatku;
4) wskazać stawkę podatku od towarów i usług, która zgodnie z wiedzą Wykonawcy, będzie miała zastosowanie.
[bookmark: _Toc258314255]Opis kryteriów oceny ofert, wraz z podaniem wag tych kryteriów i sposobu oceny ofert
Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiający stosować będzie niżej podane kryteria:
	Nr
	Nazwa kryterium 
	Waga

	1
	Cena
	60 %

	2
	Okres dostawy
	30 %

	3
	Opis funkcjonalności
	10 %


Punkty przyznawane za podane kryteria będą liczone według następujących wzorów:
	Nr kryterium
	Wzór

	1
	Cena
Liczba punktów = ( Cmin/Cof ) * 100 * waga
gdzie:
 - Cmin - 
 - Cof -

	2
	Okres dostawy
Liczba punktów = ( Ozn min2/Ozn war2 ) * 100 * waga
gdzie:
 - Ozn min2 - najniższa spośród wszystkich ofert .....
 - Ozn war2 - podana w ofercie .....
minimalny termin dostawy 1 dzień kalendarzowy od daty zawarcia umowy
maksymalny termin dostawy 21 dni kalendarzowych od daty zawarcia umowy

	3
	Opis funkcjonalności
Liczba punktów = Ozn war3
Ozn war3 wg indywidualnej oceny każdego członka Komisji 0 lub 10.
 gdzie:
 - Ozn war3  
10 punktów - TAK
0 punktów - NIE


Po dokonaniu oceny punkty przyznane przez każdego z członków Komisji przetargowej zostaną zsumowane dla każdego z kryteriów oddzielnie. Suma punktów uzyskanych za wszystkie kryteria oceny stanowić będzie końcową ocenę danej oferty.
Zamawiający poprawi w ofercie:
a) oczywiste omyłki pisarskie,
b) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek,
c) inne omyłki polegające na niezgodności oferty z dokumentami zamówienia, niepowodujące istotnych zmian w treści oferty 
- niezwłocznie zawiadamiając o tym Wykonawcę, którego oferta została poprawiona.
Jeżeli zaoferowana cena, lub jej istotne części składowe, wydają się rażąco niskie w stosunku do przedmiotu zamówienia lub budzą wątpliwości Zamawiającego co do możliwości wykonania przedmiotu zamówienia zgodnie z wymaganiami określonymi w dokumentach zamówienia lub wynikającymi z odrębnych przepisów, Zamawiający zażąda od Wykonawcy wyjaśnień, w tym złożenia dowodów w zakresie wyliczenia ceny, lub jej istotnych części składowych. Wyjaśnienia mogą dotyczyć zagadnień wskazanych w art. 224 ust. 3 ustawy Pzp.
Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny spoczywa na Wykonawcy.
Zamawiający odrzuci ofertę Wykonawcy, który nie złożył wyjaśnień lub jeżeli dokonana ocena wyjaśnień wraz z dostarczonymi dowodami potwierdzi, że oferta zawiera rażąco niską cenę w stosunku do przedmiotu zamówienia.
Zamawiający odrzuci ofertę Wykonawcy, który nie udzielił wyjaśnień w wyznaczonym terminie, lub jeżeli złożone wyjaśnienia wraz z dowodami nie uzasadniają rażąco niskiej ceny tej oferty.
[bookmark: _Toc258314256]UDZIELENIE ZAMÓWIENIA
Zamawiający udzieli zamówienia Wykonawcy, którego oferta odpowiada wszystkim wymaganiom określonym w niniejszej SWZ i została oceniona jako najkorzystniejsza w oparciu o podane w niej kryteria oceny ofert.
	Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający poinformuje równocześnie Wykonawców, którzy złożyli oferty, przekazując im informacje, o których mowa w art. 253 ust. 1 ustawy Pzp oraz udostępni je na stronie internetowej prowadzonego postępowania www.10wsk.mil.pl.
Jeżeli Wykonawca, którego oferta została wybrana jako najkorzystniejsza, uchyla się od zawarcia umowy w sprawie zamówienia publicznego, Zamawiający może dokonać ponownego badania i oceny ofert, spośród ofert pozostałych w postępowaniu Wykonawców albo unieważnić postępowanie.
[bookmark: _Toc258314257]Informacje o formalnościach, jakie muszą zostać dopełnione po wyborze oferty w celu zawarcia umowy w sprawie zamówienia publicznego
Zamawiający zawrze umowę w sprawie zamówienia publicznego, w terminie i na zasadach określonych w art. 308 ust. 2 i 3 ustawy Pzp.
Zamawiający poinformuje Wykonawcę, któremu zostanie udzielone zamówienie, o miejscu i terminie zawarcia umowy.
Przed zawarciem umowy Wykonawca, na wezwanie Zamawiającego, zobowiązany jest do podania wszelkich informacji niezbędnych do wypełnienia treści umowy.
W przypadku wyboru oferty Wykonawców wspólnie ubiegających się o udzielenie zamówienia, Wykonawcy ci, na wezwanie Zamawiającego, zobowiązani będą przed zawarciem umowy w sprawie zamówienia publicznego przedłożyć kopię umowy regulującej współpracę tych Wykonawców.
Jeżeli Wykonawca nie dopełni ww. formalności w wyznaczonym terminie, Zamawiający uzna, że zawarcie umowy w sprawie zamówienia publicznego stało się niemożliwe z przyczyn leżących po stronie Wykonawcy i będzie upoważniony do zatrzymania wadium na podstawie art. 98 ust. 6 pkt 3 ustawy Pzp.
Zamawiający po uprawomocnieniu się wyników postepowania prześle umowę wybranemu Wykonawcy w formie elektronicznej (w postaci e-mail), a Wykonawca jest zobowiązany wydrukować ofertę wraz z załącznikami w dwóch egzemplarzach i po jej podpisaniu, dostarczyć ja do Zamawiającego w terminie do 3 dni. W przypadku opóźnieni Zamawiający może jednokrotnie wezwać Wykonawcę do podpisania umowy z wyznaczeniem 2-dniowego terminu dostarczenia Umowy lub przybycie uprawnionych przedstawicieli Wykonawcy do siedziby Zamawiającego celem podpisania umowy.
[bookmark: _Toc258314258]Wymagania dotyczące zabezpieczenia należytego wykonania umowy
W danym postępowaniu wniesienie zabezpieczenie należytego wykonania umowy nie jest wymagane.
[bookmark: _Toc258314259]projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do umowy w sprawie zamówienia publicznego
Projekt umowy stanowi załącznik do niniejszej SWZ. 
Zakazuje się istotnych zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy. 
[bookmark: _Toc258314260]Pouczenie o środkach ochrony prawnej przysługujących Wykonawcy
Wykonawcom, a także innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy Pzp, przysługują środki ochrony prawnej na zasadach przewidzianych w art. 505 – 590 ustawy Pzp.
Aukcja elektroniczna
Zamawiający nie przewiduje przeprowadzenia aukcji elektronicznej, o której mowa w art. 308 ust. 1 ustawy PZP.
Ochrona danych osobowych
[bookmark: _Hlk515367328]Zamawiający oświadcza, że spełnia wymogi określone w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z  27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119 z 4 maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez Wykonawcę będą przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.
Zamawiający informuje, że:
1) administratorem danych osobowych Wykonawcy jest 10 Wojskowy Szpital Kliniczny z Polikliniką Samodzielny Publiczny Zakład Opieki Zdrowotnej, ul. Powstańców Warszawy 5 , 85-681 Bydgoszcz.
Tel.: +48 261 417 001; 261 417 448, e-mail: dariuszwzp@10wsk.mil.pl
2) w sprawach związanych z przetwarzaniem danych osobowych, można kontaktować się z Inspektorem Ochrony Danych, którym jest M. Powała, za pośrednictwem adresu e-mail: m.powala@10wsk.mil.pl;
3) dane osobowe Wykonawcy będą przetwarzane w celu przeprowadzenia postępowania o udzielenie zamówienia publicznego pn. Dostawa urządzenia do ochrony sieci komputerowej typu Firewall - 2 szt. – znak sprawy: 19/2023 oraz w celu archiwizacji dokumentacji dotyczącej tego postępowania;
4) odbiorcami przekazanych przez Wykonawcę danych osobowych będą osoby lub podmioty, którym zostanie udostępniona dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy PZP;
5) dane osobowe Wykonawcy będą przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli okres obowiązywania umowy w sprawie zamówienia publicznego przekracza 4 lata, okres przechowywania obejmuje cały okres obowiązywania umowy.
Wykonawca jest zobowiązany, w związku z udziałem w przedmiotowym postępowaniu, do wypełnienia wszystkich obowiązków formalno-prawnych wymaganych przez RODO i związanych z udziałem w przedmiotowym postępowaniu o udzielenie zamówienia. Do obowiązków tych należą:
1) obowiązek informacyjny przewidziany w art. 13 RODO względem osób fizycznych, których dane osobowe dotyczą i od których dane te Wykonawca bezpośrednio pozyskał i przekazał Zamawiającemu w treści oferty lub dokumentów składanych na żądanie Zamawiającego;
2) obowiązek informacyjny wynikający z art. 14 RODO względem osób fizycznych, których dane Wykonawca pozyskał w sposób pośredni, a które to dane Wykonawca przekazuje Zamawiającemu w treści oferty lub dokumentów składanych na żądanie Zamawiającego.
Zamawiający informuje, że;
1) udostępnia dane osobowe, o których mowa w art. 10 RODO (dane osobowe dotyczące wyroków skazujących i czynów zabronionych) w celu umożliwienia korzystania ze środków ochrony prawnej, o których mowa w dziale IX ustawy Pzp, do upływu terminu na ich wniesienie;
2) udostępnianie protokołu i załączników do protokołu ma zastosowanie do wszystkich danych osobowych, z wyjątkiem tych, o których mowa w art. 9 ust. 1 RODO (tj. danych osobowych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczących zdrowia, seksualności lub orientacji seksualnej tej osoby), zebranych w toku postępowania o udzielenie zamówienia;
3) w przypadku korzystania przez osobę, której dane osobowe są przetwarzane przez Zamawiającego, z uprawnienia, o którym mowa w art. 15 ust. 1–3 RODO (związanych z prawem Wykonawcy do uzyskania od administratora potwierdzenia, czy przetwarzane są dane osobowe jego dotyczące, prawem Wykonawcy do bycia poinformowanym o odpowiednich zabezpieczeniach, o których mowa w art. 46 RODO, związanych z przekazaniem jego danych osobowych do państwa trzeciego lub organizacji międzynarodowej oraz prawem otrzymania przez Wykonawcę od administratora kopii danych osobowych podlegających przetwarzaniu), Zamawiający może żądać od osoby występującej z żądaniem wskazania dodatkowych informacji, mających na celu sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia;
4) skorzystanie przez osobę, której dane osobowe są przetwarzane, z uprawnienia, o którym mowa w art. 16 RODO (uprawnienie do sprostowania lub uzupełnienia danych osobowych), nie może naruszać integralności protokołu postępowania oraz jego załączników;
5) w postępowaniu o udzielenie zamówienia zgłoszenie żądania ograniczenia przetwarzania, o którym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakończenia tego postępowania;
6) w przypadku, gdy wniesienie żądania dotyczącego prawa, o którym mowa w art. 18 ust. 1 RODO spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole postępowania lub załącznikach do tego protokołu, od dnia zakończenia postępowania o udzielenie zamówienia Zamawiający nie udostępnia tych danych, chyba że zachodzą przesłanki, o których mowa w art. 18 ust. 2 rozporządzenia 2016/679.

Załączniki do SWZ:
	Nr
	Nazwa załącznika

	1
	Formularz oferty 

	2
	Specyfikacja techniczna 

	3
	Oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału

	4
	Zobowiązanie podmiotu udostępniającego zasoby 

	5
	Wykaz dostaw lub usług

	6
	Oświadczenie wykonawcy w sprawie grupy kapitałowej

	7
	Oświadczenie wykonawcy o aktualności informacji zawartych w oświadczeniu wstępnym

	8
	Projekt umowy.docx
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