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	SPECYFIKACJA WARUNKÓW ZAMÓWIENIA
zwana dalej (SWZ)





Podniesienie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach

Postępowanie o udzielenie zamówienia prowadzone jest na podstawie ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz.U. 2019 r. poz. 2019 ze zm.), zwanej dalej „ustawą Pzp”. w trybie podstawowym bez prowadzenia negocjacji ,o wartość szacunkowej  zamówienia która jest niższa  od progów unijnych określonych na podstawie art. 3 ust. 1 pkt.1  ustawy Pzp.

Numer ogłoszenia 2022/BZP 00355379/01  z dnia 20/09/2022r.
na stronie internetowej www.szpital.suwalki.pl   od dnia 20/09/2022r.

Termin składania ofert		28/09/2022r., godz. 12:00
Termin otwarcia ofert		28/09/2022r., godz. 13.00

KOD CPV:

ZATWIERDZAM
/podpis kierownika jednostki/

48820000-2 – serwery
48620000-0 – systemy operacyjne
30233140-4 – urządzenia do przechowywania dostępu bezpośredniego (DASD)
32420000-3 – urządzenia sieciowe
48761000-0 – pakiet oprogramowania antywirusowego
48210000-3 -  pakiety oprogramowania dla sieci
48214000-1 – pakiety oprogramowania do sieciowego systemu operacyjnego








UWAGA!
PRZED PRZYGOTOWANIEM OFERTY PROSZĘ DOKŁADNIE  ZAPOZNAĆ SIĘ ZE SPECYFIKACJĄ




[bookmark: _Toc258314242]Nazwa oraz adres Zamawiającego
 
	Pełna nazwa
	Szpital Wojewódzki im. dr. Ludwika Rydygiera w Suwałkach

	Adres siedziby
	ul. Szpitalna 60, 16-400 Suwałki

	NIP
	844-17-86-376

	REGON
	790319362

	KRS
	0000057017

	Rodzaj Zamawiającego
	Podmiot prawa publicznego

	Adres strony internetowej
	www.szpital.suwalki.pl

	Adres platformy: 
	https://e-propublico.pl

	Adres poczty elektronicznej:
	zamowienia@szpital.suwalki.pl

	E-mail do korespondencji:
	m.nowosadko@szpital.suwalki.pl;

	Tel:  
	(0-87) 56 29 595




[bookmark: _Toc258314243]Tryb udzielenia zamówienia
Postępowanie o udzielenie zamówienia prowadzone jest w trybie podstawowym bez możliwości negocjacji, o którym mowa w art. 275 pkt. 1 ustawy Pzp.

[bookmark: _Toc258314244]informacje ogólne
W niniejszym postępowaniu komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu środków komunikacji elektronicznej, za pośrednictwem platformy on-line działającej pod adresem https://e-propublico.pl (dalej jako: ”Platforma”).
Do spraw nieuregulowanych w niniejszej SWZ mają zastosowanie przepisy ustawy z dnia 11 września 2019 roku Prawo zamówień publicznych (Dz. U.  2019 r. poz. 2019 ze zm.) zwanej dalej „ustawą Pzp” oraz aktów wykonawczych wydanych na jej podstawie. W zakresie nieuregulowanym przez ww. akty prawne stosuje się przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2020r. poz. 1740).

Opis przedmiotu zamówienia
Przedmiotem zamówienia jest :
	1 Przedmiotem zamówienia jest: podniesienie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach w ilościach, asortymencie określonych w załączniku nr 4 do SWZ oraz o parametrach określonych w załączniku nr 5 do SWZ.
2 Jeżeli w opisie przedmiotu zamówienia wskazano jakikolwiek znak towarowy, patent lub pochodzenie, źródło lub szczególny proces, który charakteryzuje produkty lub usługi dostarczane przez konkretnego wykonawcę – należy przyjąć, że Zamawiający podał taki opis w celu określenia minimalnych parametrów, jakim muszą odpowiadać produkty, aby spełnić wymagania stawiane przez Zamawiającego i stanowią one wyłącznie wzorzec jakościowy przedmiotu zamówienia, a nie wskazanie na konkretny wyrób danego producenta. Zgodnie art. 101 ust. 4 ustawy Prawo zamówień publicznych. Zamawiający dopuszcza możliwość złożenia oferty równoważnej, jednak pod warunkiem, że zaproponowany przez Wykonawcę produkt równoważny będzie spełniał minimum wymogów tej samej klasy jakiej oczekuje Zamawiający, tzn. będzie odpowiadał wymaganiom opisanym przez Zamawiającego w SWZ. Asortyment zaproponowany jako równoważny nie może odbiegać jakością, standardem, parametrami technicznymi od założonych przez Zamawiającego. Za asortyment równoważny Zamawiający uzna ten, który posiada te same lub lepsze od opisanych w SWZ parametry techniczne i jakościowe, a jego zastosowanie w żaden sposób nie wpłynie na prawidłowe funkcjonowanie aparatu zgodnie z jego przeznaczeniem. Wykonawca, który powołuje się na rozwiązania równoważne jest zobowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego (art. 101 ust. 5 ustawy Pzp). Ciężar dowodowy w zakresie udowodnienia równoważności zaoferowanych rozwiązań z rozwiązaniami opisanymi poprzez wskazanie przykładowego znaku towarowego, patentu lub pochodzenia, spoczywa na Wykonawcy, składającym ofertę równoważną.
3 Miejsce realizacji: Szpital Wojewódzki im. dr. Ludwika Rydygiera w Suwałkach, ul. Szpitalna 60, 16-400 Suwałki.
4 Miejsce realizacji zamówienia: kod NUTS: PL 843.


Zamawiający  dokonuje podziału zamówienia na  części i tym samym dopuszcza składania ofert częściowych. Pod pojęciem oferty częściowej rozumie się poszczególne zadania od 1 do 4. 
Zamawiający nie przewiduje obowiązku odbycia przez Wykonawcę wizji lokalnej lub sprawdzenia przez Wykonawcę dokumentów niezbędnych do realizacji zamówienia.
Zamawiający nie przewiduje udzielenia zaliczek na poczet wykonania zamówienia.
Zamawiający nie dopuszcza składania ofert wariantowych oraz w postaci katalogów elektronicznych
Zamawiający nie zastrzega możliwości ubiegania się o udzielenie zamówienia wyłącznie przez wykonawców, o których mowa w art. 94 ustaw Pzp.
Zamawiający nie prowadzi postępowania w celu zawarcia umowy ramowej. 
Zamawiający nie przewiduje aukcji elektronicznej.
Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę kluczowych zadań: zamówień na roboty budowlane lub usługi - prac związanych z rozmieszczeniem i instalacją, w ramach zamówienia na dostawy.

[bookmark: _Toc258314245]Informacja o przewidywanych zamówieniach, o których mowa w art. 214 ust. 1 pkt 7 i 8 USTAWY PZP.
Zamawiający nie przewiduje udzielenia zamówień, o których mowa w art. 214 ust. 1 pkt. 8 ustawy Pzp.

[bookmark: _Toc258314246]INFORMACJA O PRZEDMIOTOWYCH ŚRODKACH DOWODOWYCH:
Zamawiający  nie /żąda złożenia wraz z ofertą przedmiotowych środków dowodowych na potwierdzenie zgodności oferowanych dostaw z wymaganiami /kryteriami określonymi w opisie przedmiotu zamówienia/opisie kryteriów oceny ofert/wymaganiami związanymi z realizacją zamówienia:
	L.p.
	Wymagany dokument

	1
	Materiały informacyjne, katalogi, ulotki, karty techniczne zawierające dane techniczne, w których winny być zaznaczone informacje potwierdzające spełnienie wymaganych parametrów określonych w załączniku nr 4 do SWZ
Wykonawcy powinni oznaczyć, której części oraz którego punktu tabeli załącznika nr 4 do SWZ dokumenty dotyczą. Jeżeli w prospektach brak opisu danego wymogu, dopuszcza się załączenie do oferty innych dokumentów, w których Zamawiający będzie w stanie zweryfikować zgodność opisu danego wymogu lub oświadczenie producenta. Zamawiający dopuszcza także oświadczenie własne wykonawcy w przypadku gdy dany parametr nie można potwierdzić w inny sposób

	2
	Parametry techniczne- Załącznik nr 5 do SWZ.



Zamawiający akceptuje równoważne przedmiotowe środki dowodowe, jeżeli potwierdzają, że oferowane dostawy spełniają określone przez zamawiającego wymagania.
Jeżeli wykonawca nie złoży przedmiotowych środków dowodowych lub przedmiotowe środki dowodowe są niekompletne, zamawiający wezwie do ich złożenia lub uzupełnienia w wyznaczonym terminie. Zamawiający informuje, że pomimo przewidzenia wezwania, nie wezwie do złożenia lub uzupełnienia przedmiotowych środków dowodowych, jeżeli przedmiotowy środek dowodowy służy potwierdzeniu zgodności z cechami lub kryteriami określonymi w opisie kryteriów oceny ofert lub gdy mimo złożenia przedmiotowego środka dowodowego oferta podlega odrzuceniu albo zachodzą przesłanki unieważnienia postępowania. 
Zamawiający może żądać od wykonawców wyjaśnień dotyczących treści przedmiotowych środków dowodowych.

Termin wykonania zamówienia
Wykonawca zobowiązany jest zrealizować przedmiot zamówienia  w terminie: 
zadanie 1 i zadanie 2 - do 50 dni od daty zawarcia umowy (nie później niż do 23 listopada 2022 roku)
Zadanie 3, zadanie 4 , zadanie 5 – do 30 dni od daty zawarcia umowy.

[bookmark: _Toc258314247]Informacja o warunkach udziału w postępowaniu
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu na podstawie  art.108ust.1 oraz art. 109 ust. 1 pkt. 4 ustawy Pzp oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego oraz spełniają warunki udziału w postępowaniu i wymagania określone w niniejszej SWZ oraz spełniają warunki udziału w postępowaniu(jeżeli zostały określone) i wymagania określone w niniejszej SWZ.
Zamawiający, na podstawie art. 112 ustawy Pzp określa następujące warunki udziału w postępowaniu:

	Lp.
	Warunki udziału w postępowaniu

	1
	Zdolność do występowania w obrocie gospodarczym
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.

	2
	Uprawnienia do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.

	3
	Zdolność techniczna lub zawodowa
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.

	4
	Sytuacja ekonomiczna lub finansowa
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.



Zamawiający może zgodnie z art. 116 ust. 2ustawy Pzp, oceniając zdolność techniczną lub zawodową, na każdym etapie postępowania, uznać, że Wykonawca nie posiada wymaganych zdolności, jeżeli posiadanie przez Wykonawcę sprzecznych interesów, w szczególności zaangażowanie zasobów technicznych lub zawodowych wykonawcy w inne przedsięwzięcia gospodarcze Wykonawcy może mieć negatywny wpływ na realizację zamówienia.
Ocena spełnienia warunków udziału w postępowaniu zostanie dokonana w oparciu o podmiotowe środki dowodowe. Z treści dokumentów musi jednoznacznie wynikać, że stawiane warunki Wykonawca spełnił. Niespełnienie warunków określonych w pkt. 9.2. skutkować będzie wykluczeniem z postępowania. Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania o udzielenie zamówienia.
Do przeliczenia wszystkich wartości finansowych, a występujących w innych walutach niż PLN Wykonawca zastosuje średni kurs Narodowego Banku Polskiego (NBP) opublikowany w dniu ukazania się ogłoszenia o niniejszym zamówieniu na stronie internetowej Zamawiającego. Średnie kursy walut dostępne są na stronie internetowej Narodowego Banku Polskiego pod następującym adresem: http://www.nbp.pl/
Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy zobowiązani są do ustanowienia pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo do reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Pełnomocnictwo winno być załączone do oferty


Podstawy wykluczenia wykonawcy Z POSTĘPOWANIA

Zamawiający wykluczy z postępowania o udzielenie zamówienia Wykonawcę, wobec którego zachodzą podstawy wykluczenia, o których mowa w art. 108 ust 1 ustawy Pzp oraz  na podstawie art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r., poz. 835).
Stosownie do treści art. 109 ust. 1 pkt. 4 ustawy PZP, Zamawiający wykluczy z postępowania Wykonawcę:
Pkt. 4) w stosunku do którego otwarto likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury;
Jeżeli Wykonawca polega na zdolnościach lub sytuacji podmiotów udostępniających zasoby Zamawiający zbada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, które zostały przewidziane względem Wykonawcy.
W przypadku wspólnego ubiegania się wykonawców o udzielenie zamówienia zamawiający bada, czy nie zachodzą podstawy wykluczenia wobec każdego z tych wykonawców.
Wykluczenie Wykonawcy następuje zgodnie z art. 111 ustawy PZP. 


[bookmark: _Toc258314248]informacja o podmiotowych środkach dowodowych

W celu wykazania braku podstaw wykluczenia, o których mowa w niniejszej SWZ,  Zamawiający żąda aby Wykonawca złożył wraz z ofertą: 
aktualne na dzień składania ofert oświadczenia  o spełnieniu warunków udziału  w postępowaniu  oraz braku podstaw do wykluczenia w zakresie wskazanym w Załączniku Nr 3 do SWZ.
Informacje zawarte w oświadczeniu będą stanowić wstępne potwierdzenie, że wykonawca nie podlega wykluczeniu z postępowania.  Oświadczenia te wykonawca składa zgodnie ze wzorami stanowiącymi Załącznik Nr 3 do SWZ. 
W przypadku wspólnego ubiegania się o zamówienie przez wykonawców oświadczenia, o którym mowa powyżej, składa każdy z wykonawców wspólnie ubiegających się o zamówienie. 
Zamawiający przed wyborem najkorzystniejszej oferty wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych: 

	Lp.
	Wymagany dokument

	1)
	odpis lub informację z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji



Wykonawca mający siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej składa dokumenty zgodnie z przepisami rozporządzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać Zamawiający od Wykonawcy. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczpospolitej Polskiej zamiast dokumentu, o którym mowa w ust. powyżej  - składa dokument lub dokumenty wystawione w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury. Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, nie wydaje się dokumentów, o których powyżej, zastępuje się je odpowiednio w całości lub w części dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub, jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego, właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy. Dokumenty, o których mowa powyżej powinny być wystawione nie wcześniej niż 3 miesięcy przed ich złożeniem. Podmiotowe środki dowodowe, przedmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski.

Jeżeli jest to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia, Zamawiający może na każdym etapie postępowania, wezwać Wykonawców do złożenia wszystkich lub niektórych podmiotowych środków dowodowych, aktualnych na dzień ich złożenia.
Jeżeli zajdą uzasadnione podstawy do uznania, że złożone uprzednio podmiotowe środki dowodowe nie są już aktualne, Zamawiający może w każdym czasie wezwać Wykonawcę do złożenia wszystkich lub niektórych podmiotowych środków dowodowych, aktualnych na dzień ich złożenia.
Zamawiający nie wezwie wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli:
a)  może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z 17.02.2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w oświadczeniu, o którym mowa w art. 125 ust. 1 PZP, dane umożliwiające dostęp do tych środków;
b)   podmiotowym środkiem dowodowym jest oświadczenie, którego treść odpowiada zakresowi oświadczenia, o którym mowa w art. 125 ust. 1 PZP.
Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność..
W niniejszym postępowaniu komunikacja Zamawiającego z Wykonawcami odbywa się przy użyciu środków komunikacji elektronicznej, za pośrednictwem Platformy on-line działającej pod adresem https://e-propublico.pl oraz poczty elektronicznej.
[bookmark: _Hlk37863747]Korzystanie z Platformy przez Wykonawcę jest bezpłatne.
[bookmark: _Hlk37863788]Na Platformie postępowanie prowadzone jest pod nazwą: ”Podniesienie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach – znak sprawy: 30/TP/MN/2022
[bookmark: _Hlk37863807]Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego, akceptuje warunki korzystania z Platformy określone w Regulaminie zamieszczonym na stronie internetowej https://e-propublico.pl oraz uznaje go za wiążący.
Wykonawca zamierzający wziąć udział w postępowaniu musi posiadać konto na Platformie.
Do złożenia oferty konieczne jest posiadanie przez osobę upoważnioną do reprezentowania Wykonawcy ważnego kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub podpisu osobistego.
Ilekroć w niniejszej SWZ jest mowa o:
- podpisie zaufanym – należy przez to rozumieć podpis, o którym mowa art. 3 pkt 14a ustawy z 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j Dz.U.2021 poz. 2070 ze zm.);
- podpisie osobistym – należy przez to rozumieć podpis, o którym mowa w art. z art. 2 ust. 1 pkt 9 ustawy z 6 sierpnia 2010 r. o dowodach osobistych (t.j Dz.U.2022 poz. 671).
[bookmark: _Hlk37936911]Zalecenia Zamawiającego odnośnie kwalifikowanego podpisu elektronicznego:
[bookmark: _Hlk37936930]- dokumenty sporządzone i przesyłane w formacie .pdf zaleca się podpisywać kwalifikowanym podpisem elektronicznym w formacie PAdES;
- dokumenty sporządzone i przesyłane w formacie innym niż .pdf (np.: .doc, .docx, .xlsx, .xml) zaleca się podpisywać kwalifikowanym podpisem elektronicznym w formacie XAdES;
 - do składania kwalifikowanego podpisu elektronicznego zaleca się stosowanie algorytmu SHA-2 (lub wyższego).
[bookmark: _Hlk37937004]Zamawiający określa następujące wymagania sprzętowo – aplikacyjne pozwalające na korzystanie z Platformy:
[bookmark: _Hlk37937034]stały dostęp do sieci Internet;
1. [bookmark: _Hlk37937050]posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail),
1. [bookmark: _Hlk37937074]komputer z zainstalowanym systemem operacyjnym Windows 7 (lub nowszym) albo Linux,
1. [bookmark: _Hlk37937092][bookmark: _Hlk37937106]zainstalowana dowolna przeglądarka internetowa - Platforma współpracuje z najnowszymi, stabilnymi wersjami wszystkich głównych przeglądarek internetowych (Internet Explorer 10+, Microsoft Edge, Mozilla Firefox, Google Chrome, Opera),
1. włączona obsługa JavaScript oraz Cookies.
[bookmark: _Hlk75250906]Zamawiający dopuszcza następujący format przesyłanych danych: pliki w formatach określonych odpowiednimi przepisami prawa, tj. m.in.: .doc, .docx, .txt, .xls, .xlsx, .ppt, .csv, .pdf, .jpg, .git, .png, .tif, .dwg, .ath, .kst, .zip, .rar, przy czym zaleca się wykorzystywanie plików w formacie .pdf, .doc, .docx., .xlsx, .xml. Maksymalny rozmiar pojedynczego pliku to 80 MB, przy czym nie określa się limitu liczby plików
[bookmark: _Hlk37937156]Zamawiający określa następujące informacje na temat kodowania i czasu odbioru danych:
[bookmark: _Hlk37937178]załączony i przesłany przez Wykonawcę za pomocą Platformy plik oferty wraz z załącznikami, nie jest dostępny dla Zamawiającego i przechowywany jest na serwerach Platformy w formie zaszyfrowanej. Zamawiający otrzyma dostęp do pliku dopiero po upływie terminu otwarcia ofert;
1. [bookmark: _Hlk37937196][bookmark: _Hlk37937220]oznaczenie czasu odbioru danych przez Platformę stanowi przyporządkowaną do dokumentu elektronicznego datę oraz dokładny czas (hh:mm:ss), widoczne przy  wysłanym dokumencie w kolumnie ”Data przesłania”
1. o terminie przesłania decyduje czas pełnego przeprocesowania transakcji pliku na Platformie.
[bookmark: _Hlk37864389][bookmark: _Hlk37864921][bookmark: _Hlk37865118]W postępowaniu, wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje przekazywane są za pośrednictwem Platformy (karta ”Wiadomości”) lub poczty elektronicznej. Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przesłanych za pośrednictwem Platformy, przyjmuje się datę ich zamieszczenia na Platformie.
Ofertę, wraz ze stanowiącymi jej integralną część załącznikami, składa się pod rygorem nieważności w formie elektronicznej lub postaci elektronicznej za pośrednictwem Platformy, podpisaną kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
Osoby uprawnione do komunikowania się z wykonawcami w zakresie:
1) właściwości proceduralnych postępowania – Magdalena Nowosadko;
2) e-mail do korespondencji : m.nowosadko@szpital.suwalki.pl 
3) nr tel. 87 56 29 595.
Komunikacja ustna dopuszczalna jest tylko w odniesieniu do informacji, które nie są istotne, w szczególności nie dotyczą ogłoszenia o zamówieniu lub dokumentów zamówienia oraz ofert, o ile jej treść jest udokumentowana. 

[bookmark: _Toc258314250]INFORMACJA DLA WYKONAWCÓW zamierzających powierzyć wykonanie części zamówienia podwykonawcom

Zamawiający zgodnie z art. 462 Ustawy Pzp dopuszcza wykonanie części zamówienia przy udziale podwykonawców.  
Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę kluczowych części zamówienia 
Zamawiający żąda wskazania przez Wykonawcę, w ofercie, części zamówienia, których wykonanie zamierza powierzyć Podwykonawcom, i podania nazw Podwykonawców, jeżeli są już znani. 
Zamawiający żąda, aby przed przystąpieniem do wykonania zamówienia Wykonawca podał nazwy, dane kontaktowe oraz przedstawicieli, Podwykonawców zaangażowanych w roboty budowlane i usługi, jeżeli są już znani. Wykonawca zawiadamia Zamawiającego o wszelkich zmianach w odniesieniu do informacji, o których mowa w zdaniu pierwszym, w trakcie realizacji zamówienia, a także przekazuje wymagane informacje na temat nowych Podwykonawców, którym w późniejszym okresie zamierza powierzyć realizację robót budowlanych i usług. 
Jeżeli zmiana albo rezygnacja z Podwykonawcy dotyczy podmiotu, na którego zasoby wykonawca powoływał się, na zasadach określonych w art. 118 ust. 1 Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, Wykonawca jest obowiązany wykazać Zamawiającemu, że proponowany inny Podwykonawca lub Wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż Podwykonawca, na którego zasoby Wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.  
Wykonawca ponosi pełną odpowiedzialność za właściwe i terminowe wykonanie całego przedmiotu umowy, w tym także odpowiedzialność za jakość, terminowość oraz bezpieczeństwo realizowanych zobowiązań wynikających z umów o podwykonawstwo. 
Podwykonawca zobowiązany jest do posiadania odpowiednich uprawnień, jeżeli jest to objęte przedmiotem zamówienia. ]
Wykonawca zamierzający zawrzeć umowę o podwykonawstwo, której przedmiotem są roboty budowlane lub dokonać jej zmiany, jest obowiązany, w trakcie realizacji niniejszego zamówienia, do przedłożenia Zamawiającemu do zaakceptowania projektu tej umowy o podwykonawstwo.  
Projekt umowy powinien określać w szczególności: 
1)   zakres robót powierzanych podwykonawcy,  
2)	termin wykonania robót objętych umową, 
3)	kwotę wynagrodzenia, 
4)	zasady zawierania umów o podwykonawstwo z dalszymi podwykonawcami 
5)	termin zapłaty wynagrodzenia podwykonawcy lub dalszym podwykonawcom – termin zapłaty wynagrodzenia nie może być dłuższy niż 30 dni od dnia doręczenia wykonawcy faktury potwierdzającej wykonanie zleconej podwykonawcy roboty z tym, że termin płatności wynagrodzenia powinien być ustalony w taki sposób, aby przypadał wcześniej niż termin zapłaty przez Zamawiającego wynagrodzenia należnego Wykonawcy, 
Zamawiający w terminie 7 dni od przedstawienia projektu umowy o podwykonawstwo na roboty budowlane, zgłosi pisemnie zastrzeżenia lub sprzeciw, w sytuacji gdy: 
1)	projekt umowy nie będzie zawierał zapisów, o których mowa w ust. 12.9, 
2)	projekt umowy będzie zawierał postanowienia uzależniające uzyskanie przez podwykonawcę lub dalszego podwykonawcę zapłaty za realizację przedmiotu umowy od zapłaty wynagrodzenia Wykonawcy przez Zamawiającego lub odpowiednio zapłaty przez Wykonawcę za realizację przedmiotu umowy przez podwykonawcę, 
3)	projekt umowy będzie przewidywał tworzenie kaucji należytego wykonania umowy (w tym kaucji gwarancyjnej) poprzez zatrzymanie części wynagrodzenia należnego podwykonawcy lub dalszemu podwykonawcy (Zamawiający dopuszcza tworzenie kaucji poprzez potrącenie wzajemnych wierzytelności, na co podwykonawca lub dalszy podwykonawca winien wyrazić zgodę w umowie o podwykonawstwo), 
4)	projekt umowy nie będzie zawierał zobowiązania podwykonawcy lub dalszego podwykonawcy do zatrudnienia na podstawie umowy o pracę osób wykonujących wskazane przez Zamawiającego czynności w zakresie realizacji zamówienia, 
5)	projekt umowy będzie zawierał zapisy dotyczące kar umownych wyższych niż reguluje to umowa między Zamawiającym a Wykonawcą. 
Wykonawca jest zobowiązany do przedłożenia poświadczonej za zgodność z oryginałem kopii umowy o podwykonawstwo, której przedmiotem są dostawy, usługi, roboty budowlane oraz jej zmian. 
Zapłata wynagrodzenia należnego Wykonawcy za zrealizowanie części zamówienia nastąpi po przedstawieniu dowodów zapłaty wymagalnego wynagrodzenia Podwykonawcom biorącym udział w realizacji odebranych robót budowlanych i usług. 
Obowiązkiem Wykonawcy jest dołączenie do każdej faktury przedkładanej Zamawiającemu oświadczeń Podwykonawcy i odpowiednio dalszych podwykonawców (wraz z kopiami wszystkich dokumentów wymienionych w oświadczeniu) potwierdzonych przez Wykonawcę o dokonaniu rozliczeń Wykonawcy z Podwykonawcą (i odpowiednio Wykonawcy, podwykonawcy z dalszymi podwykonawcami) za dany okres rozliczeniowy podlegający fakturowaniu.. 

Informacja dla wykonawców wspólnie ubiegających się o udzielenie zamówienia

Wykonawcy wspólnie ubiegający się o zamówienie ponoszą solidarną odpowiedzialność za wykonanie umowy i wniesienie zabezpieczenia należytego wykonania umowy. 
Dokument potwierdzający ustanowienie pełnomocnika powinien zawierać: 
1) wskazanie postępowania o zamówienie publiczne, którego dotyczy, 
2)Wykonawców ubiegających się wspólnie o udzielenie zamówienia, 
3)ustanowionego pełnomocnika oraz 4) zakres jego umocowania. 
Pełnomocnictwo, sporządza się w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. Jeżeli Pełnomocnictwo, zostało sporządzone jako dokument w postaci papierowej i opatrzone własnoręcznym podpisem, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym - mocodawcy, poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej.  
W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, żaden z nich nie może podlegać wykluczeniu z powodu niespełnienia warunków, o których mowa art. 108 ust. 1oraz na podstawie art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r., poz. 835 ze zm.).i  art. 109 ust. 1 pkt 4 ustawy Pzp.  
W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia warunki, o których mowa w rozdziale 9, Zamawiający będzie oceniał łącznie. 
W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, Wykonawcy wspólnie ubiegający się o udzielenie zamówienia mogą polegać na zdolnościach tych z Wykonawców, którzy wykonają roboty budowlane lub usługi, do realizacji których te zdolności są wymagane.  
W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, oświadczenie o niepodleganiu wykluczeniu, spełnianiu warunków udziału w postępowaniu, składa każdy z Wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu. 
Wszelka korespondencja prowadzona będzie z Pełnomocnikiem

[bookmark: _Hlk37938975]OPIS SPOSOBU UDZIELANIA WYJAŚNIEŃ TREŚCI SWZ

[bookmark: _Hlk37783375][bookmark: _Hlk37938993][bookmark: _Hlk37783409]Wykonawca może zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie treści SWZ, przekazanym za pośrednictwem Platformy (karta ”Zapytania/Wyjaśnienia).
Zamawiający udzieli wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert, pod warunkiem, że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż na 4 dni przed upływem terminu składania ofert.
Jeżeli wniosek o wyjaśnienie treści SWZ nie wpłynie w terminie, o którym mowa w punkcie powyżej, Zamawiający nie ma obowiązku udzielania wyjaśnień SWZ.
Przedłużenie terminu składania ofert, nie wpływa na bieg terminu składania wniosku o wyjaśnienie treści SWZ.
Treść zapytań wraz z wyjaśnieniami Zamawiający udostępni na stronie internetowej prowadzonego postępowania, bez ujawniania źródła zapytania.
W uzasadnionych przypadkach Zamawiający może przed upływem terminu składania ofert zmienić treść SWZ. Dokonaną zmianę treści SWZ Zamawiający udostępni na stronie internetowej prowadzonego postępowania.

Wymagania dotyczące wadium

Nie dotyczy 

[bookmark: _Toc258314251]Termin związania ofertą

Wykonawca pozostaje związany ofertą do dnia 27/10/2022r.
Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
W przypadku, gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu związania ofertą, Zamawiający przed upływem tego terminu zwróci się jednokrotnie do Wykonawców o wyrażenie zgody na przedłużenie terminu związania ofertą o wskazywany przez niego okres, nie dłuższy niż 30 dni. 

[bookmark: _Toc258314252]Opis sposobu przygotowywania ofert

Wykonawca może złożyć tylko jedną ofertę.
Postępowanie o udzielenie zamówienia prowadzi się w języku polskim. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
Treść oferty musi być zgodna z wymaganiami Zamawiającego określonymi w niniejszej SWZ.
Oferta musi zawierać następujące oświadczenia i dokumenty:
	1
	Formularz oferty. 
Do przygotowania oferty zaleca się skorzystanie z Formularza oferty, stanowiącego załącznik Nr 1 do SWZ.

	2
	Formularz asortymentowo-cenowy- załącznik nr 4 do SWZ

	3
	Oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału
Aktualne na dzień składania ofert oświadczenie Wykonawcy stanowiące wstępne potwierdzenie braku podstaw do wykluczenia i  spełnienie warunków udziału w postępowaniu zgodnie ze wzorem –załącznik nr 3 do SWZ

	4
	pełnomocnictwo musi być złożone w formie oryginału tj. pełnomocnictwo należy przesłać w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby do tego upoważnionej. W przypadku, gdy Wykonawca będzie dysponował jedynie pełnomocnictwem w formie pisemnej, przekazuje cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym mocodawcy, poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa powyżej, może dokonać również notariusz;

	5
	Materiały informacyjne, katalogi, ulotki, karty techniczne zawierające dane techniczne, w których winny być zaznaczone informacje potwierdzające spełnienie wymaganych parametrów określonych w załączniku nr 4 do SWZ
Wykonawcy powinni oznaczyć, której części oraz którego punktu tabeli załącznika nr 4 do SWZ dokumenty dotyczą. Jeżeli w prospektach brak opisu danego wymogu, dopuszcza się załączenie do oferty innych dokumentów, w których Zamawiający będzie w stanie zweryfikować zgodność opisu danego wymogu lub oświadczenie producenta. Zamawiający dopuszcza także oświadczenie własne wykonawcy w przypadku gdy dany parametr nie można potwierdzić w inny sposób


	7
	Parametry techniczne- Załącznik nr 5 do SWZ.


Pełnomocnictwo do złożenia oferty lub oświadczenia, o którym mowa w art. 125 ust. 1 PZP, przekazuje się w postaci elektronicznej i opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.. W przypadku gdy pełnomocnictwo do złożenia oferty lub oświadczenia, o którym mowa w art. 125 ust. 1 PZP, zostało sporządzone jako dokument w postaci papierowej i opatrzone własnoręcznym podpisem, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym potwierdzającym zgodność odwzorowania cyfrowego z dokumentem w postaci papierowej. Odwzorowanie cyfrowe pełnomocnictwa powinno potwierdzać prawidłowość umocowania na dzień złożenia oferty lub oświadczenia, o którym mowa w art. 125 ust. 1 PZP.
[bookmark: _Hlk37839542][bookmark: _Hlk37866106]Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, dokonuje w przypadku pełnomocnictwa – mocodawca. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, może dokonać również notariusz.
[bookmark: _Hlk37939197]Zamawiający informuje, iż zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa, w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), zwanej dalej „ustawą o zwalczaniu nieuczciwej konkurencji” jeżeli Wykonawca:
wraz z przekazaniem takich informacji, zastrzegł, że nie mogą być one udostępniane;
[bookmark: _Hlk37939296]wykazał, załączając stosowne uzasadnienie, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.
Zaleca się, aby uzasadnienie o którym mowa powyżej było sformułowane w sposób umożliwiający jego udostępnienie pozostałym uczestnikom postępowania.
[bookmark: _Hlk38143710]Wykonawca nie może zastrzec informacji, o których mowa w art. 222 ust. 5 ustawy Pzp.
[bookmark: _Hlk37928068]Opis sposobu przygotowania oferty składanej w formie elektronicznej lub w postaci elektronicznej:
1. Wykonawca, chcąc przystąpić do udziału w postępowaniu, loguje się na Platformie, w menu ”Ogłoszenia” wyszukuje niniejsze postępowanie, otwiera je klikając w jego temat, a następnie korzysta z funkcji ”Zgłoś udział w postępowaniu” na karcie Informacje ogólne”;
1. w przypadku, gdy Wykonawca nie posiada konta na Platformie, należy skorzystać z funkcji ”Zarejestruj”. Po wypełnieniu Formularza rejestracyjnego Wykonawca otrzyma wiadomość e-mail na zdefiniowany adres poczty elektronicznej, z opcją aktywacji konta. Aktywacja konta jest konieczna do zakończenia procesu rejestracji i umożliwia zalogowanie się na Platformie;
1. [bookmark: _Hlk37939678]oferta wraz ze stanowiącymi jej integralną część załącznikami, powinna być podpisana ważnym kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, przez osobę (osoby) uprawnione do reprezentowania Wykonawcy, zgodnie z formą reprezentacji określoną w dokumentach rejestrowych, a następnie przesłana Zamawiającemu za pośrednictwem Platformy, poprzez dodanie dokumentów na karcie ”Oferta/Załączniki”, za pomocą opcji ”Załącz plik” i użycie przycisku ”Załącz”;
1. jeżeli umocowanie dla osób podpisujących ofertę nie wynika z dokumentów rejestrowych, Wykonawca do oferty powinien dołączyć dokument pełnomocnictwa udzielonego przez osoby uprawnione i obejmujące swym zakresem umocowanie do złożenia oferty lub do złożenia oferty i podpisania umowy. Pełnomocnictwo powinno zostać złożone w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym albo w elektronicznej kopii dokumentu poświadczonej notarialnie za zgodność z oryginałem przy użyciu kwalifikowanego podpisu elektronicznego;
1. wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji, które Wykonawca chce zastrzec jako tajemnicę przedsiębiorstwa, powinny zostać przesłane za pośrednictwem Platformy, w osobnym pliku, na karcie ”Oferta/Załączniki”, w tabeli ”Część oferty stanowiąca tajemnicę przedsiębiorstwa”, za pomocą opcji ”Załącz plik” i użycie przycisku ”Załącz”;
1. potwierdzeniem prawidłowo załączonego pliku jest automatyczne wygenerowanie przez Platformę komunikatu systemowego o treści ”Plik został poprawnie przesłany na platformę;
1. ostateczne złożenie oferty wraz z załącznikami Wykonawca musi potwierdzić klikając w przycisk ”Złóż ofertę”;
1. złożenie oferty zostanie potwierdzone komunikatem systemowym z podaniem terminu jej złożenia oraz aktywowana zostanie dla Wykonawcy możliwość pobrania, w stosunku do każdego z przesłanych plików, automatycznie wystawionego przez Platformę dokumentu EPO (Elektroniczne Potwierdzenie Odbioru), będącego dowodem potwierdzającym fakt i czas dostarczenia Zamawiającemu pliku za pośrednictwem Platformy.
[bookmark: _Hlk37866756]Do upływu terminu składania ofert, Wykonawca, za pośrednictwem Platformy, może wycofać złożoną ofertę, używając opcji ”Wycofaj ofertę” (karta Oferta/Załączniki). Po wycofaniu oferty Wykonawca może usunąć załączone pliki, zaznaczając pozycje do usunięcia i klikając w przycisk ”Usuń zaznaczone”.
Szczegółowa instrukcja korzystania z Platformy znajduje się na stronie internetowej https://e-ProPublico.pl/, przycisk ”Instrukcja Wykonawcy”.
Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.

[bookmark: _Toc258314253]Miejsce oraz termin składania i otwarcia ofert

[bookmark: _Hlk37940485][bookmark: _Hlk37857777]Ofertę, wraz z załącznikami, należy złożyć za pośrednictwem Platformy w terminie do dnia 28/09/2022r. do godz. 12.00

[bookmark: _Toc258314254]termin otwarcia ofert

Otwarcie ofert nastąpi w dniu: 28/09/2022r. godz.: 13.00, za pośrednictwem Platformy, na karcie ”Oferta/Załączniki”, poprzez ich odszyfrowanie, które jest jednoznaczne z ich upublicznieniem.
Zamawiający, najpóźniej przed otwarciem ofert, udostępni na stronie prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia.
Otwarcie ofert nastąpi przy użyciu systemu teleinformatycznego. W przypadku awarii tego systemu, która powoduje brak możliwości otwarcia ofert w terminie określonym przez zamawiającego, otwarcie ofert nastąpi niezwłocznie po usunięciu awarii. Zamawiający poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postępowania.
Niezwłocznie po otwarciu ofert, Zamawiający zamieści na stronie internetowej prowadzonego postępowania informacje o:
nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej bądź miejscach zamieszkania Wykonawców, których oferty zostały otwarte; cenach lub kosztach zawartych w ofertach.

Opis sposobu obliczenia ceny
Cenę oferty stanowić będzie wartość brutto wyrażona w złotych polskich wpisana na formularzu oferty za całość przedmiotu zamówienia. 
W ofercie Wykonawca zobowiązany jest podać cenę za wykonanie całego przedmiotu zamówienia w złotych polskich (PLN), z dokładnością do 1 grosza, tj. do dwóch miejsc po przecinku.
W cenie należy uwzględnić wszystkie wymagania określone w niniejszej SWZ oraz wszelkie koszty, jakie poniesie Wykonawca z tytułu należytej oraz zgodnej z obowiązującymi przepisami realizacji przedmiotu zamówienia, a także wszystkie potencjalne ryzyka ekonomiczne, jakie mogą wystąpić przy realizacji przedmiotu zamówienia.
Rozliczenia między Zamawiającym a Wykonawcą prowadzone będą w złotych polskich z dokładnością do dwóch miejsc po przecinku.
Wykonawca zobowiązany jest zastosować stawkę VAT zgodnie z obowiązującymi przepisami ustawy z 11 marca 2004 r. o  podatku od towarów i usług.
Jeżeli złożona zostanie oferta, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z 11 marca 2004 r. o podatku od towarów i usług, dla celów zastosowania kryterium ceny Zamawiający doliczy do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć.
[bookmark: _Hlk61113033]Wykonawca składając ofertę zobowiązany jest:
1) poinformować Zamawiającego, że wybór jego oferty będzie prowadził do powstania u Zamawiającego obowiązku podatkowego;
2) wskazać nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;
3) wskazać wartości towaru lub usługi objętego obowiązkiem podatkowym Zamawiającego, bez kwoty podatku;
4) wskazać stawkę podatku od towarów i usług, która zgodnie z wiedzą Wykonawcy, będzie miała zastosowanie.

[bookmark: _Toc258314255]Opis kryteriów oceny ofert, wraz z podaniem wag tych kryteriów i sposobu oceny ofert

Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiający stosować będzie niżej podane kryteria:

	L.p.
	NAZWA KRYTERIUM
	WAGA Pkt. 

	
1.

	
CENA

	
60 pkt.


	2.
	Termin dostawy 
	40pkt.



1. Sposób obliczania wartości punktowej kryteriów:
1/ Kryterium nr 1: „Cena” oceniane będzie jak niżej:


	X
	– wartość punktowa ocenianego kryterium

	Cmin
	– najniższa cena ze złożonych ofert

	Co
	– cena ocenianej oferty



Maksymalna liczba punktów – 60 pkt. 

2/ Kryterium nr 2 „termin dostawy” dla zadania 1 i zadania 2  oceniane będzie jak niżej:
Kryterium „termin dostawy  „będzie rozpatrywany na podstawie zadeklarowanego przez Wykonawcę  w Formularzu oferty (załącznik nr 1 do SWZ) terminu dostawy  wyrażonego w datach:.
w skali od 0 do 40 gdzie:
 - 50 dni -  0 pkt. 
 - 40 dni.   -20 pkt. 
 - 30 dni   -40 pkt.
Brak możliwości przydzielania punktów pośrednich
Maksymalna liczba punktów – 40 pkt.
2/ Kryterium nr 2 „termin dostawy” dla zadań nr 3,4,5  oceniane będzie jak niżej:
Kryterium „termin dostawy  „będzie rozpatrywany na podstawie zadeklarowanego przez Wykonawcę  w Formularzu oferty (załącznik nr 1 do SWZ) terminu dostawy  wyrażonego w datach:.
w skali od 0 do 40 gdzie:
 - 30 dni -  0 pkt. 
 - 20 dni.   -20 pkt. 
 - 10 dni   -40 pkt.
Brak możliwości przydzielania punktów pośrednich
Maksymalna liczba punktów – 40 pkt.

Założenie: 
1) Punktacja jaką otrzyma Wykonawca w ramach ww. kryterium w niniejszym postępowaniu zostanie ustalona zgodnie ze wzorem określonym powyżej.
2) 100% (waga kryterium) – oznacza, że w postępowaniu można uzyskać max. 100 pkt. w ramach wyżej wymienionych kryteriów (100% ze 100pkt.)
3) Ocena końcowa danej oferty będzie sumą punktów uzyskanych przez ofertę w zakresie powyższych kryteriów. Za najkorzystniejszą zostanie uznana oferta z najwyższą liczbą punktów.
Po dokonaniu oceny punkty przyznane przez każdego z członków Komisji przetargowej zostaną zsumowane dla każdego z kryteriów oddzielnie. Suma punktów uzyskanych za wszystkie kryteria oceny stanowić będzie końcową ocenę danej oferty.
Zamawiający poprawi w ofercie:
oczywiste omyłki pisarskie,
oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek,
inne omyłki polegające na niezgodności oferty z dokumentami zamówienia, niepowodujące istotnych zmian w treści oferty 
- niezwłocznie zawiadamiając o tym Wykonawcę, którego oferta została poprawiona.
Jeżeli zaoferowana cena, lub jej istotne części składowe, wydają się rażąco niskie w stosunku do przedmiotu zamówienia lub budzą wątpliwości Zamawiającego co do możliwości wykonania przedmiotu zamówienia zgodnie z wymaganiami określonymi w dokumentach zamówienia lub wynikającymi z odrębnych przepisów, Zamawiający zażąda od Wykonawcy wyjaśnień, w tym złożenia dowodów w zakresie wyliczenia ceny, lub jej istotnych części składowych. Wyjaśnienia mogą dotyczyć zagadnień wskazanych w art. 224 ust. 3 ustawy Pzp.
Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny spoczywa na Wykonawcy.
Zamawiający odrzuci ofertę Wykonawcy, który nie złożył wyjaśnień lub jeżeli dokonana ocena wyjaśnień wraz z dostarczonymi dowodami potwierdzi, że oferta zawiera rażąco niską cenę w stosunku do przedmiotu zamówienia.
Zamawiający odrzuci ofertę Wykonawcy, który nie udzielił wyjaśnień w wyznaczonym terminie, lub jeżeli złożone wyjaśnienia wraz z dowodami nie uzasadniają rażąco niskiej ceny tej oferty.

[bookmark: _Toc258314256]PROWADZENIE PROCEDURY WRAZ Z NEGOCJACJAMI

Nie dotyczy 

UDZIELENIE ZAMÓWIENIA

Zamawiający udzieli zamówienia Wykonawcy, którego oferta odpowiada wszystkim wymaganiom określonym w niniejszej SWZ i została oceniona jako najkorzystniejsza w oparciu o podane w niej kryteria oceny ofert.
	Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający poinformuje równocześnie Wykonawców, którzy złożyli oferty, przekazując im informacje, o których mowa w art. 253 ust. 1 ustawy Pzp oraz udostępni je na stronie internetowej prowadzonego postępowania www.szpital.suwalki.pl
Jeżeli Wykonawca, którego oferta została wybrana jako najkorzystniejsza, uchyla się od zawarcia umowy w sprawie zamówienia publicznego, Zamawiający może dokonać ponownego badania i oceny ofert, spośród ofert pozostałych w postępowaniu Wykonawców albo unieważnić postępowanie.

[bookmark: _Toc258314257]Informacje o formalnościach, jakie muszą zostać dopełnione po wyborze oferty w celu zawarcia umowy w sprawie zamówienia publicznego

Zamawiający zawrze umowę w sprawie zamówienia publicznego, w terminie i na zasadach określonych w art. 308 ust. 2 i 3 ustawy Pzp.
Zamawiający poinformuje Wykonawcę, któremu zostanie udzielone zamówienie, o miejscu i terminie zawarcia umowy.
Przed zawarciem umowy Wykonawca, na wezwanie Zamawiającego, zobowiązany jest do podania wszelkich informacji niezbędnych do wypełnienia treści umowy.
W przypadku wyboru oferty Wykonawców wspólnie ubiegających się o udzielenie zamówienia, Wykonawcy ci, na wezwanie Zamawiającego, zobowiązani będą przed zawarciem umowy w sprawie zamówienia publicznego przedłożyć kopię umowy regulującej współpracę tych Wykonawców.
Jeżeli Wykonawca nie dopełni ww. formalności w wyznaczonym terminie, Zamawiający uzna, że zawarcie umowy w sprawie zamówienia publicznego stało się niemożliwe z przyczyn leżących po stronie Wykonawcy i będzie upoważniony do zatrzymania wadium na podstawie art. 98 ust. 6 pkt 3 ustawy Pzp.

[bookmark: _Toc258314258]Wymagania dotyczące zabezpieczenia należytego wykonania umowy

Nie dotyczy 

Aukcja elektroniczna

Zamawiający nie przewiduje przeprowadzenia aukcji elektronicznej, o której mowa  w art. 308 ust. 1 ustawy Pzp.

Ochrona danych osobowych

[bookmark: _Hlk515367328]Zamawiający oświadcza, że spełnia wymogi określone w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z  27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119 z 4 maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez Wykonawcę będą przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.
Zamawiający informuje, że:
administratorem danych osobowych Wykonawcy jest Szpital Wojewódzki im. dr. Ludwika Rydygiera w Suwałkach, Szpitalna 60, 16-400 Suwałki., Tel.: (87) 562 95 82; (87) 562 95 95, e-mail: zamowienia@szpital.suwalki.pl
W sprawach związanych z przetwarzaniem danych osobowych, można kontaktować się z Inspektorem Ochrony Danych, za pośrednictwem telefonu (87) 5629 563 lub adresu e-mail: iod@szpital.suwalki.pl; lub pisemnie na adres siedziby administratora; dane osobowe Wykonawcy będą przetwarzane w celu przeprowadzenia postępowania o udzielenie zamówienia publicznego pn. „”Podniesienie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach” – znak sprawy: 30/TP/MN/2022 oraz w celu archiwizacji dokumentacji dotyczącej tego postępowania;
odbiorcami przekazanych przez Wykonawcę danych osobowych będą osoby lub podmioty, którym zostanie udostępniona dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy Pzp;
dane osobowe Wykonawcy będą przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli okres obowiązywania umowy w sprawie zamówienia publicznego przekracza 4 lata, okres przechowywania obejmuje cały okres obowiązywania umowy.
Wykonawca jest zobowiązany, w związku z udziałem w przedmiotowym postępowaniu, do wypełnienia wszystkich obowiązków formalno-prawnych wymaganych przez RODO i związanych z udziałem w przedmiotowym postępowaniu o udzielenie zamówienia. Do obowiązków tych należą:
obowiązek informacyjny przewidziany w art. 13 RODO względem osób fizycznych, których dane osobowe dotyczą i od których dane te Wykonawca bezpośrednio pozyskał i przekazał Zamawiającemu w treści oferty lub dokumentów składanych na żądanie Zamawiającego;
obowiązek informacyjny wynikający z art. 14 RODO względem osób fizycznych, których dane Wykonawca pozyskał w sposób pośredni, a które to dane Wykonawca przekazuje Zamawiającemu w treści oferty lub dokumentów składanych na żądanie Zamawiającego.
Zamawiający informuje, że;
udostępnia dane osobowe, o których mowa w art. 10 RODO (dane osobowe dotyczące wyroków skazujących i czynów zabronionych) w celu umożliwienia korzystania ze środków ochrony prawnej, o których mowa w dziale IX ustawy Pzp, do upływu terminu na ich wniesienie;
udostępnianie protokołu i załączników do protokołu ma zastosowanie do wszystkich danych osobowych, z wyjątkiem tych, o których mowa w art. 9 ust. 1 RODO (tj. danych osobowych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczących zdrowia, seksualności lub orientacji seksualnej tej osoby), zebranych w toku postępowania o udzielenie zamówienia;
w przypadku korzystania przez osobę, której dane osobowe są przetwarzane przez Zamawiającego, z uprawnienia, o którym mowa w art. 15 ust. 1–3 RODO (związanych z prawem Wykonawcy do uzyskania od administratora potwierdzenia, czy przetwarzane są dane osobowe jego dotyczące, prawem Wykonawcy do bycia poinformowanym o odpowiednich zabezpieczeniach, o których mowa w art. 46 RODO, związanych z przekazaniem jego danych osobowych do państwa trzeciego lub organizacji międzynarodowej oraz prawem otrzymania przez Wykonawcę od administratora kopii danych osobowych podlegających przetwarzaniu), Zamawiający może żądać od osoby występującej z żądaniem wskazania dodatkowych informacji, mających na celu sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia;
skorzystanie przez osobę, której dane osobowe są przetwarzane, z uprawnienia, o którym mowa w art. 16 RODO (uprawnienie do sprostowania lub uzupełnienia danych osobowych), nie może naruszać integralności protokołu postępowania oraz jego załączników;
w postępowaniu o udzielenie zamówienia zgłoszenie żądania ograniczenia przetwarzania, o którym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakończenia tego postępowania;
w przypadku, gdy wniesienie żądania dotyczącego prawa, o którym mowa w art. 18 ust. 1 RODO spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole postępowania lub załącznikach do tego protokołu, od dnia zakończenia postępowania o udzielenie zamówienia Zamawiający nie udostępnia tych danych, chyba że zachodzą przesłanki, o których mowa w art. 18 ust. 2 rozporządzenia 2016/679

Załączniki do SWZ:
1. Załącznik nr 1 – Formularz ofertowy.
1. Załącznik nr 2 – Projekt umowy.
1. Załącznik nr 3 – Oświadczenie Wykonawcy 
1. Załącznik nr 4 – Formularz asortymentowo- cenowy
1. Załącznik nr 5- Parametry techniczne 





ZAŁĄCZNIK NR 1
Nr: 30/TP/MN/2022

  ..................dnia............................

Szpital Wojewódzki
im. dr. Ludwika Rydygiera
w Suwałkach
ul. Szpitalna 60, 16-400 Suwałki

FORMULARZ  OFERTOWY
I. Dane dotyczące Wykonawcy:
	



Pełna nazwa Wykonawcy /firma, w zależności od podmiotu: 
	Wypełnia Wykonawca 

	Adres (ulica, miejscowość, powiat, województwo)
	

	NIP:
	

	Regon
	

	KRS/CEIDG
	Działający zgodnie z wpisem do……….. prowadzonego przez……….  pod numerem KRS/CEIDG …………….(jeżeli dotyczy):

	Kapitał zakładowy (jeżeli dotyczy):
	

	Imię i nazwisko osoby prowadzącej sprawę oraz nr telefonu:
	

	Nr faksu służbowego, czynnego całą dobę, za pomocą którego zamawiający będzie przysyłał stosowne dokumenty dotyczące przedmiotowego postępowania:
	

	Kontakt internetowy (strona www, e-mail):
	

	E-mail służbowy osoby prowadzącej sprawę:
	

	Numer konta bankowego, na które należy zwrócić wadium (jeżeli było wymagane i zostało wpłacone w pieniądzu):
	

	Numer konta bankowego, na które należy dokonać zapłaty:
	






II. Przedmiot oferty:
Oferujemy wykonanie przedmiotu zamówienia, tj. „”Podniesienie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach” w ilościach określonych w załączniku nr 4 i 5  do SWZ stanowiącym odpowiednio Załącznik nr 1  i 2  do niniejszej oferty..

w cenie ryczałtowej:
	Kwota  brutto  za wykonanie przedmiotu zamówienia – zadanie 1 
	
………………………………… PLN

	Kwota  brutto  za wykonanie przedmiotu zamówienia – zadanie 2
	
………………………………… PLN

	Kwota  brutto  za wykonanie przedmiotu zamówienia – zadanie 3 
	
………………………………… PLN

	Kwota  brutto  za wykonanie przedmiotu zamówienia – zadanie 4
	
………………………………… PLN

	Kwota  brutto  za wykonanie przedmiotu zamówienia – zadanie 5
	
………………………………… PLN



Oferujemy termin dostawy zadanie 1 i 2  :
|_| 50 dni 
|_| 40 dni 
|_| 30 dni			

Oferujemy termin dostawy zadanie  3,4,5
|_| 30 dni 
|_| 20 dni 
|_| 10 dni

Deklarujemy termin płatności 30 dni od daty wpływu prawidłowo wystawionej faktury na adres siedziby Zamawiającego. Na fakturze powinien znajdować się numer umowy dostawy, której faktura dotyczy.


III. Oświadczenia Wykonawcy :
Oświadczamy, że:
1. Jestem:

|_|  mikroprzedsiębiorstwem
|_|  małym przedsiębiorstwem
|_|  średnim przedsiębiorstwem
|_|jednoosobowa działalność gospodarcza,
|_|osoba fizyczna nieprowadząca działalności gospodarczej,
|_|inny rodzaj     

(Zgodnie z zaleceniem Komisji z dnia 6 maja 2003 r. dotyczącym definicji mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw (Dz.U. L 124 z 20.5.2003, s. 36):
Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 10 milionów EURO.
Średnie przedsiębiorstwa: przedsiębiorstwa, które nie są mikroprzedsiębiorstwami ani małymi przedsiębiorstwami i które zatrudniają mniej niż 250 osób i których roczny obrót nie przekracza 50 milionów EURO lub roczna suma bilansowa nie przekracza 43 milionów EURO.)

1. Zapoznaliśmy się ze Specyfikacją Warunków Zamówienia oraz zawartymi w niej warunkami umowy. Nie wnosimy zastrzeżeń co do ich treści i zobowiązujemy się do zawarcia umowy zgodnie z przedstawionymi warunkami, w miejscu i terminie wskazanym przez Zamawiającego oraz do przystąpienia do zgodnej z nimi realizacji zamówienia niezwłocznie po jej podpisaniu.
1. Wybór oferty nie będzie/ będzie1 prowadził do powstania u Zamawiającego obowiązku podatkowego w VAT (ustawa z dnia 09.04.2015 r. o zmianie ustawy o podatku od towarów i usług oraz ustawy Prawo zamówień Publicznych). W przypadku powstania u Zamawiającego obowiązku podatkowego w VAT  informacja winna wskazywać: nazwę (rodzaj) usługi, której świadczenie będzie prowadzić do powstania obowiązku podatkowego oraz wartość tej usługi bez kwoty VAT.
	L.p.
	Nazwa (rodzaj) towaru / usługi, którego dostawa / świadczenie będzie prowadzić do powstania obowiązku podatkowego
	Wartość 
bez kwoty podatku

	
	
	


1. Nie zamierzam(y) powierzyć do podwykonania żadnej części niniejszego zamówienia*/następujące części niniejszego zamówienia zamierzam(y) powierzyć podwykonawcom*.
	Rodzaj części zamówienia przewidzianej do wykonania przez podwykonawcę:

	

	Nazwa/firma podwykonawcy:

	


W przypadku nie wypełnienia tego punktu – przyjmuje się, iż Wykonawca nie powierzy części zamówienia podwykonawcom).
1. Oświadczam, że wyrażam zgodę na przetwarzanie moich danych osobowych w celu ubiegania się o zamówienie publiczne w niniejszym postępowaniu.
1. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.*
1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
1. Oświadczamy, że oferta nie zawiera/zawiera* informacji/-e stanowiących/-e tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji. W przypadku braku wskazania jednej z opcji Zamawiający przyjmie, że oferta nie zawiera informacji stanowiących tajemnicę przedsiębiorstwa.
1. Oświadczam, że uważam się za związanego niniejszą ofertą na czas określony w specyfikacji istotnych warunków zamówienia. 
1. Podane ceny brutto zawierają wszystkie koszty, jakie ponosi Zamawiający w przypadku wyboru niniejszej oferty. 
1. Pod groźbą odpowiedzialności karnej oświadczamy, że załączone do oferty dokumenty opisują stan prawny i faktyczny, aktualny na dzień otwarcia ofert (art. 297 K.K.)
1. Oferta wraz z oświadczeniami i dokumentami została złożona na …….. stronach 
1. Osoba upoważniona do koordynowania dostaw z Zamawiającym w przypadku udzielenia nam
      zamówienia to: ................................................................... nr tel. .............................................................
 Integralną część oferty stanowią następujące dokumenty:
1/ .................................................................................
2/ .................................................................................
3/ .................................................................................                                                                 
	
Miejscowość / Data
	

……………………………………………………………………………………
 Podpis  osoby upoważnionej  do reprezentowania Wykonawcy



Niepotrzebne skreślić

ZAŁĄCZNIK NR 2
Nr: 30/TP/MN/2022
                                                                                                                                                                                                        
WZÓR PROJEKTOWANYCH POSTANOWIEŃ UMOWY

zawarta w trybie poza ustawą zgodnie z art. . 275 Ustawy z dnia 11 września 2019 r. Prawo Zamówień Publicznych  zwanej dalej „PZP” (Dz. U. z 2022 r. poz. 1710 tj., ze zm.) 
w dniu ……………. roku w Suwałkach, pomiędzy:
Szpitalem Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach, ul. Szpitalna 60, 16-400 Suwałki, wpisanym do rejestru Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy w Białymstoku XII Wydział KRS pod numerem 
KRS: 0000057017, NIP: 844-17-86-376, 
- zwanym w dalszej treści umowy „ZAMAWIAJĄCYM”, reprezentowanym przez :
Adama Szałanda - Dyrektora
a
…………………... z siedzibą …………………………. posiadającą nr NIP ……………….., REGON ……………. 
- zwanym w dalszej treści umowy „WYKONAWCĄ” dostawy, reprezentowanym przez:
……………………………

§ 1
1. Przedmiotem niniejszej umowy jest: ……………………………………………………………
1. Wartość niniejszej umowy określa się na:
- brutto: …………… PLN (słownie: ……………………………….. zł)
1. Wynagrodzenie Wykonawcy jest wynagrodzeniem ryczałtowym, zawiera wszystkie koszty jakie związane są z wykonaniem przedmiotu umowy. 
1. Nie przewiduje się waloryzacji wynagrodzenia. 
1. Wykonawca oświadcza, iż przedmiot zamówienia, określony w §1 ust 1 zrealizuje w sposób terminowy, dochowując należytej staranności wymaganej w profesjonalnym obrocie, biorąc pod uwagę zawodowy sposób wykonywania działalności przez Wykonawcę w tym zakresie.

§ 2
1. Wykonanie umowy nastąpi w nieprzekraczalnym terminie …………..
1. Realizacja przedmiotu zamówienia objętego niniejszą umową, odbędzie się na ryzyko i koszt Wykonawcy, w terminie i godzinach ustalonych przez strony.
1. Odpowiedzialność za wykonanie przedmiotu umowy w terminie i w miejscu wskazanym przez Zamawiającego ponosi Wykonawca.
1. Za datę  wykonania umowy uważa się dzień, w którym zostanie podpisany protokół odbioru bez zastrzeżeń.
1. Upoważniony przedstawiciel Zamawiającego podpisuje Protokół odbioru po stwierdzeniu zgodności z zamówieniem oraz po stwierdzeniu braku wad, uszkodzeń.

§ 3
1. Podstawą rozliczenia umowy będzie faktura VAT, na kwotę określoną w §1 ust. 2, którą Wykonawca wystawi po podpisaniu protokołu odbioru bez zastrzeżeń.
1. Wykonawca za prawidłowo wykonany przedmiot umowy wystawi fakturę VAT z terminem płatności 30 dni, liczonych od dnia wystawienia prawidłowej faktury.
1. Zapłata realizowana będzie przelewem na rachunek bankowy nr …………………………….. Na fakturze powinien znajdować się numer umowy dostawy wraz z wyodrębnieniem wszystkich pozycji wykonanych dostaw oraz wszystkie dane określone w art. 106 e ustawy o VAT. 
1. Strony ustalają, że faktura wystawiona przez Wykonawcę zawierać będzie zakres danego zamówienia. Strony nie dopuszczają wystawiania faktur cząstkowych w ramach jednego zamówienia.

§ 4
1. [bookmark: _Hlk107398999]Wykonawca zapłaci Zamawiającemu kary umowne w przypadku nieterminowej realizacji umowy w wysokości 0,5 % wartości wynagrodzenia brutto określonego w §1 ust.2 , za każdy dzień opóźnienia ponad termin określony w § 2 ust. 1 umowy.
1. Wykonawca zapłaci Zamawiającemu kary umowne w przypadku opóźnienia w usunięciu wad i usterek  stwierdzonych przy odbiorze lub w okresie gwarancji w wysokości 0,5 % wartości  wynagrodzenia brutto określonego w §1 ust.2,  za każdy dzień opóźnienia liczony od upływu terminu wyznaczonego na usunięcie wad.
1. Zamawiający może naliczyć Wykonawcy karę umowną w wysokości równowartości 10 % wynagrodzenia  brutto określonego w § 1 ust.2 w przypadku rozwiązania lub odstąpienia od umowy przez Zamawiającego z przyczyny leżących po stronie Wykonawcy.
1. W przypadku, gdy szkoda poniesiona przez Zamawiającego przewyższa wysokość kar umownych, Zamawiający zastrzega sobie prawo dochodzenia odszkodowania uzupełniającego na zasadach ogólnych określonych w Kodeksie cywilnym.
1. Zamawiający ma prawo potrącić kary umowne z wynagrodzenia Wykonawcy.
1. Łączna wysokość kar umownych z tytułu niewykonania lub nienależytego wykonania umowy nie przekroczy 30% wartości wynagrodzenia brutto, o którym mowa w § 1 ust.8 Umowy. W przypadku, gdy wartość kar umownych przekroczy 30% Zamawiającemu przysługuje prawo odstąpienia od umowy w terminie 30 dni od dnia stwierdzenia przyczyny odstąpienia


§5
1. Przeniesienie wierzytelności w sposób określony trybem art. 509 do 518 Kodeksu cywilnego, a wynikających z niniejszej umowy, wymaga pisemnej zgody Zamawiającego oraz podmiotu określonego w art. 54 ustawy z dnia 15 kwietnia 2014r. o działalności leczniczej (Dz.U. z 2022 r. poz. 633 tj., ze zm.).
1. Bez zgody Zamawiającego wierzytelności wynikające z niniejszej umowy nie mogą stanowić przedmiotu poręczenia określonego w przepisach art. 876 do 887 Kodeksu cywilnego, ani jakiejkolwiek innej umowy zmieniającej strony stosunku zobowiązaniowego wynikającego z realizacji niniejszej umowy.
1. Strony wspólnie oświadczają, że wyłączają możliwość dokonywania przez podmioty trzecie Umowy Faktoringu, Umowy Gwarancyjnej, Umowy Zarządu Wierzytelnością, Umowa Inkasa.
1. Strony wspólnie oświadczają, że wyłączają możliwość dokonywania przez podmioty trzecie wszelkich czynności faktycznych lub prawnych związanych z wierzytelnościami Wykonawcy wynikającymi z niniejszej umowy bez uprzedniej, pisemnej zgody Zamawiającego.
1. Naruszenie przedmiotowego zakazu skutkować będzie obowiązkiem zapłaty przez Wykonawcę na rzecz Zamawiającego kary umownej w wysokości 5 % wierzytelności, którą nabyła niezależnie od podstawy faktycznej lub prawnej, osoba trzecia

§ 6
1. Zamawiający może odstąpić od niniejszej umowy w trybie i na zasadach określonych w art. 456 ustawy Prawo zamówień publicznych.
1. Zamawiający działając w oparciu o art. 455 ust 1 ustawy Prawo zamówień publicznych określa następujące okoliczności, które mogą powodować konieczność wprowadzenia zmian w treści zawartej umowy w stosunku do treści złożonej oferty:
1.1   zmiany terminu realizacji umowy:
· spowodowanej wystąpieniem siły wyższej w rozumieniu przepisów kodeksu cywilnego,
· spowodowanej wystąpieniem okoliczności, których strony umowy nie były w stanie przewidzieć w chwili zawarcia umowy pomimo zachowania należytej staranności. 
· powodowanej innymi przyczynami zewnętrznymi niezależnymi od Zamawiającego oraz Wykonawcy, w szczególności awariami, remontami, przebudowami dróg dojazdowych,
1.2   zmiana ceny w przypadku zmiany przepisów prawa podatkowego w okresie obowiązywania umowy dotyczących stawek VAT, przy czym zmiana nastąpi w wartości brutto, wartość netto pozostaje bez zmian 
1.3    zmiany danych podmiotów zawierających umowę (w wyniku przekształceń, połączeń, itp.).
1.4    wprowadzenia cen promocyjnych lub obniżenie cen dla produktu wskazanego w Formularzu cenowym;
1.5    zmiany przepisów prawa mające wpływ na realizacje niniejszej umowy.
1.6    zmiany w zakresie zamiany podwykonawców w przypadku: 
a)	wprowadzenia nowego podwykonawcy, 
b)	rezygnacji podwykonawcy, 
c)	zmiany wartości lub zakresu dostaw wykonywanych przez podwykonawców.
1. Zmiana zapisów umowy, może być inicjowana przez każdą ze stron umowy z zachowaniem formy pisemnej.
1. Żądanie zmiany zapisów umowy winno zostać uzasadnione i odpowiednio udokumentowane. 
1. Wszelkie zmiany i uzupełnienia treści umowy wymagają formy pisemnej w postaci aneksu pod rygorem nieważności. 
1. Strony zgodnie ustalają, że w przypadku: 
1)       zmiany statusu prawnego Zamawiającego, 
2)       ograniczenia lub utraty istotnej części kontraktu z Narodowym Funduszem Zdrowia, 
3)       istotnego ograniczenia zakresu i ilości świadczonych usług medycznych, 
4)       zmian organizacyjnych u Zamawiającego, 
5)       naruszenia istotnych postanowień umowy przez drugą stronę umowy
  - rozwiązanie  zawartej   umowy  może  nastąpić  w  każdym  czasie  za  porozumieniem  stron  lub  w  drodze miesięcznego jej   wypowiedzenia złożonego przez drugą stronę umowy.

§ 7
W kwestiach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu cywilnego oraz ustawy Prawo zamówień publicznych.
§ 8
Spory pomiędzy Stronami, wynikłe na tle realizacji niniejszej umowy rozstrzygane będą przez Sąd właściwy miejscowo dla siedziby Zamawiającego.  


§ 9
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.


ZAMAWIAJĄCY:                                                                                                                             WYKONAWCA:
 





Załącznik nr 3 do SWZ
Nr: 30/TP/MN/2022

Zamawiający:
Szpital Wojewódzki im. dr. Ludwika Rydygiera w Suwałkach
Ul. Szpitalna 60 16-400 Suwałki

Wykonawca:
………………………………………
(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:
………………………………………
(imię, nazwisko, stanowisko/podstawa do reprezentacji)


Oświadczenie Wykonawcy 
składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019r. 
 Prawo zamówień publicznych (dalej jako ustawa Pzp), 

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA

Na potrzeby postępowania o udzielenie zamówienia publicznego pn.: Podniesienie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Wojewódzkim im. dr Ludwika Rydygiera w Suwałkach prowadzonego przez Szpital Wojewódzki im. dr. Ludwika Rydygiera w Suwałkach ul. Szpitalna 60 16-400 Suwałki
,  oświadczam, co następuje:
OŚWIADCZENIE DOTYCZĄCE PODSTAW WYKLUCZENIA:

1) Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 108 ust. 1 ustawy Pzp.
2) Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie  art. 109 ust. 1 pkt. 4, ustawy Pzp
3) Oświadczam, że nie zachodzą w stosunku do mnie przesłanki wykluczenia z postępowania na podstawie art.  7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. poz. 835)[footnoteRef:1] [1:  Zgodnie z treścią art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego, zwanej dalej „ustawą”, z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza się:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;
2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;
3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy.] 

…………….…………….., dnia ………….……. r. 

                                 		                                     ........................………………………………………
(upoważniony przedstawiciel Wykonawcy (Wykonawca)

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród  wymienionych w art. 108 ust. 1 pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 4 ustawy Pzp) i związku z ww. okolicznością, na podstawie art. 110 ust. 2 ustawy Pzp podjąłem następujące środki naprawcze:
……………………………………………………………………………………………………………………………………………………………………………………………………………………


OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY NIEBĘDĄCEGO PODMIOTEM, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, będący/e podwykonawcą/ami:……………………………………………...............………………………..….……(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG), nie podlega/ą wykluczeniu z postępowania o udzielenie zamówienia.



OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Informuję, że Zamawiający  może samodzielnie pobrać wymagane przez niego dokumenty tj., ……………………………. (należy podać jakie dokumenty zamawiający może samodzielnie pobrać) z ogólnodostępnej i bezpłatnej bazy danych pod adresem internetowym ………………….




                                                                                         ………..…………………………….
								  /podpisano elektronicznie/*
					 	                                                                                                                                                                                              



Załącznik nr 5 do SWZ
30/TP/MN/2022

OPIS PRZEDMIOTU ZAMÓWIENIA
PARAMETRY TECHNICZNE
ZADANIE 1
	Lp.
	Specyfikacja
	Ilość (szt.)

	
	
	

	1. 
	System kopii bezpieczeństwa - Biblioteka taśmowa z serwerem zarządzającym
	1

	2. 
	Oprogramowanie do backup
	1

	3. 
	Macierz do przechowywania kopii
	1



System kopii bezpieczeństwa - Biblioteka taśmowa z serwerem zarządzającym - 1 szt. Oferowany model (podać typ i nazwę producenta):
Biblioteka taśmowa 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	1
	Obudowa
	Urządzenie musi być dostarczone ze wszystkimi komponentami do instalacji w szafie rack 19 cali
	

	2
	Napęd
	LTO-8 Ultrium
	

	3
	Interfejs hosta
	FC 
	

	4
	Sloty na kasety
	12
	

	5
	Czyszczenie głowic
	Automatyczne
	

	6
	Wymiana taśm
	Wymiana taśm bez konieczności wyjmowania z biblioteki całego magazynka – tzw. „mail slot”
	

	7
	Szyfrowanie
	Tak
	

	8
	SNMP
	Tak
	

	9
	Obsługa taśm WORM
	Tak
	

	10
	Dołączone nośniki
	30 szt. 30TB RW oraz 1 szt. taśm czyszczących
	

	11
	Zarządzanie
	lokalnie i przez www
	

	12
	Port zarządzający
	RJ45 100/1000 BaseT
	

	13
	Certyfikaty
	Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego urządzenia, potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta. Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001. Deklaracja zgodności CE. Dopuszczalne jest zapewnienie równoważności dla w/w norm poprzez wskazanie innej polskiej, europejskiej lub międzynarodowej normy odpowiadającej obszarowi certyfikacji dla wskazanych norm. 
	

	14
	Gwarancja i serwis
	2-letnia gwarancja producenta w miejscu instalacji. W okresie gwarancji Zamawiający ma prawo do otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z urządzeniem oraz oprogramowania wewnętrznego urządzenia.
	



Serwer zarządzający 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	1. 
	Obudowa 
	Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera, z funkcjonalnością wysuwania serwera do celów serwisowych)
	

	2. 
	Procesor 
	Jeden procesor ośmiordzeniowy, osiągający (z zaoferowanym serwerem) w testach SPECrate2017_int_base wynik nie gorszy niż 120 punktów dla układów dwuprocesorowych. Wynik testu musi być publikowany na stronie www.spec.org
	

	3. 
	Liczba procesorów
	1 (jeden)
	

	4. 
	Pamięć operacyjna
	64 GB RDIMM DDR4 o częstotliwości pracy 2666MT/s, z możliwością rozbudowy do minimum 768 GB. 
Na płycie głównej musi znajdować się minimum 9 niezajętych slotów przeznaczonych na pamięć RAM.
Zabezpieczenia pamięci: ECC, SDDC, Mirrored Channel Mode, Lockstep, lub technologie równoważne.
	

	5. 
	Sloty rozszerzeń 
	Minimum 2 sloty PCI-Express Generacji 3, w tym minimum jeden slot x16 (prędkość slotu – bus width) pełnej wysokości oraz minimum jeden slot x8 (prędkość slotu – bus width).
	

	6. 
	Wewnętrzna pamięć masowa 
	Możliwość instalacji dysków twardych typu: SATA, SAS, SSD, dostępnych w ofercie producenta serwera.
Zainstalowany dedykowany sprzętowy kontroler RAID umożliwiający konfigurację poziomów RAID co najmniej 0, 1, 10, JBOD. Wsparcie dla dysków SAS 12Gb/s pozwalające na wykorzystanie ich pełnej przepustowości.
Zainstalowane minimum dwóch dysków o pojemności minimum 240 GB  każdy.
	

	7. 
	Interfejsy sieciowe
	Minimum dwa interfejsy sieciowe 1Gb Ethernet RJ45 w standardzie BaseT, minimum dwa interfejsy sieciowe 10Gb Ethernet RJ45 w standardzie BaseT oraz minimum dwa interfejsy 16Gb w standardzie SFP+ (z wkładkami SFP+ SR). Wymagane powyżej interfejsy 1Gb oraz 10Gb nie mogą zajmować jakichkolwiek slotów PCI-E oraz nie mogą być realizowane poprzez dodatkowy adapter lub przejściówkę na USB
	

	8. 
	Karta graficzna 
	Zintegrowana karta graficzna z pamięcią własną minimum 16MB
	

	9. 
	Porty 
	3 x USB 3.0 1x DP. Wewnętrzny slot na kartę micro SD/SD.
	

	10. 
	Zasilacz 
	2 szt. 750W, typ Hot-plug, redundantne, typu Platinum.
	

	11. 
	Chłodzenie 
	Zestaw wentylatorów redundantnych typu hot-plug. Możliwość skonfigurowania serwera do pracy w temperaturze otoczenia do 45st.C.
	

	12. 
	Zarządzanie i obsługa techniczna
	Serwer musi być wyposażony w kartę zdalnego zarządzania (konsoli) pozwalającej na: włączenie, wyłączenie i restart serwera, podgląd logów sprzętowych serwera i karty, przejęcie pełnej konsoli tekstowej serwera niezależnie od jego stanu (także podczas startu, restartu OS). 
Możliwość przejęcia zdalnej konsoli graficznej i podłączania wirtualnych napędów CD/DVD/ISO i FDD.
Karta zdalnego zarządzania musi posiadać wbudowaną pamięć flash, minimum 4GB, w tym minimum 1GB dostępny dla użytkownika serwera. Karta zarządzania zdalnego, powinna udostępniać wbudowane narzędzie wspomagające instalację systemów operacyjnych oraz konfigurację serwera. Narzędzie dostępne z poziomu BIOS poprzez interfejs graficzny (GUI), udostępniające minimum następujące funkcjonalności:
∙ Wspomaganą instalację systemu operacyjnego – wybór najlepszych sterowników i firmware 
∙ Diagnostykę wszystkich elementów sprzętowych serwera.
∙ Konfigurację kontrolera macierzowego i dysków poprzez GUI
∙ Ustawienia parametrów BIOS
Rozwiązanie sprzętowe, niezależne od systemów operacyjnych, zintegrowane z płytą główną. Wymagana odpowiednia licencja.
	

	13. 
	Oprogramowanie
	Windows Serwer Standard 2019 lub równoważny
	

	14. 
	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych
	Microsoft Windows Server min. w wersji 2012R2; Canonical Ubuntu; Red Hat Enterprise Linux (RHEL); SUSE Linux Enterprise Server (SLES); Vmware; Oracle Linux
	

	15. 
	Gwarancja
	Minimum 36 miesięcy gwarancji producenta w miejscu instalacji, 
Możliwość zgłaszania awarii poprzez linię telefoniczną producenta lub firmy serwisującej.
Dostarczone urządzenie musi być fabrycznie nowe, nie używane w żadnych projektach, nie może być rekondycjonowane, powystawowe, wyprodukowane wcześniej niż w I kwartale 2022 r., nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy, musi pochodzić z autoryzowanego kanału sprzedaży producenta i być przeznaczone na rynek Unii Europejskiej (znak CE). a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Gwarancja realizowana przez producenta lub jego autoryzowanego partnera serwisu gwarancyjnego.
	


Oprogramowanie do backup – 1 szt. Oferowany model (podać typ i nazwę producenta):
	[bookmark: _heading=h.gjdgxs]Lp.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	1. 
	Wymagania ogólne
	Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej
	

	2. 
	Całkowite koszty posiadania
	Oprogramowanie musi tworzyć „samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków
	

	
	
	Oprogramowanie musi zapewniać backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia
	

	
	
	Oprogramowanie musi zapewniać mechanizmy informowania o wykonaniu/błędzie zadania poprzez email lub SNMP
	

	
	
	Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
	

	
	
	Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, (w tym odtwarzanie point-in-time)
	

	
	
	Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji
	

	
	
	Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji
	

	
	
	Oprogramowanie musi oferować zarządzanie kluczami w przypadku utraty podstawowego klucza
	

	
	
	Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków.)
	

	
	
	Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
	

	
	
	Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej
	

	
	
	Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym śledzeniem wirtualnych maszyn
	

	
	
	Oprogramowanie musi mieć możliwość wydzielenia osobnej roli typu tape server
	

	
	
	Oprogramowanie musi mieć możliwość kopiowania backupów do lokalizacji zdalnej
	

	
	
	Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)
	

	
	
	
	

	
	
	Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków
	

	
	
	Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików:
	

	
	
	Linux
	

	
	
	ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
	

	
	
	· HFS, HFS+
	

	
	
	· Windows
	

	
	
	· NTFS, FAT, FAT32, ReFS
	

	
	
	· Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM
	

	
	
	· Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux.
	

	
	
	Funkcjonalność ta nie może wymagać pełnego odtworzenia wirtualnej maszyny 
	

	
	
	Oprogramowanie musi indeksować pliki Windows i Linux w celu szybkiego wyszukiwania plików w plikach backupowych.
	

	
	
	 Oprogramowanie musi używać mechanizmów VSS wbudowanych w system operacyjny Microsoft Windows 
	

	
	
	Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN
	

	
	
	Wparcie producenta oprogramowania na okres 36 miesięcy zapewniające dostęp do aktualizacji oprogramowania oraz zgłaszanie problemów technicznych do wsparcia producenta 
	

	
	
	


Macierz do przechowywania kopii 1 szt. Oferowany model (podać typ i nazwę producenta):
	Lp.
	Wymagane minimalne parametry techniczne
	Oferowane parametry techniczne

	1. 
	Procesor 8 rdzeniowy min. 2.1 GHZ
	

	2. 
	Pamięć systemowa min. 8 GB DDR4 
	

	3. 
	Możliwość rozbudowy pamięci do 64 GB
	

	4. 
	12 kieszeni na dyski
	

	5. 
	Możliwość rozbudowy do 36 kieszeni na dyski
	

	6. 
	Obsługiwane typy dysków 3.5" SATA HDD, 2.5" SATA SSD
	

	7. 
	Zainstalowane 6 dysków o minimalnej pojemności 12TB każdy
	

	8. 
	Skonfigurowany RAID 6
	

	9. 
	Możliwość rozszerzenia z wykorzystaniem jednostki rozszerzającej do 108 TB
	

	10. 
	Możliwość wymiany dysku podczas pracy
	

	11. 
	Porty zewnętrzne 4x LAN RJ-45 1 GbE z obsługą agregacji łącza , 2x LAN RJ-45 10 GbE z obsługą agregacji łącza 2x USB 3.0, 2xgniazdo rozszerzeń 
	

	12. 
	Obsługiwany system plików (dyski wewnętrzne) Btrfs, EXT4
	

	13. 
	Obsługiwany system plików (dyski zewnętrzne) Btrfs, EXT4, EXT3, FAT, NTFS, HFS+, exFAT
	

	14. 
	Wyposażenie pozwalające na montaż w szafie RACK
	

	15. 
	Zajętość szafy 2U
	

	16. 
	Możliwość wymiany wentylatora obudowy
	

	17. 
	Obsługiwane macierze RAID: RAID F1, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
	

	18. 
	Maksymalna liczba jednoczesnych połączeń protokołu CIFS/AFP/FTP min 2000
	

	19. 
	Minimalna liczba lokalnych kont użytkownika 16000
	

	20. 
	Minimalna liczba lokalnych grup 512
	

	21. 
	Minimalna liczba folderów udostępnionych 512
	

	22. 
	Minimalna liczba zadań synchronizacji folderów udostępnionych 32
	

	23. 
	Wirtualizacja VMware vSphere, Windows Server 
	

	24. 
	Obsługiwane protokoły sieciowe SMB1 (CIFS), SMB2, SMB3, NFSv3, NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV
	

	25. 
	Obsługiwane przeglądarki Chrome, Firefox, EDGE
	

	26. 
	Gwarancja 36 miesięcy
	



Szczegółowy opis wdrożenia platform serwerowych

Dostawa elementów sprzętowych oraz oprogramowania zgodnie z zamówieniem:
a. Odbiór ilościowy i jakościowy
b. Instalacja systemów operacyjnych i konfiguracja urządzeń według wymagań Zamawiającego
Instalacja i konfiguracja infrastruktury sprzętowej:
a. Instalacja i konfiguracja platformy serwerowej
· Montaż urządzeń we wskazanym miejscu przez zamawiającego
· Wykonawca ma zapewnić okablowanie do podłączenia dostarczonych urządzeń
· Aktualizacja oprogramowania wewnętrznego urządzeń
Instalacja i konfiguracja systemu backupu/archiwizacji:
a. Instalacja i konfiguracja systemu backupu
b. Konfiguracja kopii zapasowej istniejących systemów jednostki, a w szczególności oprogramowania firmy KAMSOFT (wymagane jest wsparcie producenta lub autoryzowanego partnera przy konfiguracji) 
c. Przeprowadzanie testów backupu
d. Przeprowadzenie testów odtworzeniowych


					………………………………………….
					( podpis i pieczęć osoby uprawnionej do reprezentowania Wykonawcy)

MICROSOFT WINDOWS SERVER STANDARD 2019 – opis równoważności

Zamawiający wymaga, aby wszystkie elementy systemu oraz jego licencja pochodziły od tego samego producenta. Licencja ma umożliwiać downgrade do poprzednich wersji systemu operacyjnego oraz uprawniać do uruchamiania Serwerowego systemu operacyjnego w środowisku fizycznym i dwóch środowisk systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. 
Serwerowy system operacyjny (dalej: SSO) posiada następujące, wbudowane cechy. 
1. Posiada możliwość wykorzystania 320 logicznych procesorów oraz 4 TB pamięci RAM w środowisku fizycznym 
1. Posiada możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności 64TB przez każdy wirtualny serwerowy system operacyjny. 
1. Posiada możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 1000 maszyn wirtualnych. 
1. Posiada możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 
1. Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 
1. Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 
1. Posiada automatyczną weryfikację cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 
1. Posiada możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 
1. Wbudowane wsparcie instalacji i pracy na wolumenach, które: 
· pozwalają na zmianę rozmiaru w czasie pracy systemu, 
· umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
· umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
· umożliwiają zdefiniowanie list kontroli dostępu (ACL). 
1. Posiada wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 
1. Posiada wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 
1. Posiada możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 
1. Posiada możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 
1. Posiada wbudowaną zaporę internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 
1. Graficzny interfejs użytkownika. 
1. Zlokalizowane w języku polskim, następujące elementy: 
· menu, 
· pomoc, 
· komunikaty systemowe. 
1. Posiada możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 
1. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa. 
1. Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management). 
1. Posiada możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
· Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 
· Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 
· Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 
· Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 
· Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.
· Zdalna dystrybucja oprogramowania na stacje robocze. 
· Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej 
· Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 
· Dystrybucję certyfikatów poprzez http 
· Konsolidację CA dla wielu lasów domeny, 
· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. 
· Szyfrowanie plików i folderów. 
· Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
· Posiada możliwość tworzenia systemów wysokiej dostępności (klastry typu failover) oraz rozłożenia obciążenia serwerów. 
· Serwis udostępniania stron WWW. 
· Wsparcie dla protokołu IP w wersji 6 (IPv6), 
· Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 
· Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. 
Mechanizmy wirtualizacji zapewniają wsparcie dla: 
· Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 
· Obsługi ramek typu jumbo frames dla maszyn wirtualnych, 
· Obsługi 4-KB sektorów dysków, 
· Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra, 
· Posiada możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model) 
· Posiada możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet. 
1. Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 
1. Posiada możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 
1. Posiada mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 
1. Posiada możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF. 
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	Lp.
	Specyfikacja
	Ilość (szt.)

	
	
	

	1. 
	Urządzenie typu Web Application Firewall (WAF)
	1




Urządzenie typu Web Application Firewall (WAF) – 1 szt. Oferowany model (podać typ i nazwę producenta):

	Lp.
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	
	I. Wymagana wydajność urządzenia Web Application Firewall (wartości minimalne) – Fizyczne:
	

	1.
	· wydajność sieciowa: 25 Mb/s
	

	2.
	· ilość chronionych serwerów – min. 5
	

	3.
	· Liczba portów Ethernet 2 x 10/100 z funkcją mostkowania (bypass)
	

	4.
	· Obsługa nie mniej niż 8000 transakcji HTTP na sekundę
	

	5.
	· Obsługa nie mniej niż 2500 transakcji TLS na sekundę
	

	6.
	· Wyposażenie w elementy umożliwiające montaż urządzenia w 19” szafie stelażowej
	

	7.
	· Ilość obsługiwanych połączeń równoczesnych minimum 90000 lub więcej
	

	8.
	· Wymiar urządzenie w szafie stelażowej nie przekraczający 1U
	

	
	II. Urządzenie musi obsługiwać następujące tryby sieciowe:
	

	1.
	· tryb reverse-proxy: wszystkie połączenia zewnętrzne są terminowane na urządzeniu WAF, poddawane badaniu za pomocą reguł bezpieczeństwa i przekazywane do serwerów wewnętrznych w postaci nowego połączenia, którego źródłem jest urządzenie WAF
	

	2.
	· praca w trybie reverse-proxy musi umożliwiać konfigurację:
· z jednym interfejsem sieciowym (one-arm proxy)
· z dwoma interfejsami sieciowymi (two-arm proxy)
	

	3.
	· tryb transparent-bridge: tryb transparentny w warstwie trzeciej, połączenia są monitorowane przez urządzenia WAF bez separacji między siecią zewnętrzną i wewnętrzną; tryb transparent-bridge jest planowany do wykorzystania doraźnego w sytuacji awarii lub rekonfiguracji
	

	
	III. Urządzenie musi realizować następujące funkcje ochronne dla wszystkich komponentów zapytania HTTP/HTTPS (HTTP requests):
	

	1.
	· Kontrola za pomocą reguł nałożonych na zapytania/żądania (request limits) do ochrony przed próbami przepełnienia buforów i przekroczenia granic pamięci przeznaczonej do obsługi zapytań:
·  maksymalna długość obiektów:  zapytania, pola URL, pola Query, liczba obiektów cookie, nazwy obiektów cookie, wartości obiektów cookie, liczba obiektów Header, nazwy obiektów Header, wartości obiektów Header
	

	2.
	· Kontrola za pomocą reguł nałożonych na obiekty typu cookie:
· ochrona obiektów cookie przed manipulacją za pomocą podpisu cyfrowego (cookie signing) i szyfrowania (cookie encryption)
· ograniczanie czasu ważności obiektów cookie (np. do 24 godzin)
· ochrona przed transmisją nierozpoznanych obiektów cookie
· obsługa listy wyjątków w ochronie obiektów cookie
	

	3.
	· Kontrola za pomocą reguł nałożonych na pola URL:
· filtracja metod HTTP (GET, HEAD, POST itd)
· filtracja typów zawartości (application/json, text/xml itd)
· ochrona przed przepełnieniem wywołanym liczbą transmitowanych plików w ramach jednego żądania
· ochrona przed przepełnieniem wywołanym liczbą parametrów transmitowanych w polu URL
· ochrona przed przepełnieniem wywołanym długością nazw parametrów transmitowanych w polu URL 
· ochrona przed atakami OWASP transmitowanymi w polu URL (SQL Injection, OS Command Injection, Cross-Site Scripting, Remote File Inclusion, LDAP Injection, atakami Python, atakami PHP)
· obsługa listy wyjątków związanych z ochroną pola URL w żądaniach HTTP/HTTPS
	

	4.
	· Kontrola za pomocą reguł nałożonych na parametry żądań HTTP/HTTPS:
· filtracja zakazanych meta-znaków
· ochrona przed przepełnieniem wywołanym długością wartości parametru
· dekodowanie wartości parametrów zakodowanych systemem Base64
· filtracja typów plików transmitowanych do aplikacji na podstawie rozszerzenia (np. JPG, PDF, GIF) i typu MIME (np. application/pdf, image/gif, image/jpg)
· ochrona przed przepełnieniem za pomocą transmisji zbyt dużego pliku
· ochrona przed atakami OWASP transmitowanymi w polu parametrów (SQL Injection, OS Command Injection, Cross-Site Scripting, Remote File Inclusion, LDAP Injection, atakami Python, atakami PHP)
· obsługa listy wyjątków związanych z ochroną parametrów
	

	5.
	· Kontrola żądań za pomocą normalizacji formatu żądania:
· wymuszenie zbioru znaków w ruchu nierozpoznanym (character set, np. UTF-8)
· wymuszenie typu separatora parametrów (np. ograniczenie możliwych separatorów tylko do znaku zapytania)
· wymuszenie podwójnego dekodowania wartości zakodowanych w standardzie %XX
	

	6.
	· Obsługa globalnej listy ACL (Access Control List) blokującej niepożądane URL
·  wybór blokowanych URL na podstawie adresu, metody HTTP, adresu IP klienta, obecności parametru, wartości parametru, wersji SSL, kodu kraju, pola Host, obiektu cookie, obecności lub wartości pola Referer)
· w stosunku do niepożądanych adresów URL powinna być możliwość wykonywania akcji blokowania, akceptacji, logowania, przekierowania do innej strony, zablokowania źródłowego adresu IP na określony czas, zablokowania ruchu z przeglądarki klienta zidentyfikowanej przez cyfrowy odcisk i przedstawienia strony z wyzwaniem CAPTCHA, reCAPTCHA v2 i reCAPTCHA v3 
	

	7.
	· Kontrola ruchu od aplikacji do klienta pod kątem utraty lub kradzieży danych:
· wykrywanie wzorców informacji wykradzionych zdefiniowanych w formacie wyrażenia regularnego (regex)
	

	8.
	· System WAF musi obsługiwać śledzenie źródeł ataków HTTP/HTTPS i umożliwiać blokowanie źródła ataku identyfikowanego jako:
· adres IP
· znak identyfikacyjny indywidualnej przeglądarki (client fingerprint)
	

	9.
	· Wykryte naruszenia polityki bezpieczeństwa powinny być obsługiwane poprzez:
· blokowanie sesji, akceptację sesji, logowanie, brak reakcji, wyświetlenie strony informującej o naruszeniu polityki bezpieczeństwa, przekierowanie na inną stronę, blokowanie źródłowego adresu IP przez określony czas, wyświetlenie strony z żądaniem typu CAPTCHA/reCAPTCHA v2/V3, blokowanie identyfikatora przeglądarki (client fingerprint)
· strony z komunikatami o naruszeniu polityki powinny być konfigurowalne i przetłumaczone na język polski
	

	10.
	· Funkcje tworzenia reguł kontroli ruchu przychodzącego na podstawie kryterium geograficznego (kraj pochodzenia)
	

	11.
	· Funkcje tworzenia reguł śledzenie i filtrowania w oparciu o reputację IP ruchu przychodzącego z uwzględnieniem publicznych serwerów proxy i węzłów Tor.
	

	12.
	· Ochrona przed atakami wykonywanymi przez boty i zautomatyzowane skrypty: 
· nieautoryzowane kopiowanie zawartości serwisu (web scraping/web harvesting)
· możliwość wykrywania i zapobiegania próbom logowania za pomocą danych uwierzytelniających skradzionych z innych aplikacji w celu znalezienia użytkowników używających wspólnego hasła do wielu serwisów (credential stuffing)
· ochrona dostępu i logowania przed żądaniami wysyłanymi z wysoką częstotliwością (brute force)
· ochrona przed działaniem botów zakłócających pracę silników indeksujących (referer spam)
· ochrona przed działaniem botów publikujących treści reklamowe (comment spam)
	

	13.
	· możliwość ochrony przed atakami DDoS/DoS typu slow (atakami aplikacyjnymi wykorzystującymi niewielkie pasmo do blokowania dostępności na poziomie aplikacyjnym, np. slowloris)
	

	14.
	· Obsługa dostępu do aplikacji w ramach systemu uwierzytelniania i autoryzacji:
· Uwierzytelnianie w trybie SSO single-sign-on w trybie jednej i wielu domen.
· integracja z uwierzytelnianiem w standardzie OpenID
	

	
	IV. Funkcje zarządzania:
	

	1.
	· Zarządzanie w trybie graficznym (na przykład przy wykorzystaniu przeglądarki)
	

	2.
	· Zarządzanie w trybie REST API i za pomocą skryptów wykorzystujących REST API
	

	3.
	· Obsługa czterech rodzajów logów:
· Logowanie całego ruchu docierającego do aplikacji (analiza tego logu pozwoli wykryć  potrzebę zacieśnienia reguł bezpieczeństwa lub wprowadzenia nowych reguł)
· Logowanie ruchu naruszającego reguły bezpieczeństwa na potrzeby (analiza tego logu pozwoli wykryć potrzeby redukcji reguł lub rozluźnienia polityki bezpieczeństwa)
· Logowanie zmian w konfiguracji na potrzeby audytu
· Logowanie zdarzeń systemowych związanych z rekonfiguracją sieciową, restartem systemu, błędami systemowymi itp
	

	4.
	· Obsługa szyfrowania SSL w zastępstwie serwerów aplikacyjnych (SSL offload)
	

	5.
	· Optymalizacja i poprawa wydajności i dostępności aplikacji:
· optymalizacja połączeń do serwerów (connection pooling)
	

	6.
	· Funkcje budowy/działania w topologii klastra niezawodnościowego urządzeń WAF w trybie co najmniej Active-Passive
	

	7.
	· Automatyczny system odświeżania definicji wykorzystywanych przez system bezpieczeństwa:
· definicje ataków aplikacyjnych
· definicje systemu bezpieczeństwa
· geograficzna baza adresów IP (Geo-IP)
	

	8.
	· Wbudowane funkcje wewnętrznego Firewalla w celu blokowania niepożądanych adresów IP i portów lub integracja z urządzeniami typu Firewall w celu blokowania niepożądanych adresów IP
	

	9.
	· Wbudowany system raportowania
	

	10.
	· Wymagana obsługa funkcji weryfikacji tożsamości oraz kontrola dostępu w oparciu, co najmniej o bazy:
· Lokalni użytkownicy
· Lokalne grupy
· LDAP (wewnętrzny lub zewnętrzny)
· Certyfikaty klienta
	

	11.
	· Integracja z systemami skanowania aplikacji i wykrywania podatności – możliwość wczytania raportu o podatnościach w celu zainicjowania polityki bezpieczeństwa; obsługa formatów raportów ze skanowania:
· Rapid7, IBM Appscan, HPE WebInspect lub równoważny
· format ThreadFix
	

	12.
	· System kopii zapasowych konfiguracji urządzenia (backup): 
· uruchamiany ręcznie i/lub automatycznie zgodnie z harmonogramem
· możliwość zaszyfrowania pliku zawierającego kopię zapasową konfiguracji
· tworzenie kopii zapasowej konfiguracji: lokalnie (do pliku przechowywanego przez administratora), do chmury, do serwera FTP/FTPS/SMB
	

	
	V. Licencje
	

	1.
	· Wszystkie dostarczone licencje (m.in. wymagane subskrypcje aktualizacji sygnatur/mechanizmów bezpieczeństwa) w ramach rozwiązania muszą obejmować wymagany okres 60 miesięcy i nie mogą posiadać limitu użytkowników.
	

	2.
	· W okresie trwania licencji (co najmniej 60 miesięcy od daty podpisania protokołu odbioru urządzenia) dostarczone urządzenie musi być objęte wsparciem technicznym producenta urządzenia obejmującym wszystkie jego elementy. 
	

	3.
	· Zamawiający wymaga aby wsparcie techniczne było świadczone na następującym poziomie:
· Nieograniczony dostęp (24 godziny na dobę, 7 dni w tygodniu) do dedykowanej przez producenta urządzenia strony www pozwalający na uzyskanie pomocy technicznej, wykonywanie aktualizacji i uaktualnień dostarczonego oprogramowania w zakresie posiadanych przez Zamawiającego licencji,
· Rozszerzona gwarancja sprzętowa, nieograniczony dostęp (24/7) do wsparcia producenta drogą telefoniczną, wysyłka urządzenia w trybie Next Business Day, w ramach zgłoszenia serwisowego i procedowania RMA. Bezpłatna wymiana urządzenia „na nowe” po 4 latach użytkowania urządzenia (w przypadku trwania serwisu w tym okresie), o ile wcześniej nie dokonano wymiany urządzenia na nowe w trakcie trwania tego serwisu.
	

	
	VI. Wdrożenie
	

	1.
	· Wykonawca zobowiązany jest do wdrożenia systemu ochrony aplikacyjnej w sieci Zamawiającego tak, aby wskazane przez Zamawiającego aplikacje były aktywnie chronione. Harmonogram prac i szczegółowy zakres zostanie uzgodniony z Wykonawcą na etapie wdrożenia.
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	Specyfikacja

	

	Podniesienie wersji posiadanego oprogramowania antywirusowego ESET PROTECT do wersji Enterprise ON-PREM (rozszerzając ją m.in. o moduł EDR) dla 530 stanowisk na okres 4 lat wraz ze szkoleniem administratora z narzędzia EDR firmy ESET lub zaproponowanie rozwiązania równoważnego.




Opis równoważności dla oprogramowania ESET PROTECT Enterprise ON-PREM:
ADMINISTRACJA ZDALNA:
1. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.
1. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.
1. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta.
1. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL.
1. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów.
1. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi.
1. Rozwiązanie musi wspierać zarządzanie urządzeniami z systemem iOS i Android.
1. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci.
1. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe).
1. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT.
1. Rozwiązanie musi zapewniać wymuszenia dwuetapowej autoryzacji podczas logowania do konsoli administracyjnej.
1. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.
1. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.
1. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora.
1. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog.
1. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami.
1. Rozwiązanie musi informować administratora o nieaktualnych komponentach w tym przynajmniej JAVA i serwer SQL.
OCHRONA STACJI ROBOCZYCH:
1. Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11), MacOS 10.15 lub nowszy.
1. Rozwiązanie musi wspierać architekturę ARM64.
1. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor. 
1. Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet.
1. Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.
1. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
1. Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików „na żądanie” lub według harmonogramu.
1. Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych.
1. Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.
1. Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
1. Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.
1. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
1. Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
1. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.
1. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:
0. tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
0. tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
0. tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
0. tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
0. tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach.
1. Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
1. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.
1. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.
1. Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
1. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
1. Rozwiązanie musi posiadać ochronę antyspamową dla programów pocztowych MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.
1. Zapora osobista rozwiązania musi pracować w jednym z czterech trybów:
1. tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące,
1. tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,
1. tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,
1. tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.
1. Rozwiązanie musi być wyposażone w moduł bezpiecznej przeglądarki.
1. Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.
1. Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.
1. Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych.
1. Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 140 kategorii i podkategorii.
1. Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.
1. W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum. 
OCHRONA SERWERA:
1. Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.
1. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.
1. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
1. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS. 
1. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
1. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji.
1. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.
1. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
DODATKOWE WYMAGANIA DLA OCHRONY SERWERÓW WINDOWS:
1. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.
1. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS).
1. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.
1. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
1. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
1. Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.
1. Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
1. Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP.
1. Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu.
DODATKOWE WYMAGANIA DLA OCHRONY SERWERÓW LINUX:
1. Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej.
1. Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web.
1. Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon.
1. Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
SZYFROWANIE:
1. System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.
1. System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w systemach macOS (FileVault).
1. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia.
1. Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI. 
ENDPOINT DETECTION AND RESPONSE:
1. Rozwiązanie musi posiadać moduł EDR dla systemów Windows oraz MacOS współpracujący z systemem do ochrony stacji roboczych tego samego producenta.
1. Rozwiązanie musi współpracować z serwerem administracyjnym produktu antywirusowego, tego samego producenta.
1. Rozwiązanie musi posiadać serwer administracyjny z możliwością wysyłania zdarzeń do konsoli administracyjnej tego samego producenta.
1. Rozwiązanie musi posiadać serwer administracyjny z możliwością wprowadzania wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa.
1. Rozwiązanie musi zapewniać wykluczenia dotyczące procesu lub procesu „rodzica”.
1. Rozwiązanie musi umożliwiać utworzenie wykluczenia automatycznie rozwiązujące alarmy, pasujące do utworzonego wykluczenia.
1. Rozwiązanie musi zapewniać kryteria wykluczeń konfigurowane w oparciu o przynajmniej: nazwę procesu, ścieżkę procesu, wiersz polecenia, wydawcę, typ podpisu, SHA-1, nazwę komputera, grupę, użytkownika.
1. Rozwiązanie musi umożliwić administratorowi weryfikację uruchomionych plików wykonywalnych na stacji roboczej z możliwością podglądu szczegółów wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawcę, opis pliku, wersję pliku, nazwę firmy, nazwę produktu, wersję produktu, oryginalną nazwę pliku, rozmiar pliku oraz reputację i popularność pliku.
1. Rozwiązanie musi umożliwiać administratorowi, w ramach plików wykonywalnych oraz plików DLL, możliwość oznaczenia ich jako bezpieczne, pobrania do analizy oraz ich zablokowania.
1. Konsola administracyjna musi umożliwiać dodawanie emotikon do co najmniej komentarzy, tagów, nazw reguł.
1. Rozwiązanie musi posiadać konsolę administracyjną z możliwością audytowania innych administratorów konsoli.
1. Rozwiązanie musi posiadać konsolę administracyjną z możliwością połączenia się do stacji roboczej i wykonywania poleceń Powershell.
OCHRONA URZĄDZEŃ MOBILNYCH OPARTYCH O SYSTEM ANDROID:
1. Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.
1. Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i dokładne.
1. Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki).
1. Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty SIM.
1. Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego zarządzania, która umożliwi:
4. usunięcie zawartości urządzenia,
4. przywrócenie urządzenie do ustawień fabrycznych,
4. zablokowania urządzenia,
4. uruchomienie sygnału dźwiękowego,
4. lokalizację GPS.
1. Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji.
1. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o:
6. nazwę aplikacji,
6. nazwę pakietu,
6. kategorię sklepu Google Play,
6. uprawnienia aplikacji,
6. pochodzenie aplikacji z nieznanego źródła.
SZKOLENIE ADMINISTRATORA Z OBSŁUGI NARZĘDZIA EDR PROPONOWANEGO ROZWIĄZANIA
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	Lp.
	Specyfikacja
	Ilość (szt.)

	
	
	

	1. 
	Skaner sieci komputerowej zapewniający ocenę podatności sieci i systemów informatycznych oraz aplikacji internetowych dla min. 550 adresów IP
	1




	Lp.
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	1.
	Rozwiązanie musi zapewnić możliwość skanowania i wykrywania podatności urządzeń i systemów wchodzących w skład infrastruktury sieciowej takich jak m.in. komputery, serwery, switche, routery, drukarki, firewalle, systemy SCADA.
	

	2.
	Rozwiązanie musi zapewniać możliwość wykonania nieograniczonej ilości skanów podatności, ustalonych zarówno według harmonogramu jak i aktywowanych na żądanie. 
	

	3.
	Rozwiązanie musi być dostępne co najmniej w języku angielskim
	

	4.
	Wsparcie techniczne do programu jest świadczone w języku polskim przez polskiego dystrybutora
	

	5.
	Rozwiązanie musi zapewnić możliwość generowania cyklicznych raportów w określone dni o określonych godzinach.
	

	6.
	Rozwiązanie musi zapewniać korzystanie z minimum 15 szablonów raportów przygotowanych przez producenta oraz możliwość tworzenia własnych raportów przez administratora.
	

	7.
	Serwer administracyjny musi posiadać możliwość konfigurowania własnych raportów w oparciu o:
- wszystkie lub wybrane podatności
- typ urządzenia lub systemu
- status podatności
- poziom ryzyka podatności
- typ podatności
- czy system lub urządzenie posiada znany exploit
- czy system lub urządzenie posiada znaną podatność na atak typu ransomware
- posiadane ustawione oznaczenie przez administratora
- datę wykrycia podatności lub przedział czasowy
- kategorię systemu
	

	8.
	Raporty musza być generowane do pliku PDF, ZIP i HTML, po podaniu lokalizacji zapisywanego pliku
	

	9.
	Rozwiązanie musi zapewniać możliwość ustalenia według harmonogramu cyklicznych tygodniowych oraz miesięcznych raportów wysyłanych automatycznie do określonych użytkowników co najmniej poprzez pocztę e-mail
	

	10.
	Rozwiązanie musi zapewnić możliwość zaplanowania harmonogramu rozpoczęcia procesu skanów infrastruktury w określone dni o określonych godzinach
	

	11.
	Rozwiązanie musi zapewnić możliwość sortowania, filtrowania oraz zarządzania ticketami technicznymi, powstałymi w skutek zidentyfikowanych podatności. Dodatkowo rozwiązanie musi zapewniać możliwość określenia dat krytycznych do kiedy dany ticket musi zostać rozwiązany
	

	12.
	Rozwiązanie musi zapewniać możliwość centralnego zarządzania podatnościami
	

	13.
	Rozwiązanie musi zapewniać możliwość monitorowania zmian w infrastrukturze takich jak zidentyfikowane nowe podatności, informacje o otwartych lub zamkniętych portach oraz o nowych lub nieaktywnych hostach.
	

	14.
	Rozwiązanie musi mieć możliwość poszerzenia funkcjonalności o skan aplikacji Webowych oraz moduł do przeprowadzania kampanii phishingowych na pracownikach, w ramach jednej konsoli centralnego zarządzania.
	

	15.
	Rozwiązanie musi zapewnić możliwość zastosowania wieloetapowej autoryzacji w momencie logowania do konsoli centralnego zarządzania
	

	16.
	Rozwiązanie musi zapewnić możliwość uwierzytelniania użytkownika w oparciu o SAML 2.0.
	

	17.
	Rozwiązania musi zapewnić możliwość ustalenia listy określonych adresów IP, z wyłącznie których administrator może dostać się do konsoli centralnego zarządzania
	

	18.
	Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania z poziomu interfejsu WWW zabezpieczonego za pośrednictwem protokołu SSL. 
	

	19.
	Rozwiązanie musi mieć możliwość określenia przedziałów godzinowych, kiedy skany sieci mają być wstrzymane automatycznie.
	

	20.
	Rozwiązanie musi zapewniać możliwość integracji poprzez API z rozwiązaniami typu SIEM oraz CI/CD
	

	21.
	Rozwiązanie musi być w pełni kompatybilne z protokołem IPv6
	

	22.
	Rozwiązanie musi zapewniać skanowanie oraz znajdowanie podatności co najmniej takich jak: 
- Nieaktualne systemy operacyjne oraz wersje oprogramowania
- Słabe hasła do systemów, serwerów i aplikacji
- Błędne konfiguracje urządzeń
- Identyfikacje nowych nieznanych urządzeń w infrastrukturze sieciowej
- Słabe szyfrowanie
	

	23.
	Rozwiązanie zapewnia możliwość mapowania elementów infrastruktury sieciowej. 
	

	24.
	Serwer administracyjny musi oferować możliwość instalacji na VMWare
	

	25.
	Serwer administracyjny musi mieć możliwość automatycznego pobierania aktualizacji
	

	26.
	Administrator musi mieć możliwość tworzenia nieograniczonej ilości nowych kont administracyjnych
	

	27.
	Rozwiązanie musi zapewniać możliwość utworzenia roli administratora, które umożliwiają podział uprawnień administratorów w taki sposób, aby dla każdego z nich była możliwość ustalenia poziomu uprawnień:
- podgląd
- edycja
- utworzenie
- usunięcie
 w stosunku do:
- Elementy infrastruktury
- Oznaczenie przypisane do elementów infrastruktury
- Skany sieci 
- Raporty 
- Podatności
	

	28.
	System musi posiadać możliwość logowania zdarzeń aktywności administratorów
	

	29.
	Licencja minimum 3 lata
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	Lp.
	Specyfikacja
	Ilość (szt.)

	
	
	

	1. 
	Dostawa systemu PAM (Privileged Access Management)
	1



System PAM (Privileged Access Management)- (podać nazwę oraz producenta):
	Lp.
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	
	1. Ogólna architektura
	

	1.
	System PAM musi być rozwiązaniem bezagentowym tj. umożliwiającym nawiązywanie sesji z wykorzystaniem serwerów proxy bez potrzeby instalacji oprogramowania (agenta) na systemie, do którego będzie nawiązywana sesja, umożliwiającym uwierzytelnianie wieloskładnikowe i obsługujące wiele platform i systemów operacyjnych. System PAM ma zabezpieczać dostęp do maszyn fizycznych, maszyn wirtualnych, sprzętu sieciowego m.in. routery, przełączniki, zapory sieciowe, aplikacje, bazy danych itp.
	

	2.
	System musi być dostarczony w formie zamkniętej platformy wirtualnej przygotowanej do implementacji w infrastrukturze VMware posiadanej przez Zamawiającego. Przez zamkniętą platformę rozumiemy wyspecjalizowane rozwiązanie, w ramach którego zainstalowana jest całość oprogramowania (system operacyjny, baza danych, aplikacja), realizująca wszystkie funkcjonalności systemu.
	

	3.
	System na potrzeby realizacji swoich funkcji nie może wymagać zestawienia tunelu VPN pomiędzy siecią LAN organizacji, a komputerem zewnętrznego dostawcy. Nie może też wykorzystywać technologii chmurowej do nawiązania połączenia.
	

	
	1. Licencjonowanie
	

	1.
	System PAM musi zostać dostarczony z kompletem licencji dla co najmniej 
5 administratorów, którzy będą korzystali z Systemu PAM, minimum dla następującej liczby funkcjonalności:
a. Ochrona kont uprzywilejowanych,
b. Ochrona kluczy SSH,
c. Zarządzanie i monitorowanie sesji uprzywilejowanych,
d. Rejestrowanie sesji uprzywilejowanych
e. Raportowanie wykorzystania kont uprzywilejowanych,
	

	2.
	Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie mogą mieć ograniczeń czasowych.  Dostarczone licencje będą udzielone bezterminowo.
	

	3.
	Dostarczone licencje na system PAM nie mogą w żaden sposób limitować ilości chronionych systemów docelowych.
	

	4.
	Licencja bezterminowa z serwisem na okres 12 miesięcy
	

	5.
	Licencja dla 5 użytkowników
	

	
	1. Funkcjonalności
	

	1.
	System PAM musi zapewniać możliwość zarządzania (w szczególności):
a) Użytkownikami na systemach operacyjnych: Windows, Unix/Linux,
b) Kontami domenowymi: MS Active Directory,
c) Kontami lokalnymi: VMware ESX/ESXi,
d) Kontami na urządzeniach m.in.: Cisco, Aruba, Alcatel, CheckPoint, Fortigate, Huawei, IBM AIX, Brocade,
e) Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL
f) Kontami do zarządzania i monitorowania serwerów: m.in. iLO, iDRAC,
g) Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram, Openstack, AWS
h) Kontami w innych nie wymienionych systemach/urządzeniach do których dostęp odbywa się po protokołach: SSH, RDP,VNC, TELNET, HTTP/HTTPS.
	

	2.
	System PAM musi umożliwiać usługę pośredniczenia w dostępie do systemów i urządzeń dla użytkowników domenowych oraz użytkowników zewnętrznych, rejestrując obsługiwane sesje, oraz obsługując minimum następujące protokoły: SSH, RDP,VNC, TELNET, HTTP/HTTPS.
	

	3.
	System PAM musi umożliwiać dostęp użytkowników do systemu docelowego następującymi narzędziami:
a) przeglądarka internetowa,
b) klient RDP,
c) klient protokołu SSH/Telnet (np. putty).
	

	4.
	System PAM musi wspierać minimum następujące mechanizmy uwierzytelniania: LDAP, RADIUS, Tacacs Active Directory, OpenID.
	

	5.
	System PAM powinien zapewniać możliwość dwuskładnikowego uwierzytelniania.
	

	6.
	System PAM musi obsługiwać monitorowanie i ochronę nawet kilkudziesięciu jednoczesnych połączeń od jednego użytkownika końcowego, do różnych systemów poprzez wiele lub jedno konto uprzywilejowane.
	

	7.
	System PAM musi ograniczać administratorowi możliwość dostępu do haseł lub ograniczać podgląd do haseł uprzywilejowanych.
	

	8.
	System PAM musi umożliwiać budowanie polityk kontroli dostępu w oparciu o role, np. na podstawie przynależności do grup AD/LDAP.
	

	9.
	System PAM musi posiadać log dla wszystkich zdarzeń systemowych.
	

	10.
	System PAM musi umożliwiać wskazanie kont użytkowników, które realizowały logowanie do stacji/serwera.
	

	11.
	System PAM musi umożliwiać raportowanie wszystkich zmian wprowadzonych przez administratorów.
	

	12.
	System PAM musi umożliwiać raportowanie wszystkich logowań do systemu.
	

	13.
	System PAM musi umożliwiać raportowanie oparte na nietypowym źródle, czasie i długości połączenia do systemu docelowego.
	

	14.
	Rozwiązanie musi posiadać graficzną wizualizację przedstawiającą status bezpieczeństwa aktywnych oraz historycznych sesji do systemów zdalnych.
	

	15.
	System PAM musi umożliwiać ograniczenie dostępu do raportów dla wskazanej grupy użytkowników lub administratorów.
	

	16.
	System PAM musi mieć możliwość zmiany wartości hasła na systemie docelowym zgodnie z ustawioną polityką m.in.:
a) umożliwiać zdefiniowanie wymagań na: długość hasła, znaki w haśle (małe i duże litery, cyfry, znaki specjalne),
b) generować automatycznie hasła kont systemów docelowych w sposób pseudo losowy,
c) generować unikalne hasła dla konta systemów docelowych,
d) wymuszać automatyczną zmianę hasła po jego podglądzie
	

	17.
	System PAM musi umożliwiać transparentne połączenie do systemu docelowego, bez konieczności podawania przez użytkownika hasła konta uprzywilejowanego.
	

	18.
	System PAM musi umożliwiać ograniczanie dostępu do systemów docelowych oraz tworzenie białych i czarnych list poleceń wykonywanych w systemie docelowym (audyt poleceń).
	

	19.
	Audyt poleceń musi umożliwiać podjęcie co najmniej akcji zablokuj polecenie i rozłącz sesję po wykryciu audytowanego polecenia a także automatyczne umieszczenie na liście blokowanych użytkowników użytkownika, który próbował wykonać blokowane polecenie.
	

	20.
	System PAM musi umożliwiać nagrywanie sesji wraz z podglądem sesji aktywnej oraz możliwość jej przerwania.
	

	21.
	Nagrywanie sesji nie może mieć żadnego wpływu na wydajność systemu docelowego.
	

	22.
	System PAM musi rejestrować znaki wprowadzone z klawiatury przez użytkownika co najmniej dla sesji SSH i RDP oraz umożliwiać szybkie przeszukiwanie zapisanych danych pod kątem występowania wskazanych słów kluczowych.
	

	23.
	System PAM musi umożliwiać odtworzenie zarejestrowanych nagrań sesji.
	

	24.
	Oprogramowanie dostarczone w ramach realizacji zamówienia musi pochodzić z oficjalnego kanału dystrybucyjnego producenta na terenie Polski. W przypadku zaproponowania rozwiązania z innego kanału dystrybucji Wykonawca musi przedstawić dokument potwierdzający, iż zaoferowany produkt posiada wsparcie producenta na terenie Polski.
	

	25.
	System PAM musi być kompletny i pozwalać na uruchomienie minimum następujących funkcjonalności:
a) zarządzać kontami uprzywilejowanymi w ramach organizacji,
b) monitorować wykorzystanie kont uprzywilejowanych,
c) nagrywać i archiwizować sesje zdalne,
d) gwarantować skalowalność rozwiązania w przypadku dodawania nowych zasobów oraz nowych usług,
	

	26.
	System PAM musi umożliwiać personalizację wyglądu aplikacji co najmniej po przez umieszczenie logo zamawiającego w głównym oknie aplikacji.
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Podpis Wykonawcy
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