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Załącznik nr 8 do SWZ

Umowa nr …
 powierzenia przetwarzania danych osobowych, zwana dalej „Umową”
zawarta w dniu ………………………………………… 2021 r. pomiędzy: 

., z siedzibą w …, …, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez … pod numerem KRS …, o kapitale zakładowym …, posiadającą numer REGON: …, oraz numer NIP: …,  w imieniu której działa: ………………………………………………, 
zwanym dalej Podmiotem przetwarzającym / Wykonawcą
a 
… z siedzibą przy ul. …, …, NIP: …, reprezentowaną przez… zwaną dalej Administratorem / Zamawiającym
§ 1 

Definicje
Poniższe pojęcia użyte w niniejszej umowie otrzymują następujące znaczenie:
1) Podmiot przetwarzający – podmiot, któremu powierzono przetwarzanie danych osobowych na mocy umowy powierzenia z Zamawiającym, zwany także Wykonawcą\ą,
2) Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujące o celach i środkach przetwarzania danych osobowych, zwany także Zamawiającym,

3) Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych,
4) Rozporządzenie - Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych) (Dz. UE. L. 2016, nr 119, s.1),
5) UODO – ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t .j. Dz. U. z 2019 r. poz. 1781).
6) Inny podmiot przetwarzający - podmiot, któremu podmiot przetwarzający (po uzyskaniu pisemnej zgody) w imieniu administratora podpowierzył częściowo przetwarzanie danych osobowych.
§ 2

Wprowadzenie
1. Celem powierzenia jest realizacja umowy głównej nr …………………………………. z dnia …………………….. 2021 r., zwanej dalej „umową”.
2. W związku z wykonywaniem łączącej Strony Umowy, której realizacja będzie wymagała przetwarzania danych osobowych przez Wykonawcę, na podstawie art. 28 RODO, Administrator w niniejszej umowie powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w imieniu Zamawiającego w zakresie i na zasadach określonych w Umowie, zgodnie z ust. 3 poniżej (dalej: „Powierzenie Przetwarzania”), a Wykonawca przedmiotowe zlecenie przyjmuje. 

3. Zamawiający oświadcza, iż jest Administratorem w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

4. Wykonawca oświadcza, że jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8) RODO w ramach Umowy, co oznacza, że będzie przetwarzał dane osobowe w imieniu Zamawiającego.
5. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
6. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.
§ 3
Przedmiot Umowy, cel, charakter i zakres
1. Przedmiotem umowy jest powierzenie przez Administratora danych zwykłych do przetwarzania przez Podmiot przetwarzający. Przetwarzanie będzie obejmować swoim zakresem dane zwykłe. Przetwarzane na podstawie niniejszej umowy Dane osobowe to dane niewrażliwe.
2. Administrator powierza Podmiotowi przetwarzającemu przetwarzanie następujących rodzajów danych osobowych:
a) Imię i nazwisko lub unikalne identyfikatory,

b) Informacje kontaktowe i informacje o roli w instytucji,

c) Data urodzenia, 

d) Płeć, 

e) Kraj zamieszkania,

f) Informacje o toku i przebiegu studiów, takie jak informacje przedmiotach, kierunkach studiów, poziomie studiów, ocenach, zadaniach, testach, obecności,

g) Dane uwierzytelniające, nazwy użytkownika i hasła,

h) Informacje związane z urządzeniami, za pomocą których Użytkownik uzyskuje dostęp do naszych Produktów i Usług, historia usług lub przeglądania, dane dotyczące lokalizacji, informacje dostarczane przez serwisy społecznościowe oraz dotyczące Upoważnionego Użytkownika lub korespondencji z Zamawiającym,

i) Dane osobowe zawarte w treściach generowanych i/lub dostarczanych przez Upoważnionego Użytkownika, takie jak przesłane dokumenty, zadania, blogi i posty dyskusyjne, efekty udziału we współpracy on-line, takie jak czaty i konferencje audio/wideo.
3. Dane osobowe dotyczyć będą następującej kategorii osób:

a.
Upoważnieni Użytkownicy
b.
Pracownicy i współpracownicy Administratora
4. Podmiot przetwarzający nie może bez wiedzy i zgody Administratora przetwarzać w jego imieniu innych danych osobowych niż określone w ust. 1 i 2.

5. Przetwarzanie danych osobowych przez Podmiot przetwarzający będzie miało na celu realizację umowy lub podjęcie działań na żądanie osoby, której dane dotyczą – art. 6, ust. 1, lit. b Rozporządzenia.
6. Charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie papierowej i przy wykorzystaniu systemów informatycznych.
§ 4

 Czas trwania
1. Podmiot przetwarzający uprawniony jest do przetwarzania powierzonych danych do dnia wygaśnięcia lub rozwiązania Umowy podstawowej.

2. W przypadku wygaśnięcia lub rozwiązania niniejszej Umowy, Podmiot przetwarzający jest zobowiązany do:

1) archiwizacji danych zgodnie z odrębnymi przepisami,

2) natychmiastowego zwrotu lub całkowitego i trwałego usunięcia ze wszystkich nośników, programów 
i aplikacji w tym również kopii danych osobowych powierzonych Podmiotowi przetwarzającemu, chyba że dalsze przetwarzanie będzie miało uzasadnienie w obowiązujących przepisach prawa. Decyzję o zwrocie lub usunięciu danych osobowych zgodnie z zapisem niniejszego pkt. podejmuje Administrator w formie pisemnej.
3. złożenia oświadczenia w formie pisemnej, że wszystkie powierzone dane osobowe zostały trwale usunięte lub zwrócone Administratorowi.Administrator uprawniony jest wypowiedzieć niniejszą umowę w każdym czasie, bez podania uzasadnienia tak w całości, jak i w odniesieniu do poszczególnych Danych osobowych, w szczególności na wypadek cofnięcia danej zgody na przetwarzanie określonych Danych osobowych.
§ 5 

Obowiązki i prawa

1. Podmiot przetwarzający zobowiązuje się współpracować z Administratorem w zakresie udzielania odpowiedzi na żądania osoby, której dane dotyczą, opisane w rozdziale III Rozporządzenia (w szczególności informowanie 
i przejrzysta komunikacja, dostęp do danych, obowiązek informacyjny, prawo dostępu, prawo do sprostowania danych, usunięcia danych, ograniczenia przetwarzania, przenoszenia danych, prawo sprzeciwu, zautomatyzowane podejmowanie decyzji).
2. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi w wywiązaniu się z obowiązków określonych w art. 32-36 Rozporządzenia (w szczególności dla bezpieczeństwa przetwarzania, zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, której dane dotyczą, 
o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutków dla ochrony danych osobowych, konsultacji z organem nadzorczym)
3. Podmiot przetwarzający zobowiązuje się do udostępnienia Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków spoczywających na Podmiocie przetwarzającym oraz umożliwi Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych.
4. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
5. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej 
lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także 
o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora. 
§ 6

Prawa Administratora
1. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo dokonania audytu, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.
2. Administrator dokona audytu w godzinach pracy Podmiotu przetwarzającego a Podmiot przetwarzający weźmie w nim konstruktywny udział. 

3. Audyt dotyczyć będzie przetwarzania danych na mocy umowy głównej w celu wskazania zgodności 
z obowiązkami przewidzianymi w art. 28 Rozporządzenia.            

4. Warunkiem przeprowadzenia audytu jest zawiadomienie Podmiotu przetwarzającego w terminie nie krótszym niż 14 dni przed planowanym terminem jego przeprowadzenia.

5. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
6. Administratorowi przysługuje prawo kierowania zapytań do Podmiotu przetwarzającego w zakresie prawidłowości wykonania obowiązków dotyczących zabezpieczenia powierzonych mu na podstawie niniejszej Umowy danych. Podmiot przetwarzający zobowiązuje się udzielić odpowiedzi na zapytanie w terminie 14 dni 
od daty wpłynięcia zapytania.
7. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas audytu w terminie wskazanym przez Administratora nie dłuższym niż 7 dni.

8. Jeżeli Podmiot przetwarzający podzleca obowiązki wynikające z niniejszej Umowy, musi uwzględnić prawa dotyczące audytów w Umowie zawartej z podprzetwarzającym, aby umożliwić Administratorowi efektywne audytowanie zgodności.
§ 7

Powiadomienie o naruszeniu danych osobowych

1. Podmiot przetwarzający zobowiązuje się powiadomić Administratora o każdym podejrzeniu stwierdzenia naruszenia ochrony danych osobowych, nie później niż w ciągu 24 godzin od pierwszego zgłoszenia, na adres 
e-mail: …. 
2. Podmiot przetwarzający umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje go o ustaleniach z chwilą ich dokonania, w szczególności po stwierdzeniu naruszenia.
3. Informacja przekazana Administratorowi powinna zawierać co najmniej:

1) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,

2) opis możliwych konsekwencji naruszenia,

3) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.
§ 8
Korzystanie przez Podmiot przetwarzający z usług innego podmiotu przetwarzającego
1. Administrator dopuszcza możliwość podpowierzenia przetwarzania powierzonych danych osobowych podwykonawcom Podmiotu przetwarzającego (tzw. subprocesorom). Jeżeli Podmiot przetwarzający zamierza podpowierzyć przetwarzanie danych osobowych swoim podwykonawcom, musi uprzednio poinformować Administratora o zamiarze podpowierzenia oraz o tożsamości (nazwie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie danych, a także o charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia.
2. Podmiot przetwarzający nie może powierzyć danych innym podmiotom przetwarzającym („Podprzetwarzający”) w celu ich dalszego przetwarzania, bez uprzedniej akceptacji Administratora. O ile Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 7 dni od daty zawiadomienia, Podmiot przetwarzający uprawniony będzie do dokonania podpowierzenia. 
3. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której podwykonawca (subprocesor) zobowiąże się do wykonywania tych samych obowiązków, które na mocy niniejszej Umowy Powierzenia nałożone są na Podmiot przetwarzający. Umowa będzie zawarta w tej same formie co niniejsza Umowa Powierzenia.
4. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub rozwiązania umowy podpowierzenia, Podmiot przetwarzający poinformuje o tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub rozwiązania umowy.
5. Podmiot przetwarzający nie może przekazywać powierzonych mu przetwarzania danych osobowych 
do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.

6. Jeżeli inny podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Podmiocie przetwarzającym.
7. Dokonując podpowierzenia Podmiot przetwarzający ma obowiązek zobowiązać Podprzetwarzającego 
do realizacji wszystkich obowiązków Podmiotu przetwarzającego wynikających z niniejszej Umowy powierzenia, z wyjątkiem tych, które nie mają zastosowania ze względu na naturę konkretnego podpowierzenia. 

8. Podmiot przetwarzający nie ma prawa przekazać Podprzetwarzającemu całości wykonania Umowy.
9. Podprzetwarzający, o którym mowa w niniejszym paragrafie winien spełniać co najmniej te same gwarancje 
i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.
§ 9

Deklarowane środki techniczne i organizacyjne
1. Podmiot przetwarzający gwarantuje, że każda osoba realizująca Umowę zobowiązana jest do bezterminowego zapewnienia poufności danych osobowych przetwarzanych w związku z wykonywaniem Umowy, 
a w szczególności do tego, że nie będzie przekazywać, ujawniać i udostępniać tych danych osobom nieuprawnionym. Jednocześnie każda osoba realizująca Umowę zobowiązana jest do zachowania w tajemnicy sposobów zabezpieczenia danych osobowych.
2. Podmiot przetwarzający deklaruje stosowanie środków technicznych i organizacyjnych określonych w art. 32 Rozporządzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolności powierzonych danych osobowych a w szczególności:

1) pseudonimizację i szyfrowanie danych osobowych;

2) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

3) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego; 

4) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
3. Podmiot przetwarzający zobowiązuje się stosować ochronę powierzonych danych przed niedozwolonym 
lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych) oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych („integralność i poufność”).
4. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy. 
§ 10

 Szczegółowe deklarowane środki techniczne i organizacyjne
1. Podmiot przetwarzający zobowiązuje się dopuszczać do przetwarzania danych osobowych osoby realizujące Umowę poinformowane i przeszkolone z zasad bezpieczeństwa pracy z danych osobowymi.

2. Każda osoba realizująca Umowę zobowiązana jest do przetwarzania danych osobowych do których uzyskała dostęp wyłącznie w zakresie i celu przewidzianym w Umowie.

3. Każda osoba realizująca Umowę zobowiązana jest do zapewnienia poufności danych osobowych przetwarzanych w związku z wykonywaniem Umowy a w szczególności do tego, że nie będzie przekazywać, ujawniać i udostępniać tych danych osobom nieuprawnionym.

4. Każda osoba realizująca Umowę zobowiązuje się do zachowania w tajemnicy sposobów zabezpieczenia danych osobowych o ile nie są one jawne.

5. Każda osoba realizująca Umowę zobowiązana jest do nie powodowania niezgodnych z Umową zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

6. Każda osoba realizująca Umowę zobowiązuje się do niedokonywania jakiegokolwiek kopiowania i utrwalania danych osobowych w celu innym niż cel zawartej umowy.

7. W przypadku wykorzystania sieci publicznej, każda osoba realizująca Umowę zobowiązuje się do stosowania zabezpieczonego przed podsłuchem połączenia zdalnego.
§11

Odpowiedzialność
1. Podmiot przetwarzający ponosi odpowiedzialność za niewykonanie lub niewłaściwe wykonanie zobowiązań wynikających z niniejszej Umowy, a w szczególności ponosi odpowiedzialność za:

a) przetwarzanie danych osobowych niezgodnie z przepisami z zakresu ochrony danych osobowych;

b) przetwarzanie danych osobowych niezgodnie z niniejszą Umową;

c) niezapewnienie odpowiedniego poziomu bezpieczeństwa przetwarzania danych osobowych;

d) niepowiadomienie Administratora o braku możliwości technicznych, organizacyjnych lub innych, potrzebnych do realizowania czynności;

e) wykorzystywanie danych osobowych w celach nieuzgodnionych z Administratorem,

f) naruszenie poufności przetwarzanych danych osobowych;

g) podpowierzenie czynności przetwarzania danych osobowych bez zgody Administratora lub mimo zgłoszonego sprzeciwu;

h) nieprowadzenie lub prowadzenie w sposób nieprawidłowy dokumentacji wymaganej niniejszą Umową;

i) bezpodstawną odmowę wykonywania czynności wynikających z niniejszej Umowy;

j) opóźnienie w wykonaniu czynności wynikających z niniejszej Umowy;

k) brak zawiadomienia Administratora o podejrzeniu naruszenia lub stwierdzeniu naruszenia ochrony danych osobowych;

l) uchylanie się od współdziałania z Administratorem;

m) realizację powierzonych czynności w sposób wadliwy i niezgodny z ustaleniami;

n) niedopełnianie obowiązków informacyjnych wobec Administratora wynikających z niniejszej Umowy;

o) uniemożliwienie lub utrudnienie czynności kontrolnych;

p) nieusunięcie danych osobowych lub brak ich zwrotu po wygaśnięciu lub rozwiązaniu niniejszej Umowy.
2. Administrator ponosi odpowiedzialność za niewykonanie lub niewłaściwe wykonanie zobowiązań wynikających 
z niniejszej Umowy, a w szczególności ponosi odpowiedzialność za:

a) niedopełnianie obowiązków informacyjnych wobec Podmiotu przetwarzającego wynikających z niniejszej Umowy;

b) nieuprzedzanie o czynnościach kontrolnych z wymaganym wyprzedzeniem;

c) uchylanie się od współdziałania z Podmiotem przetwarzającym.

3. Strony ponoszą odpowiedzialność wobec siebie za działania:

a) osób, którym powierzają wykonanie części Umowy, oraz

b) osób, z pomocą których wykonują Umowę,

jak za swoje własne i nie mogą zwolnić się z tej odpowiedzialności, wskazując osobę trzecią jako wyłącznie zobowiązaną wobec Strony.

4. Jeśli jakakolwiek osoba trzecia wysunie pod adresem Administratora jakiekolwiek roszczenia w związku 
z działaniami lub zaniechaniami Podmiotu przetwarzającego, Podmiot przetwarzający zwalnia Administratora z odpowiedzialności. 
§12

Postanowienia końcowe
1. Umowa zastępuje wszelkie inne ustalenia dokonane pomiędzy Podmiotem przetwarzającym a Administratorem dotyczące przetwarzania danych osobowych bez względu na to, czy zostały uregulowane umową czy innym instrumentem prawnym. 

2. W zakresie nieuregulowanym Umową mają zastosowanie przepisy prawa obowiązującego na terenie Rzeczypospolitej Polskiej, w tym Rozporządzenia, UODO oraz Kodeksu cywilnego.

3. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.

4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

……...........................................

                
    ……...........................................
(data, pieczęć i podpis Podmiotu przetwarzającego)
          (data, pieczęć i podpis Administratora)
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