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Opis przedmiotu zamodwienia

Dostawa i wdrozenie systemu bezpieczenistwa zbudowanego w oparciu o urzadzenia UTM
pracujgce w systemie HA do zabezpieczenia sieci LAN i Internetu w ramach projektu pn.
»Matopolski System Informacji Medycznej (MSIM)”.

Wymagania minimalne:

Dostarczony system bezpieczedstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe. System bezpieczerstwa musi zostac
dostarczony w postaci klastra wysokiej dostepnosci dziatajgcego co najmniej w trybie
Active-Passive.

Dla elementéw systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze
funkcjonalnosci:

e Elementy systemu przenoszace ruch uzytkownikdw muszg dawaé mozliwosé pracy w
jednym z dwéch trybow: Router/NAT lub transparent.

e System realizujgcy funkcje Firewall musi dysponowaé minimum 8 interfejsami
miedzianymi Ethernet 10/100/1000

e System realizujgcy funkcje Firewall musi dysponowa¢ minimum 2 interfejsami
optycznymi 1GbE (SFP)

e System realizujgcy funkcje Firewall musi dysponowaé¢ minimum 4 interfejsami
optycznymi 10GbE (SFP+)

e System realizujgcy funkcje Firewall musi zosta¢ dostarczony wraz z 4 wktadkami 10Gbe
(SFP+) — po dwie do kazdego z urzadzen pracujgcego w klastrze wysokiej dostepnosci.
Whktadki muszg pochodzi¢ z oficjalnego kanatu dystrybucji, tego samego co producent
sprzetu i muszg by¢ objete gwarancjg producenta rozwigzania UTM.

e Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako
VLANy w oparciu o standard 802.1Q.

e W zakresie Firewall’a obstuga nie mniej niz 1 500 000 jednoczesnych potgczen oraz 85
000 nowych potaczen na sekunde.

® System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 120 GB do celéw logowania i raportowania.

e System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglagdania logéow zebranych na urzadzeniu.

e W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z
ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa
mogg byc realizowane w postaci osobnych platform sprzetowych lub programowych:

o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

o Ochrona przed wirusami — komercyjny antywirus [AV] (dla protokotéw SMTP,
POP3, HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla
plikdw typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych — Web Filter [WF]
Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
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o Analiza ruchu szyfrowanego protokotem SSL
Wydajnos¢ systemu Firewall minimum 25 Gbps
Wydajnos¢ skanowania strumienia danych przy wtgczonych funkcjach: Stateful
Firewall, Antivirus minimum 2,5 Gbps
Wydajnos¢ ochrony przed atakami (IPS) minimum 14 Gbps
Wydajnos¢ VPN IPSec, nie mniej niz 4 Gbps
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
o Tworzenie pofgczen w topologii Site-to-site oraz mozliwos¢ definiowania
potgczen Client-to-site
o Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh
Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth
o Obstuga ssl vpn w trybach portal oraz tunel
Rozwigzanie musi zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny
w oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.
Polityka bezpieczenstwa systemu zabezpieczerh musi uwzgledniac adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie
zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne,
priorytety).
Mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéow dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).
Ochrona IPS musi opieraé sie co najmniej na analizie protokotéw i sygnatur. Baza
wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpisow. Dodatkowo musi by¢
mozliwos¢ wykrywania anomalii protokotdw i ruchu stanowigcych podstawowg
ochrone przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW pogrupowana w min 65 kategorii tematycznych. Administrator musi
mieé¢ mozliwosé nadpisywania kategorii oraz tworzenia wyjatkdw i regut omijania filtra
WWW.
Automatyczne scigganie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz
ciggty dostep do globalnej bazy zasilajgcej filtr URL.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikdw za pomocg nie mniej niz:
o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu
o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
o Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w Srodowisku Active Directory bez koniecznosci instalowania
jakiegokolwiek oprogramowania na kontrolerze domeny
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W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania
logédw, wymagane jest nie mniej niz:
o Posiadanie predefiniowanych raportow dla ruchu WWW, modutu IPS, skanera
antywirusowego i antyspamowego
o Generowanie co najmniej 25 réznych typdw raportow
System raportowania i przegladania logdw wbudowany w system bezpieczeristwa nie
moze wymagaé dodatkowe;j licencji do swojego dziatania
System bezpieczenstwa musi posiada¢ modut wykrywania typu oprogramowania
sieciowego, ktére jest uruchomione na stacjach roboczych w obrebie chronione;j sieci
i komunikuje sie z siecig Internet. W przypadku kiedy system nie posiada
wbudowanego modutu wykrywania typu oprogramowania sieciowego musi byé
dostarczony zewnetrzny system w postaci dedykowanej, odpowiednio zabezpieczonej
platformy sprzetowej lub programowej. Modut ma nie tylko wykrywa¢ uruchomione
oprogramowanie sieciowe, ale rowniez wykrywaé i informowa¢ o lukach i
podatnosciach wystepujacych w wykrytym oprogramowaniu przyktadowo poprzez
opis wskazanej podatnosci lub oznaczenie ryzyka zwigzanego z dziataniem aplikacji za
pomocag skali lub kolorow
W raz z systemem musi zostaé dostarczony system logowania w postaci dedykowanej,
odpowiednio zabezpieczonej platformy sprzetowej lub programowe;j.
Urzadzenie musi:
-posiadac certyfikat Common Criteria EAL4+
-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowac sie na liscie
produktow kryptograficznych zatwierdzonych przez Rade UE
Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i
wspotpracowa¢ z dedykowanymi platformami do centralnego zarzadzania i
monitorowania. Komunikacja systeméw zabezpieczen z platformami zarzgdzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.
Wymaga sie, aby dostawa obejmowata rowniez:
o 36 miesieczng gwarancje producentéw na dostarczone elementy systemu
liczong od dnia zakonczenia wdrozenia catego systemu.
o Licencje dla wszystkich funkcji bezpieczeistwa producentdw na okres
36 miesiecy liczong od dnia zakofczenia wdrozenia catego systemu.
o Certyfikowane szkolenie zakonczone egzaminem producenta dla 3 oséb
o Wdrozenie dostarczonego rozwigzania w infrastrukturze zamawiajgcego.
Wdrozenie powinno odby¢ sie w siedzibie zamawiajgcego.
W ramach dostawy Zamawiajgcy wymaga, aby rozwigzanie zostato wdrozone wg.
przekazanych wytycznych przez zamawiajgcego dotyczgcych konfiguracji sieci LAN,
WAN oraz zdefiniowania polityk bezpieczeristwa. Zamawiajacy aktualnie posiada
urzgdzenia Stormshield SN900 i SN160.
W okresie 30 dni od zakoriczonego wdrozenia dostawca zapewni wsparcie po-
wdrozeniowe. Wsparcie bedzie realizowane w trybie zdalnym w wymiarze 3 godzin.



