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SPECYFIKACJA 
ISTOTNYCH WARUNKÓW ZAMÓWIENIA
na 
dostawę sieci laboratoriów cyberbezpieczeństwa CyberChain: Segment Security Operations Center - KC-zp.272-705/20


Postępowanie o udzielenie zamówienia prowadzone jest w trybie przetarg nieograniczony na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo Zamówień Publicznych (Dz. U. z  2019 r. poz. 1843).




1. 
ZAMAWIAJĄCY
Akademia Górniczo - Hutnicza im. Stanisława Staszica w Krakowie,
al. Mickiewicza 30, 30-059 Kraków
tel. 0-12 617-35-95, fax. 617-33-63
tel. +48 12 617 35 95,  fax. +48 12 617 35 95, +48 12 617 33 63
e-mail: dzp@agh.edu.pl
strona internetowa: www.dzp.agh.edu.pl 
NIP: 675-000-19-23, Regon: 000001577
1. TRYB UDZIELENIA ZAMÓWIENIA
Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie przetargu nieograniczonego, na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843) oraz aktów wykonawczych wydanych na jej podstawie. 
1. OPIS PRZEDMIOTU ZAMÓWIENIA
[bookmark: _Hlk31963981]Przedmiotem zamówienia jest sprzedaż i dostawa sieci laboratoriów cyberbezpieczeństwa CyberChain: Segment Security Operations Center - KC-zp.272-705/20
	Kod i nazwa zamówienia według Wspólnego Słownika Zamówień (CPV):  48820000-2

Przedmiotem niniejszego postępowania jest dostawa, instalacja i konfiguracja kompletnego laboratorium Security Operations Center oraz zapewnienie trzyletniego wsparcia technicznego w jego eksploatacji.
Funkcjonalność laboratorium ma pozwalać na:
1. Monitoring bezpieczeństwa w czasie rzeczywistym dla urządzeń bezpieczeństwa (takich jak firewall, IPS, IDS, WAF itd.), routerów i przełączników sieciowych, systemów w architekturach Windows oraz Unix/Linux, serwerów aplikacyjnych, baz danych, a także rozwiązań storage, oraz analizować ruch sieciowy w warstwach 2-7 (pełne pakiety) i akcje (procesy, ruch sieciowy) bezpośrednio na stacjach końcowych (monitorowanie agentowe).
2. Identyfikację ukrytych ataków podczas zbierania i korelacji zdarzeń.
3. Wykrywania zagrożeń, złośliwych działań, oszustw i anomalii oraz ułatwiania działania naprawcze po wykryciu zagrożenia na podstawie zebranych zdarzeń bezpieczeństwa.
Wdrożenie laboratorium ma spełniać następujące wymagania:
1. Wszystkie elementy rozwiązania w ramach monitorowania w zakresie logów oraz endpointów powinny zostać wdrożone w architekturze wirtualnej.
2. Zakupione licencje muszą umożliwiać wykorzystanie zarówno w środowisko wirtualnym jak i na dedykowanych fizycznych appliance producenta w okresie udzielonego wsparcia gwarancyjnego.
3. Licencja w ramach SIEM powinna pozwalać na zbieranie zdarzeń w zakresie co najmniej 50GB/dzień.
4. Licencja na wykrywanie i reakcję na stacjach końcowych powinna obejmować co najmniej 50 stacji/agentów.
5. Licencja pozwalająca na analizę ruchu sieciowego w warstwach 2-7 (pełnych pakietów) w zakresie co najmniej 1TB/dziennie danych (wolumen danych).
6. Komponenty przetwarzające ruch sieciowy powinny zostać dostarczone jako urządzenia fizyczne (serwery lub urządzenia sieciowe). Maszyny fizyczne przetwarzająca ruch sieciowy powinny być wyskalowane do wydajności co najmniej 1000 Mbps przy utylizacji na poziomie 100% i retencji danych surowych do minimum 7 dni oraz danych w formie meta minimum do 18 dni.
7. Należy dostarczyć również serwer plików dostarczający zasobów storage’u dla całego wdrożonego systemu. Dostarczona przestrzeń dyskowa powinna co najmniej pozwalać na spełnienie wymagań wydajnościowych umieszczonych w szczegółowej specyfikacji.
8. Kompletne rozwiązanie powinno być dostarczone przez jednego dostawcę, z obsługą z poziomu jednego interfejsu użytkownika, zapewniające łatwe zarządzanie.
Wymaga się, aby dostarczony sprzęt został zamontowany w pomieszczeniach wskazanych przez zamawiającego, a oprogramowanie i komponenty wirtualne zainstalowane na wskazanych przez zamawiającego serwerach. Urządzenia przeznaczone do montażu w szafach rackowych zamontowane zostaną w szafie wskazanej przez zamawiającego. Wymagane jest uruchomienie i demonstracja poprawnego działania laboratorium przez Wykonawcę.
Wykonawca zobowiązany jest również dostarczyć wszelkie inne urządzenia, okablowanie i licencje, które wymagane są do uruchomienia laboratorium i podłączenia go w sposób wcześniej opisany.
Wszystkie urządzenia oraz okablowanie zasilające muszą być dostosowane do polskich standardów zasilania.
Do oceny oferty wymagane jest dostarczenie następujących danych:
1. Schemat architektury i połączeń sieciowych komponentów.
2. Nazwy producentów i modeli urządzeń.
3. Nazwy producentów i wersji oprogramowania.
Ponadto w ramach wdrożenia wymagane jest dostarczenie dokumentacji wdrożeniowej i użytkownika w języku polskim zawierającej przynajmniej następujące informacje:
1. Architekturę systemu.
2. Informacje o konfiguracji i specyfikacji urządzeń i oprogramowania.
3. Informacje o możliwościach/funkcjach systemu.
4. Informacje o procedurach gwarancyjnych i wsparcia technicznego.
5. Podstawowe instrukcje obsługi komponentów – demonstracje, jak przeprowadzać analizę próbek.
Wymagane jest również, po wdrożeniu, przeprowadzenie przez certyfikowanego instruktora szkoleń praktycznych (hands-on) w języku polskim dla użytkowników obejmujących przykłady wykorzystania systemu.
Szkolenia mają być zrealizowane na wdrożonym laboratorium w siedzibie zamawiającego lub zdalnie i trwać co najmniej jeden dzień roboczy (8 godzin zegarowych). Szkoleniem objęta zostanie jedna grupa osób wskazana przez zamawiającego (nie więcej niż 10 osób).

Wymagania dotyczące licencji i rozszerzeń
Jeśli oferowane komponenty obsługują opisaną w specyfikacji funkcję, ale wymaga ona wykupienia dodatkowych komponentów lub licencji, należy w ofercie uwzględnić ich dostarczenie – o ile nie zaznaczono w specyfikacji, że ich dostarczenie nie jest wymagane w tym postępowaniu (Zamawiający przewiduje wykorzystanie ich w przyszłości).

Wymagania dotyczące dostawy i gwarancji
Wszystkie dostarczone urządzenia muszą być fabrycznie nowe, nieregenerowane, wolne od wad, wyprodukowane nie wcześniej niż 6 miesięcy przed datą dostawy i pochodzić z autoryzowanego kanału dystrybucji producenta dla Unii Europejskiej. Urządzenia nie mogą być w jakikolwiek sposób użytkowane przed dostawą, z wyłączeniem dokonania sprawdzenia poprawności ich działania. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Unii Europejskiej.
Wszystkie dostarczane produkty, w tym licencje na oprogramowanie oraz pomoc techniczna muszą być zarejestrowane na użytkownika końcowego (Katedrę Informatyki Akademii Górniczo-Hutniczej w Krakowie).
Diagnostyka awarii i naprawa sprzętu, może odbywać się wyłącznie w sposób, który nie wymaga transportu dysków poza siedzibę Zamawiającego. W przypadku stwierdzenia uszkodzenia dysku w okresie objętym gwarancją, Zamawiającemu zostanie nieodpłatnie dostarczony dysk nowy (o parametrach nie gorszych niż uszkodzony), a dysk uszkodzony pozostanie własnością Zamawiającego.
Gwarancja na każdy dostarczony sprzęt musi być realizowana w trybie on-site next business day (w siedzibie Zamawiającego, najpóźniej w następnym dniu roboczym po zgłoszeniu).
Pomoc techniczna wykonawcy laboratorium, gwarancje producentów poszczególnych komponentów, wsparcie aktualizacji oprogramowania i firmware muszą obejmować okres co najmniej 36 miesięcy od dnia podpisania umowy. Jeżeli w specyfikacji szczegółowej komponentu zaznaczony jest dostęp do usług zewnętrznych oferowanych przez producenta, to on również musi być zapewniony na co najmniej 36 miesięcy.

Wymagania dotyczące usługi instalacji/wdrożenia 
Zamawiający wymaga, aby usługi instalacji/wdrożenia realizowane były zgodnie z wymaganiami normy PN-ISO/IEC 27001:2014 lub równoważnej 

1. Zamawiający wymaga posiadania przez Wykonawcę certyfikatu systemu zarządzania zgodnego z wymaganiami PN-ISO/IEC 27001:2014 lub równoważnego.
2. Wykonawca posiada Świadectwo Bezpieczeństwa Przemysłowego drugiego stopnia.
Szczegółowa specyfikacja wymagań
Wymagania jakościowe
1. Rozwiązanie powinno wspierać przynajmniej certyfikację CC EAL 2+.
2. Proponowane rozwiązanie musi być oceniane jako lider w zestawieniu Gartnera. 



Architektura
1. Rozwiązanie musi posiadać możliwość dostarczenia jako oprogramowanie wraz ze wszystkimi licencjami niezbędnymi do wdrożenia w środowisku wirtualnym (Vmware ESXI) oraz jako fizyczny appliance dostarczony. 
2. Rozwiązanie powinno zapewnić możliwość szyfrowanej komunikacji pomiędzy komponentami.
3. Rozwiązanie powinno zapewnić integralność zebranych danych.  
4. Rozwiązanie powinno być skalowalne i możliwe do zastosowania zarówno dla małego środowiska, jak również do środowisk dużych i rozproszonych. Rozwiązanie powinno zawierać możliwość dodawania dodatkowych komponentów bez konieczności wymiany aktualnego hardware’u, oprogramowania i licencji.
5. Rozwiązanie powinno obsługiwać zbieranie 50GB danych logów dobowo bez ograniczenia licencyjnego co do ilości komponentów w architekturze.
6. Rozwiązanie powinno obsługiwać zbieranie 1TB pełnego ruchu sieciowego dobowo bez ograniczenia licencyjnego co do ilości komponentów w architekturze.
7. Rozwiązanie powinno obsługiwać zapytania w czasie rzeczywistym, a także wykrywać anomalie w czasie rzeczywistym.
8. Rozwiązanie powinno wspierać wdrożenie części architektury w oparciu o platformy cloud AWS lub Azure.
9. Rozwiązanie powinno wspierać wdrożenie w modelu mieszanym – w chmurze oraz lokalnie, a także w środowisku wirtualnym i na serwerach fizycznych.
10. Razem z rozwiązaniem powinny zostać dostarczone wszystkie licencje niezbędne do działania systemu. 

Wymagania minimalne
1. Rozwiązanie powinno dostarczać zunifikowany interfejs webowy zapewniający zarządzanie wszystkimi komponentami, zapewniać inwestygację logów, netflowów, ruchu sieciowego, bezpośredni moduł raportowania, zarządzanie regułami korelacyjnymi, zarządzanie incydentami bezpieczeństwa itd.
2. Web GUI powinno wspierać co najmniej następujące opcje inwestygacji danych – drill down, zapytania, filtrowanie i wyszukiwanie.
3. Rozwiązanie powinno mieć możliwość anonimizacji danych, aby umożliwić inspektorowi danych osobowych lub administratorowi identyfikację i ograniczenie dostępu przy użyciu ról i uprawnień do danych wrażliwych (według uznania klienta). System musi umożliwiać wybór konkretnych meta danych, aby oznaczyć je jako wrażliwe i zanonimizować je.
4. Możliwość anonimizacji danych powinna być dostępna w całym systemie.
5. Rozwiązanie powinno zapewniać bezpłatne rozwiązanie EDR do wykrywania zagrożeń na stacjach końcowych o przynajmniej ograniczonych funkcjonalnościach. Rozwiązanie powinno mieć możliwość rozszerzenia licencjonowania w celu rozszerzenia możliwości EDR do pełnej wersji komercyjnej.
6. Zarządzanie agentami EDR na urządzaniach końcowych powinno być dostępne z poziomu wspólnego, pojedynczego Web UI.
7. Dane z agentów endpoint powinny być agregowane i możliwe do użycia w analizie oraz wykorzystywane przez wspólny silnik korelacyjny.
8. Rozwiązanie powinno posiadać wbudowany moduł do monitorowania wszystkich komponentów systemu. Funkcja alertowania health monitoring powinna mieć możliwość komunikacji przynajmniej przy pomocy poczty email.
9. Rozwiązanie powinno mieć możliwość stopniowania uprawnień użytkowników na potrzeby analizy zdarzeń oraz inwestygacji zdarzeń.
10. Rozwiązanie powinno zapewniać co najmniej następujące zakresy czasu do zbadania w module inwestygacji - ostatnie 5 min, ostatnie 10 min, ostatnie 15 min, ostatnie 30 min, ostatnia godzina, ostatnie 24 godziny, ostatnie 2 dni, ostatnie 5 dni, cały dzień, wszystkie dane i niestandardowy zakres czasu.
11. Rozwiązanie powinno obsługiwać wzbogacanie danych (dodając dodatkowy kontekst/metadane podczas fazy analizy).
12. System powinien wspierać wyrażenia regularne (RegEx) dla celów inwestygacji – pisania wzorców zapytań.
13. Inwestygacja zdarzeń powinna być możliwa z poziomu meta danych oraz surowych logów.
14. Rozwiązanie musi posiadać wbudowane predefiniowane profile wyszukiwania i grupy meta danych na potrzeby inwestygacji
15. Rozwiązanie musi wspierać możliwość kopiowania informacji z poziomu menu kontekstowego dostępnego pod prawym przyciskiem myszy podczas inwestygacji
16. Rozwiązanie musi wspierać pełną rekonstrukcję zdarzeń zarówno w formie meta danych jak również surowych logów lub pakietów sieciowych.
17. Dostępny z poziomu interfejsu użytkownika konstruktor reguł dla raportów, wykresów, alarmów oraz reguł korelacyjnych powinien być intuicyjny i umożliwiający budowanie reguł bez biegłej znajomości jakiegokolwiek języka skryptowego. 
18. System powinien umożliwiać pobieranie i instalacje aktualizacji bezpośrednio z poziomu GUI lub wiersza poleceń.
19. System powinien oferować scentralizowaną opcję monitorowania statusu wszystkich własnych komponentów z poziomu GUI, co najmniej wymienione parametry – użycie CPU, użycie pamięci RAM, pamięć wykorzystywana przez procesy, status komponentu, a także parametry przetwarzania pakietów/logów, dyski (fizyczne i logiczne), agregacja danych, czas pracy systemu, system operacyjny, użycie system plików itd. Wszystkie informacje powinny być prezentowane w formacie graficznej/grafów z możliwością filtrowania.
20. System powinien umożliwiać monitorowanie własnych komponentów i alarmowania przynajmniej poprzez wysłanie wiadomości email.
21. System powinien umożliwiać monitorowania źródeł danych, przynajmniej, kiedy źródło danych zaprzestanie wysyłania logów.
22. System powinien wspierać aktualizacje poprzez GUI, a także wspierać aktualizacje Multi-version.
23. Rozwiązanie powinno mieć opcje automatycznego lub ręcznego importu feedów wzbogacających dane źródłowe (np. Lokalizacja źródła danych, właściciel źródła danych, dział, dane klasyfikujące).
24. Rozwiązanie powinno wspierać wzbogacanie danych w trybie Multi-Index, gdzie w zależności od użytych operatorów AND lub OR jeden lub wiele warunków musi zostać spełnionych.
25. System powinien wysyłać użytkownikowi wskazówki w formie tooltips, a także oferować pomoc online.
26. Rozwiązanie powinno oferować gotowe dashboardy, np. Overview, Identity, Operations-Logs, Operations-Network, Threat-Indicators, Threat-Intrusion itd.
27. Rozwiązanie powinno mieć opcję tworzenia własnych wykresów I użycia ich na dashboardach.
28. System powinien mieć opcję tworzenia własnych zdefiniowanych przez użytkownika dashboardów.
29. System powinien posiadać dashboard wspierający zarządzanie incydentami bezpieczeństwa.
30. System powinien wspierać kontrolę dostępu opartą na rolach (RBAC).
31. Rozwiązanie powinno zapewniać dedykowane role prywatności dla użytkowników, którzy powinni mieć dostęp do pełnych oraz zanonimizowanych danych.
32. Rozwiązanie powinno zapewniać dedykowaną rolę analityka, w której użytkownik ma dostęp do zanonimizowanych danych.
33. System powinien posiadać GUI HTML5.
34. System powinien działać poprawnie przy użyciu przynajmniej wymienionych przeglądarek internetowych: Chrome, Internet Explorer oraz Mozilla Firefox.
35. Rozwiązanie powinno zapewnić audyt wszystkich komponentów oraz przekazywanie logów.
36. System powinien dawać możliwość tworzenia własnych parserów przynajmniej w formacie XML lub języku LUA.
37. Rozwiązanie powinno wspierać połączenie z serwerem producenta oprogramowania w chmurze w celu pobrania dodatkowych informacji (Data Feed), takich jak APT, definicje Botnet, niezaufane sieci, indykatory Zero–day/Compromise oraz rozszerzeń funkcjonalności takich jak dodatkowe raporty, nowo dodane parsery, reguły do raportów i wykresów.
38. Rozwiązanie powinno wspierać informacje GeoIP do celów inwestygacji.
39. System powinien umożliwiać eksport zebranych logów z poziomu GUI do pliku tekstowego, XML, JSON lub CSV.
40. System powinien umożliwiać zmianę wyglądu strony logowania.
41. System powinien umożliwiać inwestygacje na danych zanonimizowanych.
42. System musi oferować jeden interfejs webowy do zarządzania systemem (zarządzanie raportami, alarmami, incydentami, konfiguracją itd.)
43. Rozwiązanie musi wspierać inwestygację dla wszystkich źródeł danych jednocześnie (logi, pakiety, netflow oraz dane z endpoint) – bez konieczności przełączania się między komponentami podczas przeprowadzania inwestygacji.
44. Rozwiązanie musi wspierać zbieranie zdarzeń w czasie rzeczywistym ze wszystkich źródeł danych (logi, pakiety, netflow oraz endpoint)
45. Rozwiązanie powinno wspierać raportowanie alertów i incydentów obsłużonych w systemie.
46. Rozwiązanie musi wspierać dostosowywanie istniejących wzorów raportów.
47. Rozwiązanie musi wspierać tworzenie przez użytkownika własnych wzorów raportów I wykresów.
48. Rozwiązanie musi wspierać korelacje zdarzeń w czasie rzeczywistym dla wszystkich źródeł danych (logi, pakiety, netflow oraz endpoint)
49. System musi obsługiwać natywną integrację z poziomu inwestygacji logów, netflow i pakietów (np. prawy przycisk myszy) z komponentem endpoint (którego ta specyfikacja również dotyczy).
50. System musi zbierać informację o hostach z rozwiązania endpoint oraz wzbogacać nimi zdarzenia.
51. Rozwiązanie w trakcie inwestygacji zdarzeń musi posiadać menu kontekstowe z następującymi informacjami (Incidents, Alerts, Lists, Endpoint, Threat intel)
52. Wszystkie komponenty powinny obsługiwać protokoły IPv4 oraz IPv6.
Wymagania bezpieczeństwa
1. System powinien mieć opcje wdrożenia STIG Hardening.
2. System musi wspierać szyfrowaną komunikację pomiędzy wszystkimi komponentami.
3. System musi zapewniać dostosowanie co najmniej podstawowej polityki złożoności haseł:
· Minimalna długość hasła
· Minimalną liczbę wielkich znaków
· Minimalną liczbę małych znaków
· Minimalną liczbę cyfr (0-9)
· Minimalną liczbę znaków specjalnych
· Minimalną liczbę znaków non-Latin alphabetic
· Czy hasło może zawierać nazwę użytkownika
· Wymuszenie zmiany hasła podczas pierwszego logowania
4. System musi pozwalać na zmianę haseł użytkowników systemowych, takich jak admin, root itd.
5. System musi wspierać przynajmniej poniższe ustawienia bezpieczeństwa:
· Lockout Period 
· Czas bezczynności (Idle Period)
· Czas, po którym wygasa sesja (Session Timeout)
· Case Insensitive dla nazw użytkowników
· Maksymalna liczba niepoprawnych logowań
· Globalny czas ważności hasła/wygasanie hasła
· Powiadomienie użytkownika <n> dni przed wygaśnięciem hasła
6. System musi wspierać dostosowanie banera z warunkami użytkowania systemu i zaakceptowania ich przed zalogowaniem.

Wymagania kolekcji zdarzeń
1. Rozwiązanie powinno wspierać kolekcjonowanie wszystkich surowych logów w czasie rzeczywistym.
2. Rozwiązanie powinno wspierać statyczne (XML) oraz dynamiczne (regex) parsowanie logów.
3. Rozwiązanie powinno wspierać zbieranie przepływów sieciowych NetFlow v5 oraz v9 bez dodatkowych licencji lub zasobów sprzętowych.
4. Rozwiązanie powinno wspierać zbieranie logów w formacie Common Event Format (CEF) 
5. Rozwiązanie powinno wspierać filtrowanie logów w formacie CEF lub mieć możliwość gromadzenia tych logów tylko niektórych urządzeń, jeżeli jest to konieczne.
6. System powinien być w stanie zbierać logi z Syslog Relay.
7. Rozwiązanie powinno umożliwiać przekazywanie logów w formacie syslog do innego systemu gromadzącego logi w tym formacie.
8. Rozwiązanie musi mieć funkcjonalność filtrowania zdarzeń ze wszystkich wspieranych źródeł kolekcji danych.
9. Zdarzenia powinno wspierać przynajmniej poniższe metody pozyskiwania danych: Syslog, NetFlow, ODBC, SNMP (v2c, v3), File transfer, SDEE, Windows Events, VMware Events, CheckPoint Events (OPSEC LEA), Cloud Plugins (np.. Amazon AWS), Microsoft Azure, SaleForce.
10. Rozwiązanie powinno być w stanie gromadzić dane co najmniej z poniższych typów urządzeń i aplikacji: CheckPoint, Cisco IOS routers and switches, Cisco firewalls, Cisco management systems, Cisco Nexus devices, EMC, Fortinet, Juniper switches, Juniper firewalls, Windows and Windows Server, MS SQL database, MS Exchange, Oracle database, Vmware.
11. Rozwiązanie powinno dawać możliwość tworzenia własnych parserów źródeł danych dla systemów i aplikacji, które nie są natywnie wspierane.
12. Rozwiązanie powinno umożliwiać kolekcjonowanie logów ze źródeł w sposób nie wymagający instalacji dodatkowych aplikacji takich jak agent, czyli funkcjonować w trybie agentless (rozwiązanie zbierania danych przy pomocy agentów może być użyte wyłącznie w przypadku, gdy zbieranie danych w trybie agentless jest niemożliwe w danym źródle danych).
13. Rozwiązanie musi mieć możliwość mapowania parserów do konkretnych adresów IP lub FQDN.

Threat Intelligence
1. System powinien wspierać rozwiązania Threat intelligence bez żadnych dodatkowych licencji.
2. System musi wspierać zewnętrzne źródła threat intelligence takie jak STIX, TAXII itd.
3. Rozwiązanie musi posiadać opcję dwustronnego współdzielenia informacji o zagrożeniach (wysyłanie i odbieranie)
4. Rozwiązanie musi wspierać możliwość pobierania i łatwego zaimplementowania gotowych rozwiązań wspierających Threat Hunting (Content Starter Bundles), takich jak np. Hunting and Investigation Pack
5. Rozwiązanie musi wspierać kategoryzację zawartości dla prowadzonych inwestygacji oraz badania w oparciu o uznane metodyki zaawansowanej detekcji zagrożeń. Poprzez połączenie kategoryzacji oraz oznaczania analityk może użyć zaawansowanych funkcji inspekcji i detekcji podczas prowadzonych analiz.

Korelacja:
1. Rozwiązanie powinno wspierać korelację zdarzeń w czasie rzeczywistym.
2. Web GUI powinno móc przedstawiać skorelowane zdarzenia w formie grafów.
3. Reguły korelacyjne mogą być użyte w trybie testowym przed pełnym ich wdrożeniem na produkcje. Jeżeli reguła testowa konsumuje ponad 85% zasobów silnika korelacyjnego powinna być automatycznie wyłączona.
4. Rozwiązanie musi wspierać UBA (User Behavior Analytics) w celu detekcji ataków typu C2 (Command and Control), Lateral Movement i inne anomalie lub ataki dla pakietów (warstwy L2 – L7) i logów.
5. Rozwiązanie musi wspierać UBA (User Behavior Analytics) w celu wykrywania anomalii w zachowaniu użytkowników.
6. Mechanizm analityki zachowania użytkowników powinien mieć opcję analizy zachowania systemów, procesów i użytkowników w celu wykrywania anomalii, malware'u oraz innych niepożądanych zachowań.
7. Czas trwania automatycznej nauki zachowań użytkowników może zostać skonfigurowany z poziomu CLI.
8. Rozwiązanie ma możliwość użycia danych zanonimizowanych w korelacji
9. Rozwiązanie powinno mieć funkcję drill down (drążenia) w celu inwestygacji zdarzeń bezpośrednio ze strony podsumowującej skorelowane zdarzenia.
10. Reguły korelacyjne powinny być tworzone i zarządzane bezpośrednio z poziomu Web UI, bez konieczności użytkowania dodatkowych narzędzi.
11. Rozwiązanie powinno dostarczać predefiniowane reguły korelacyjne. Modyfikacja predefiniowanych reguł korelacyjnych powinna być możliwa.
12. Reguły korelacyjne powinny dawać możliwość notyfikacji co najmniej przy pomocy SMTP, SNMP, Syslog lub wykonania skryptu.
13. Reguły korelacyjne powinny umożliwiać dodatkowe wzbogacenie skorelowanych alertów o dane z zewnętrznego odwołania do bazy danych (Mongo, Oracle, Postgresql itp.), GeoIP, Baza danych, Tabele In-Memory
14. Reguły korelacyjne mogą być importowane do systemu i eksportowane.
15. Reguły korelacyjne powinny być dostępne jako zwykły tekst w celu łatwego kopiowania i modyfikowania poprzez web GUI.
16. System powinien wspierać co najmniej wymienione severity levels dla reguł korelacyjnych – Critical, High, Medium and Low. Severity levels powinny być możliwe do dostosowanie dla wszystkich reguł korelacyjnych.
17. Reguły korelacyjne powinny mieć możliwość włączenia lub wyłączenia z poziomu web GUI.
18. System powinien mieć funkcjonalność cross-site correlation, możliwość korelacji zdarzeń przy pomocy kilku komponentów korelacyjnych ze wskazaniem na węzeł Primary oraz ze wszystkich źródeł danych spływających do systemu.

Uwierzytelnianie
1. Rozwiązanie powinno wspierać AD/LDAP, Kerberos, Radius, PKI, tokeny Two Factor Authentication.

Wymagania Incident Management
1. Rozwiązanie powinno zawierać moduł do zarządzania incydentami bez konieczności kupna dodatkowych licencji. Baza danych modułu do zarządzania incydentami może znajdować się na innym urządzeniu. 
2. Rozwiązanie powinno mieć reprezentacje graficzną incydentów oraz drążenia zdarzeń wewnątrz  incydentów.
3. Incydenty powinny mieć opcję wzbogacenia dla różnych źródeł, takich jak: AD, listy (statyczne lub dynamiczne), Threat intelligence, endpoint, GRC, Alerts and Incidents.
4. Moduł incident management powinien zawierać widoki: Incident views, Alert views, Remediation Views. Widoki powinny umożliwiać głęboką inwestygację, możliwość dodawania dodatkowych komentarzy / notatek, zmianę statusu incydentu, remediacje incydentu itp.
5. Moduł incident management powinien mieć możliwość filtrowania rekordów.
6. Moduł incident management powinien mieć możliwość podejrzenia alertów które wywołały incydent.
7. Inwestygacja powinna być możliwa do przeprowadzenia bezpośrednio z modułu Incident Management.
8. Moduł Incident Management powinien mieć możliwość korelacji zdarzeń co najmniej ze skorelowanych alertów, alertów malware i raportów.
9. Reguły dla incydentów bezpieczeństwa powinny być konfigurowane z poziomu web GUI.
10. Moduł Incident Management powinien wspierać co najmniej konfiguracje notyfikacji email.
11. Rozwiązanie powinno mieć możliwość integracji z rozwiązaniami Web Thread Detection (RSA WTD itp.) i wyświetlania wszystkich incydentów samodzielnie oraz incydentów z Web Thread Detection w jednym interfejsie użytkownika.

Wymagania raportowania
1. System powinien mieć możliwości raportowania. Raporty powinny uwzględniać przynajmniej opcję dostępu opartą na rolach: Odczyt i zapis, Tylko do odczytu, Brak dostępu
2. System powinien wspierać wyrażenia regularne na potrzeby tworzenia raportów.
3. System powinien zawierać zestaw zmiennych, które mogą być użyte przy tworzeniu raportów.
4. Raporty powinny zawierać co najmniej następujące opcje wyświetlania wyników końcowych: Tabular, Area, Bar, Bubble, Column, Line, Pie, Step Line, Step Area, Spline area, Spline.
5. Raporty powinny mieć opcję dodawania własnego tekstu, w nagłówku, treści raportu i komentarzy.
6. Raporty powinny mieć możliwość planowanego wykonania (natychmiast, godzina, dzień, tydzień, miesiąc)
7. Rozwiązanie powinno umożliwiać inwestygację bezpośrednio z wygenerowanego raportu.
8. Rozwiązanie powinno wspierać co najmniej eksportowanie raportów do format PDF I CSV.
9. Rozwiązanie powinno umożliwiać przesyłanie raportów przez email.
10. Rozwiązanie powinno posiadać zdefiniowane raporty bazujące na standardach (PCI, ISO 27002, SOX, NISPOM, …). Dostosowanie predefiniowanych raportów powinno być możliwe.
11. Rozwiązanie powinno wspierać dodanie własnego logo do raportu.

Wymagania dodatkowe
1. Rozwiązanie powinno obsługiwać wizualną reprezentację połączenia między różnymi parametrami, takimi jak źródłowy adres IP, docelowy adres IP, typ urządzenia, nazwa hosta, typ protokołu, domena, nazwa użytkownika.
2. Rozwiązanie powinno obsługiwać technologię CEP (Complex Event Processing) w silniku korelacyjnym.
3. Moduł Incident Management powinien być integrowalny z systemami Help Desk.
4. Rozwiązanie powinno wspierać tworzenie własnych akcji w context menu actions (prawy przycisk myszy) w celu szybszej inwestygacji, takich jak:
· Głębsza inwestygacja w nowej zakładce
· Otworzenie zewnętrznej strony internetowej w celu wyświetlenia dodatkowych informacji
· Uruchomienie skanu analizy malware
5. Rozwiązanie powinno mieć możliwości obsługi workflow dla incydentów, zarządzania naruszeniami, zarządzania SOC, zarządzania ryzykiem poprzez integrację GRC (Governance Risk Compliance).
6. Rozwiązanie powinno mieć możliwość integracji z rozwiązaniami:
· Data Loss Prevention (DLP)
· GRC (Governance Risk Compliance)
· Endpoint Malware analysis tools
· Identity Management Governance solution
7. Rozwiązanie powinno wspierać dostęp do REST API UI.
8. System powinien mieć opcję rozszerzenia do środowiska HA oraz dodawania kolejnych kolektorów logów.
9. System powinien mieć opcję rozszerzenia dla dłuższej retencji danych.
10. System powinien mieć możliwość rozszerzenia i integracji z dedykowanymi rozwiązaniami do długotrwałego przechowywania danych.

Wymagania dla Network forensics
1. Rozwiązanie powinno łączyć dane z pakietów i logów oraz umożliwiać analizę wszystkich zdarzeń związanych z danym alertem/incydentem.
2. Rozwiązanie powinno wspierać zbieranie i analizę pełnego ruchu sieciowego (warstwa 2 – warstwa 7).
3. Rozwiązanie powinno wspierać natywne rozszywanie SSL dla ruchu przychodzącego.
4. Rozwiązanie powinno zapewnić analizę entropii ruchu sieciowego bez deszyfrowania.
5. Rozwiązanie powinno mieć opcję wspierania gromadzenia ruchu sieciowego ze środowisk wirtualnych za pośrednictwem zewnętrznego rozwiązania, takiego jak Gigamon itp.
6. Rozwiązanie powinno mieć opcję wspierania zbierania ruchu sieciowego z rozwiązań chmurowych (AWS itp.).
7. Parsowanie ruchu sieciowego powinno odbywać się w czasie rzeczywistym, a następnie być zapisywane na dysku.
8. Rozwiązanie powinno mieć opcję włączenia analizatora sieci w trybie "Włącz", "Wyłącz" lub "Przejściowy". Tryb przejściowy oznacza, że przetwarzane informacje są używane podczas przetwarzania, ale NIE są zapisywane na dysku.
9. Rozwiązanie powinno zapewniać generowanie i indeksowanie metadanych (typ usługi, nazwa hosta, źródłowy adres IP, docelowy adres IP, konto e-mail, konto użytkownika, załączniki, nazwy plików, system operacyjny, porty docelowe, kraj docelowy, miasto docelowe, kraj źródłowy, miasto źródłowe, URL, itp.) wyodrębnione z ruchu sieciowego i udostępnia je analityki w czasie rzeczywistym, a także ułatwia raportowanie i alertowanie.
10. System powinien mieć możliwość filtrowania ruchu sieciowego (BPF Barkley Packet Filter) przed zapisaniem na dysk, aby odrzucić niepotrzebny ruch sieciowy, taki jak:
1. Zaufane kopie zapasowe aplikacji / sieci (backup)
2. Filtrowanie określonego ruchu między segmentami sieci
3. Filtrowanie ruchu do określonego hosta
4. Filtrowanie określonego portu docelowego
11. System powinien zapewniać możliwość korelowania ruchu sieciowego i rejestrowania zdarzeń w jednym silniku korelacji (do tego celu można zastosować dedykowane urządzenie). Wszystkie zasady korelacji muszą być zarządzane z GUI.
12. System powinien mieć opcję eksportu ruchu sieciowego w formacie PCAP z webowego GUI.
13. System powinien wspierać inwestygacje incydentów za pomocą drążenia, aby zidentyfikować ich przyczyny i wyeliminować skutki.
14. Rozwiązanie powinno wspomagać wykrywanie ataków DDoS lub podobnych analiz ruchu sieciowego.
15. Rozwiązanie powinno wspomagać wykrywanie ataków wewnętrznych, ustanawiając bazowy rodzaj zachowania sieci i stale porównując obserwowane wzorce ruchu w czasie rzeczywistym z zachowaniem linii bazowej.
16. Rozwiązanie powinno obsługiwać automatyczne powiadamianie o wystąpieniu zdarzeń wykraczających poza zaobserwowane wzorce ruchu.
17. Identyfikacja usługi komunikacyjnej typu botnet na podstawie "analizy zagrożeń" poprzez monitorowanie ruchu sieciowego pod kątem znanych serwerów C&C.
18. Rozwiązanie powinno zapewnić metodę wykrywania zaszyfrowanych aplikacji podczas monitorowania ruchu sieciowego.
19. Identyfikowanie i / lub katalogowanie używanych aplikacji w oparciu o wstępnie ustawione kategorie, takie jak Peer-to-Peer, Business, Media społecznościowe, Streaming, Instant Messaging, Tunneling, Gaming itp.
20. Umożliwia generowanie raportów w celu przeglądania trendów w korzystaniu z zasobów sieciowych.
21. Rozwiązanie powinno obsługiwać gromadzenie ruchu sieciowego przez TAP SPAN i / lub Mirror.
22. Rozwiązanie powinno obsługiwać rekonstrukcje ruchu sieciowego (sieć, e-maile, dokumenty itp.) Z warstw 2-7.
23. Rozwiązanie powinno zrekonstruować kompletne sesje, a nie tylko pakiety.
24. Rozwiązanie powinno łączyć fragmentaryczne sesje i być w stanie je zrekonstruować.
25. Rozwiązanie musi obsługiwać różne funkcje odtwarzania zdarzeń, takie jak Meta, system Szesnastkowy, Pakiety, Tekst, Internet, Poczta i Pliki.
26. Rozwiązanie powinno obsługiwać pełną rekonstrukcję plików i możliwość eksportu.



2. Zamawiający dopuszcza składanie ofert równoważnych. W przypadkach, kiedy w opisie przedmiotu zamówienia wskazane zostały znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, charakteryzujące określone produkty lub usługi, oznacza to, że Zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń i jest to uzasadnione specyfiką przedmiotu zamówienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, należy odczytywać z wyrazami „lub równoważne”. 
2. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego wskazane w opisie przedmiotu zamówienia. 
2. W sytuacjach, kiedy Zamawiający opisuje przedmiot zamówienia poprzez odniesienie się do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych, o których mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy Pzp, dopuszcza rozwiązania równoważne opisywanym. 
2. Zamawiający nie dopuszcza składania ofert wariantowych w rozumieniu art. 2 pkt 7 ustawy PZP.  
2. Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę prac związanych z rozmieszczeniem i instalacją. 
2. W przypadku, gdy Wykonawca zamierza zrealizować przedmiot zamówienia z udziałem podwykonawców, Zamawiający żąda wskazania przez Wykonawcę części zamówienia, której wykonanie zamierza powierzyć podwykonawcom i podania firm (nazw) tych podwykonawców, o ile są już znani. 
2. Zamawiający nie dopuszcza składania ofert częściowych. 
2. Zamawiający nie przewiduje udzielenia zamówień, o których mowa w art. 67 ust. 1  ustawy Pzp. 
2. Wykonawca zobowiązany jest do jednoznacznego określenia zaoferowanych w ofercie  produktu, charakteryzując go poprzez wskazanie na konkretny wyrób (producenta, model/producent wersja oprogramowania) – zgodnie z załącznikiem nr 1 do SIWZ.
1. TERMIN WYKONANIA ZAMÓWIENIA 
Zamówienie musi zostać zrealizowane w terminie: do 28 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW.
1. WARUNKI UDZIAŁU W POSTĘPOWANIU 
4. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy: nie podlegają wykluczeniu  oraz spełniają niżej określone warunki udziału w postępowaniu dotyczące:
	Lp.
	Warunki udziału w postępowaniu

	1
	Kompetencje lub uprawnienia do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.

	2
	Zdolność techniczna lub zawodowa
Zamawiający uzna wyżej wymieniony warunek za spełniony, jeżeli
a) Wykonawca wykaże, że w okresie ostatnich trzech lat przed upływem terminu składania ofert, (a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie), należycie wykonał co najmniej dwa zamówienia o łącznej wartości minimum 500 000,00 zł netto na dostawę systemu kolekcji i przechowywania logów
Wykonawca winien wykazać że dysponuje lub będzie dysponował osobami zdolnymi do wykonania zamówienia tj.:
	Rola
	Kwalifikacje
	L. osób

	a) Kierownik projektu 
	1. Udział w minimum 3 wdrożeniach jako kierownik projektu związanych z wdrożeniem systemów zarządzania systemem zarządzania informacjami i zdarzeniami bezpieczeństwa informatycznego;
2. Wykształcenie wyższe
3. Certyfikat w zakresie zarządzania projektami na poziomie co najmniej PRINCE2 Foundation lub równoważny  
4. Certyfikaty w zakresie bezpieczeństwa informacji- vendor-neutral:
a. CISSP – Certified Information Systems Security Professional lub równoważny
b. CISM - Certified Information Security Manager lub równoważny
	1 osoba

	b) Architekt Bezpieczeństwa 
	1. Posiada minimum 4-letnie doświadczenie w zakresie wdrażania lub/i projektowania w zakresie infrastruktury oraz systemów w zakresie ochrony danych, potwierdzone wdrożeniami;
2. Brał udział w przynajmniej 2 wdrożeniach systemów zarządzania informacjami i zdarzeniami bezpieczeństwa informatycznego w charakterze Architekta
3. Posiada certyfikaty w zakresie bezpieczeństwa informacji:
a. CISSP – Certified Information Systems Security Professional lub równoważny
b. ISACA Certified Data Privacy Solution Engineer lub równoważny
	1 osoba

	c) Inżynier odpowiedzialny za wdrożenie systemu
	1. Posiada minimum 4-letnie doświadczenie w zakresie wdrażania lub/i projektowania systemów zarządzania informacjami i zdarzeniami bezpieczeństwa informatycznego, potwierdzone wdrożeniami;
2. Brał udział w przynajmniej 2 wdrożeniach systemów zarządzania informacjami i zdarzeniami bezpieczeństwa informatycznego w charakterze konsultanta/wdrożeniowca;
3. Posiada certyfikat w zakresie bezpieczeństwa informacji:
a. CompTIA Security+  i/lub
b. CISSP – Certified Information Systems Security Professional lub równoważny
	2 osoby




	3
	Sytuacja ekonomiczna lub finansowa
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.


5.2 Zamawiający, na każdym etapie postępowania, może uznać, że Wykonawca nie posiada wymaganych zdolności, jeżeli zaangażowanie zasobów technicznych lub zawodowych Wykonawcy w inne przedsięwzięcia gospodarcze Wykonawcy może mieć negatywny wpływ na realizację zamówienia.
5.3 Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, o których mowa w pkt 5.1.2) SIWZ, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.
5.4 Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów udowodni Zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia.
5.5 Zamawiający oceni, czy udostępniane wykonawcy przez inne podmioty zdolności techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez wykonawcę spełniania warunków udziału w postępowaniu oraz zbada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, o których mowa w art. 24 ust. 1 pkt 13–22 i ust. 5 pkt 1, 2, 4 i pkt 8 ustawy Pzp;
5.6 Z zobowiązania lub innych dokumentów potwierdzających udostępnienie zasobów przez inne podmioty musi bezspornie i jednoznacznie wynikać w szczególności:
− zakres dostępnych wykonawcy zasobów innego podmiotu;
− sposób wykorzystania zasobów innego podmiotu, przez wykonawcę, przy wykonywaniu zamówienia;
− zakres i okres udziału innego podmiotu przy wykonywaniu zamówienia publicznego;
− czy podmiot, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia zrealizuje usługi, których wskazane zdolności dotyczą.
5.7 Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Pełnomocnictwo w formie pisemnej (oryginał lub kopia potwierdzona za zgodność z oryginałem przez notariusza) należy dołączyć do oferty.
5.8 W przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia, warunki określone w pkt 5.1.1  musi spełniać co najmniej jeden wykonawca samodzielnie lub wszyscy wykonawcy łącznie.
5.9 Zamawiający nie określa warunków realizacji zamówienia przez wykonawców, wspólnie ubiegających się o udzielenie zamówienia, w inny sposób, niż w przypadku pojedynczych wykonawców.
1. PODSTAWY WYKLUCZENIA Z POSTĘPOWANIA
5. Zamawiający wykluczy z postępowania wykonawców, którzy nie wykażą, że nie zachodzą wobec nich obligatoryjne przesłanki wykluczenia określone w art. 24 ust. 1 pkt 12-23 ustawy Pzp,
5. Zamawiający wykluczy z postępowania również Wykonawcę, wobec którego zachodzą przesłanki określone w art. 24 ust. 5 pkt 1 oraz art. 24 ust. 8 ustawy Pzp. tj. 
- w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. – Prawo restrukturyzacyjne (Dz. U. z 2015 r., poz. 978 z późn. zm) lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. – Prawo upadłościowe (t.j. Dz. U. z 2015 r. poz. 233 z późn. zm.)
- który naruszył obowiązki dotyczące płatności podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, co zamawiający jest w stanie wykazać za pomocą stosownych środków dowodowych, z wyjątkiem przypadku, o którym mowa w ust. 1 pkt 15, chyba, że wykonawca dokonał płatności należnych podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności
5. Wykonawca, który podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16 –20 lub ust. 5, może przedstawić dowody na to, że podjęte przez niego środki są wystarczające do wykazania jego rzetelności, w szczególności udowodnić naprawienie szkody wyrządzonej przestępstwem lub przestępstwem skarbowym, zadośćuczynienie pieniężne za doznaną krzywdę lub naprawienie szkody, wyczerpujące wyjaśnienie stanu faktycznego oraz współpracę z organami ścigania oraz podjęcie konkretnych środków technicznych, organizacyjnych i kadrowych, które są odpowiednie dla zapobiegania dalszym przestępstwom lub przestępstwom skarbowym lub nieprawidłowemu postępowaniu wykonawcy. Przepisu zdania pierwszego nie stosuje się, jeżeli wobec wykonawcy, będącego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sądu zakaz ubiegania się o udzielenie zamówienia oraz nie upłynął określony w tym wyroku okres obowiązywania tego zakazu (instytucja samooczyszczenia). Wykonawca nie podlega wykluczeniu, jeżeli Zamawiający, uwzględniając wagę i szczególne okoliczności czynu wykonawcy, uzna za wystarczające przedstawione dowody.  
5. Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania o udzielenie zamówienia.
1. WYKAZ OŚWIADCZEŃ I DOKUMENTÓW WYMAGANYCH  W POSTĘPOWANIU, POTWIERDZAJĄCYCH SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU, SPEŁNIANIE PRZEZ OFEROWANE DOSTAWY LUB USŁUGI WYMAGAŃ OKREŚLONYCH PRZEZ ZAMAWIAJĄCEGO, BRAK PODSTAW WYKLUCZENIA.
6. Na podstawie art. 24 aa Pzp Zamawiający najpierw dokona oceny ofert, a następnie zbada, czy Wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu. 
6. Oferta musi zawierać następujące oświadczenia i dokumenty: 
	1
	W celu wykazania braku podstaw wykluczenia wykonawcy z postępowania o udzielenie zamówienia w okolicznościach, o których mowa w art. 24 ust. 1 pkt. 12-23 ustawy PZP i art. 24 ust. 5 pkt. 1 i 8 ustawy PZP, Zamawiający żąda aby Wykonawca złożył wraz z ofertą: 
aktualne na dzień składania ofert oświadczenie o nie podleganiu wykluczeniu z postępowania na formularzu Jednolitego Europejskiego Dokumentu Zamówienia (zwanym dalej również „JEDZ” lub „jednolitym dokumentem”,  którego edytowalny wzór stanowi załącznik nr 2 do SIWZ. 
Wzór JEDZ określa rozporządzenie wykonawcze Komisji UE 2016/7 z dnia 5 stycznia 2016 r., ustanawiające standardowy formularz jednolitego europejskiego dokumentu zamówienia (Dz.Urz. UE z 6.1.2016, L 3/16).   
Informacje zawarte w oświadczeniu na formularzu jednolitego dokumentu stanowią wstępne potwierdzenie, że wykonawca nie podlega wykluczeniu z postępowania oraz spełniania warunku udziału w postępowaniu. 
Zamawiający utworzył plik ESPD (eJEDZ), który jest zamieszczony na stronie: http://www.dzp.agh.edu.pl/ pod ogłoszeniem o przetargu o sygn.  KC-zp.272-705/20, oświadczenie w formie JEDZ można pobrać, ze strony, zapisać na dysku, a następnie zaimportować i uzupełnić poprzez serwis ESPD dostępny pod adresem: http://espd.uzp.gov.pl  
Uzupełniony ESPD należy podpisać podpisem kwalifikowanym. 
Zamawiający informuje, iż na stronie Urzędu Zamówień Publicznych: https://www.uzp.gov.pl/__data/assets/pdf_file/0015/32415/Jednolity-Europejski-Dokument-Zamowienia-instrukcja.pdf dostępna jest Instrukcja Wypełniania Jednolitego Europejskiego Dokumentu Zamówienia (w języku polskim).
Uwaga:
Wykonawca może także skorzystać z narzędzia ESPD lub innych dostępnych narzędzi lub oprogramowania, które umożliwiają wypełnienie JEDZ i utworzenie dokumentu elektronicznego, w szczególności w jednym z następujących formatów:  pdf, .doc lub .docx, (dokumenty w formacie „pdf” należy podpisywać tylko formatem PAdES, pozostałe formaty powinny być podpisane formatem XAdES). 
W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, JEDZ składa każdy z wykonawców wspólnie ubiegających się o zamówienie. Oświadczenie to ma potwierdzać brak podstaw wykluczenia w zakresie określonym w niniejszej SIWZ

	2
	Wypełniony i podpisany przez osobę upoważnioną do składania oświadczeń woli w imieniu Wykonawcy formularz ofertowy - zgodnie z załącznikiem nr 1 do SIWZ.

	3
	Pełnomocnictwo lub inny dokument, z którego wynika prawo do podpisania oferty oraz innych dokumentów składanych wraz z ofertą, chyba że Zamawiający może je uzyskać w szczególności za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570), a Wykonawca wskazał to wraz ze złożeniem oferty.

	
	Dokumenty potwierdzające spełnianie przez oferowane dostawy wymagań 
określonych przez Zamawiającego

	4
	Opis techniczny oferowanego sprzętu wraz ze wskazaniem wszystkich parametrów technicznych, w zakresie umożliwiającym ocenę spełniania wymagań Zamawiającego określonych w niniejszej SIWZ.


6. Dodatkowe oświadczenia składane przez wszystkich wykonawców w terminie do 3 dni od dnia upublicznienia na stronie internetowej zamawiającego wykazu złożonych ofert:
- W terminie 3 dni od dnia zamieszczenia przez Zamawiającego na stronie internetowej informacji z otwarcia ofert, o której mowa w art. 86 ust. 5 ustawy Pzp, Wykonawca jest zobowiązany przekazać Zamawiającemu oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Pzp. Wraz ze złożeniem oświadczenia, Wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia. 
W przypadku wspólnego ubiegania się o zamówienie przez wykonawców oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej składa każdy z wykonawców.
6. Dokumenty składane na wezwanie zamawiającego. 
Zamawiający przed udzieleniem zamówienia, wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 10 dni, aktualnych na dzień złożenia następujących oświadczeń lub dokumentów: 
	1)
	odpisu z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Pzp. 

	2)
	informacji z Krajowego Rejestru Karnego, w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy Pzp wystawione nie wcześniej niż przed terminem 6 miesięcy przed upływem terminu składania ofert;

	3)
	oświadczenia wykonawcy o braku wydania wobec niego prawomocnego wyroku sądu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne albo -w przypadku wydania takiego wyroku lub decyzji - dokumentów potwierdzających dokonanie płatności tych należności wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wiążącego porozumienia w sprawie spłat tych należności;

	4)
	oświadczenia wykonawcy o braku orzeczenia wobec niego tytułem środka zapobiegawczego zakazu ubiegania się o zamówienia publiczne

	5)
	Wykazu dostaw wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem przedmiotu, dat wykonania i podmiotów, na rzecz których dostawy zostały wykonane, oraz załączeniem dowodów określających czy te dostawy zostały wykonane lub są wykonywane należycie.
Dowodami potwierdzającymi czy dostawy zostały wykonane (lub są wykonywane) należycie są:
a) referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, 
b) oświadczenie wykonawcy - jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać dokumentów  o których mowa w lit.a);
Jeżeli wykonawca składa oświadczenie, zobowiązany jest podać przyczyny braku możliwości uzyskania dowodów o których mowa w lit. a)
W przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert
Jeżeli Wykonawca polega na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 22 ustawy Pzp, Zamawiający zażąda przedstawienia w odniesieniu do tych podmiotów dokumentów wymienionych w ust. 7.4. pkt 1) ÷ 4).

	6)
	Wykaz osób skierowanych przez wykonawcę do realizacji zamówienia publicznego, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami


6. Wykonawcy zagraniczni. 
Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w ust 7.4.1.1-4) składa odpowiednio: 
	Lp.
	Wymagany dokument

	1
	informacje z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy, wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

	2
	dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości – wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

	3
	Wykonawca mający siedzibę na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby mającej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, której dotyczy dokument wskazany w ust 7.4.2 (Informacja z Krajowego Rejestru Karnego), składa dokument, o którym mowa w ust. 7.5.1, w zakresie określonym w art. 24 ust. 1 pkt 14 i 21 ustawy PZP. Jeżeli w kraju, w którym miejsce zamieszkania ma osoba, której dokument miał dotyczyć, nie wydaje się takich dokumentów, zastępuje się go dokumentem zawierającym oświadczenie tej osoby złożonym przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na miejsce zamieszkania tej osoby. Terminy określone w ust 7.5.1.1 stosuje się.

	4
	Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa powyżej zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. 


6. W przypadku wątpliwości co do treści dokumentu złożonego przez Wykonawcę, Zamawiający może zwrócić się do właściwych organów odpowiednio kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, o udzielenie niezbędnych informacji dotyczących tego dokumentu. 
6. Zamawiający nie żąda od Wykonawcy przedstawienia oświadczeń i  dokumentów potwierdzających brak podstaw wykluczenia, dotyczących podwykonawcy, któremu Wykonawca zamierza powierzyć wykonanie części zamówienia, a który nie jest podmiotem, na którego zdolnościach lub sytuacji wykonawca polega na zasadach określonych w art. 22a ustawy PZP.  
6. Jeżeli okaże się to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia, Zamawiający na każdym etapie postępowania o udzielenie zamówienia publicznego może wezwać Wykonawców do przedłożenia wszystkich lub niektórych oświadczeń lub dokumentów potwierdzających, że nie podlegają wykluczeniu lub spełniają warunki udziału w postępowaniu, a jeżeli zachodzą uzasadnione podstawy do uznania, że złożone uprzednio oświadczenia lub dokumenty nie są już aktualne, do złożenia aktualnych oświadczeń lub dokumentów. 
6. Jeżeli wykonawca nie złoży oświadczeń, o których mowa w art. 25 ust. 1 ustawy, oświadczeń lub dokumentów potwierdzających okoliczności, o których mowa w art. 25 ust. 1 ustawy, lub innych dokumentów niezbędnych do przeprowadzenia postępowania, oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez zamawiającego wątpliwości, zamawiający wezwie do ich złożenia, uzupełnienia lub poprawienia lub do udzielenia wyjaśnień w terminie przez siebie wskazanym, chyba że mimo ich złożenia, uzupełnienia lub poprawienia lub udzielenia wyjaśnień oferta wykonawcy podlegałaby odrzuceniu albo konieczne byłoby unieważnienie postępowania. 
6. Jeżeli wykonawca nie złoży wymaganych pełnomocnictw albo złożył wadliwe pełnomocnictwa, zamawiający wezwie do ich złożenia w terminie przez siebie wskazanym, chyba że mimo ich złożenia oferta wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.
6. Forma dokumentów:
1. Ofertę i oświadczenie JEDZ, sporządza się, pod rygorem nieważności, w postaci elektronicznej i opatruje się kwalifikowanym podpisem elektronicznym.
1. Pełnomocnictwo musi być złożone w postaci elektronicznej, podpisane przy użyciu kwalifikowanego podpisu elektronicznego lub elektronicznej kopii notarialnie poświadczonej. 
1. Dokumenty lub oświadczenia, o których mowa w rozporządzeniu w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy w postępowaniu o udzielenie zamówienia (Dz.U. 2016 poz. 1126 ze zm.), składane są w oryginale w postaci dokumentu elektronicznego lub w elektronicznej kopii dokumentu lub oświadczenia poświadczonej za zgodność z oryginałem.”
1. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawca, w zakresie dokumentów lub oświadczeń, które każdego z nich dotyczą. 
1. Poświadczenie za zgodność z oryginałem elektronicznej kopii dokumentu lub oświadczenia następuje przy użyciu kwalifikowanego podpisu elektronicznego. 
1. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEN I DOKUMENTÓW, A TAKŻE WSKAZANIE OSÓB UPRWNIONYCH DO POROZUMIEWANIA SIĘ WYKONAWCAMI
7. W niniejszym postępowaniu komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. z 2017r. poz. 1219), z zastrzeżeniem wymogów określonych poniżej.
7. Komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu  Platformy on-line https://e-ProPublico.pl/ (dalej Platforma) oraz poczty elektronicznej, e-mail: dzp@agh.edu.pl. 
7. Postępowanie prowadzone jest na Platformie pod nazwą: dostawa sieci laboratoriów cyberbezpieczeństwa CyberChain: Segment Security Operations Center - KC-zp.272-705/20
7. Korzystanie z Platformy przez Wykonawcę jest bezpłatne. 
7. Instrukcja korzystania z Platformy dotycząca rejestracji, logowania, procedury przesyłania i wycofania dokumentów znajduje się na stronie internetowej https://www.e-ProPublico.pl/, pod zakładką Instrukcja Wykonawcy. 
7. Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego, jest zobowiązany do zapoznania się z Instrukcją Wykonawcy https://e-propublico.pl/documents/e-ProPublico%20-20Podr%C4%99cznik%20Wykonawcy.pdf.
7. Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego akceptuje warunki korzystania z Platformy określone w Regulaminie zamieszczonym na stronie internetowej https://e-ProPublico.pl/ oraz uznaje go za wiążący.
7. Zamawiający określa niezbędne wymagania sprzętowo- aplikacyjne umożliwiające pracę na Platformie:
1. stały dostęp do sieci Internet,
1. posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail), 
1. komputer z zainstalowanym systemem operacyjnym Windows 7 (lun nowszym) albo Linux
1. zainstalowana dowolna przeglądarka internetowa Platforma współpracuje                    z najnowszymi, stabilnymi wersjami wszystkich głównych przeglądarek internetowych (Internet Explorer 10+, Microsoft Edge, Mozilla Firefox, Google Chrome, Opera),
1. włączona obsługa JavaScript oraz Cookies,
7. Zamawiający dopuszcza następujący format przesyłanych danych: pliki o wielkości do 20 MB w formatach: .pdf, .doc, .docx., z zastrzeżeniem, że zamawiający zaleca format .pdf.
7. Zamawiający, zgodnie z § 4 Rozporządzenia Prezesa Rady Ministrów w sprawie użycia środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego oraz udostępnienia i przechowywania dokumentów elektronicznych (Dz. U. z 2017 r. poz. 1320) określa dopuszczalny format kwalifikowanego podpisu elektronicznego jako:
1. [bookmark: _Hlk512348679]dokumenty sporządzone i przesłane w formacie .pdf zaleca się podpisywać kwalifikowanym podpisem elektronicznym w formacie PAdES;
1. dokumenty sporządzone i przesłane w formacie innym niż .pdf (np.: .doc, .docx, .xlsx, .xml) należy podpisywać kwalifikowanym podpisem elektronicznym w formacie XAdES.
7. Zamawiający określa następujące informacje na temat kodowania i czasu odbioru danych:
1. załączony i przesłany przez Wykonawcę za pomocą Platformy plik oferty wraz z załącznikami, nie jest dostępny dla Zamawiającego i przechowywany jest na serwerach Platformy w formie zaszyfrowanej. Zamawiający otrzyma dostęp do pliku dopiero po upływie terminu otwarcia ofert;  
1. oznaczenie czasu odbioru danych przez Platformę stanowi przyporządkowaną do dokumentu elektronicznego datę oraz dokładny czas (hh:mm:ss), widoczne przy  wysłanym dokumencie w kolumnie ”Data przesłania”;
1. o terminie przesłania decyduje czas pełnego przeprocesowania transakcji pliku na Platformie
7. Postępowanie o udzielenie zamówienia prowadzi się w języku polskim. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
7. Komunikacja między Zamawiającym a Wykonawcami, w tym wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje, przekazywane są w formie elektronicznej:
1. za pośrednictwem Platformy na karcie ”Wiadomości”. Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich zamieszczenia na Platformie. 
b) Zawiadomienia, oświadczenia, wnioski oraz informacje przekazywane przez Wykonawcę pocztą elektroniczną winny być kierowane na adres: dzp@agh.edu.pl
7. Jeżeli Zamawiający lub Wykonawca przekazują oświadczenia, wnioski, zawiadomienia przy użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. z 2017r. poz. 1219 z późn. zm.), każda ze stron na żądanie drugiej strony niezwłocznie potwierdza fakt ich otrzymania.
7. W korespondencji kierowanej do Zamawiającego Wykonawca winien posługiwać się numerem sprawy określonym w SIWZ.
7. W przypadku rozbieżności pomiędzy treścią niniejszej SIWZ, a treścią udzielonych odpowiedzi, jako obowiązującą należy przyjąć treść pisma zawierającego późniejsze oświadczenie Zamawiającego.
7. Osobą uprawnioną do kontaktu z Wykonawcami w kwestiach formalnych jest: 
mgr Sylwia Lempart , e-mail: dzp@agh.edu.pl 
1. WADIUM
1. 
1. 
1. 
1. 
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8. Oferta musi być zabezpieczona wadium w wysokości 20 000,00 PLN (słownie: dwadzieścia tysięcy złotych, 00/100) 
8. Wadium należy wnieść  przed upływem terminu składania ofert. 
8. Wadium może być wnoszone w jednej lub kilku następujących formach:
-pieniądzu:
- przelewem na rachunek bankowy Zamawiającego: 
  nr IBAN: PL 96 1240 4722 1111 0000 4858 2922
  nr SWIFT: PKO PP LPW
- poręczeniach bankowych, lub poręczeniach Spółdzielczej Kasy Oszczędnościowo-Kredytowej, z tym, że poręczenie kasy jest zawsze poręczeniem pieniężnym;
- gwarancjach bankowych;
- gwarancjach ubezpieczeniowych
- poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości (Dz. U. z 2018 r. poz. 110). 
8. Za termin wniesienia wadium w formie pieniężnej uznaje się termin uznania rachunku Zamawiającego. 
8. W przypadku wniesienia wadium w formie gwarancji ma ona zawierać zapis o nieodwołalnym, bezwarunkowym spełnieniu świadczenia przez Gwaranta na rzecz Beneficjenta (AGH).
8. Wadium wnoszone w formie niepieniężnej uważa się za wniesione skutecznie wówczas, gdy przed upływem określonego terminu zostanie dostarczone w oryginale w postaci elektronicznej. Wniesienie dokumentu wadium w postaci elektronicznej powinno obejmować przekazanie tego dokumentu w takiej formie w jakiej został on ustanowiony przez gwaranta, tj. oryginału dokumentu opatrzonego kwalifikowanym podpisem elektronicznym osób upoważnionych do jego wystawienia.
8. W przypadku wadium wniesionego w formie gwarancji lub poręczeń i sporządzonego w języku obcym, Zamawiający żąda, aby do oferty zostało złożone jego tłumaczenie.
8. Zamawiający zatrzymuje wadium wraz z odsetkami, jeżeli Wykonawca w odpowiedzi na wezwanie, o którym mowa w art. 26 ust. 3 i 3a ustawy, z przyczyn leżących po jego stronie, nie złożył oświadczeń lub dokumentów potwierdzających okoliczności, o których mowa w art. 25 ust. 1, oświadczeń, o których mowa w art. 25a ust. 1, pełnomocnictwa lub nie wyraził zgody na poprawienie omyłki, o której mowa w art. 87 ust. 2 pkt 3, ustawy, co powodowało brak możliwości wybrania oferty złożonej przez Wykonawcę jako najkorzystniejszej.
8. Zamawiający zatrzymuje wadium wraz z odsetkami, jeżeli Wykonawca, którego oferta została wybrana:
a) odmówił podpisania umowy w sprawie zamówienia publicznego na warunkach określonych w ofercie;
b) zawarcie umowy w sprawie zamówienia publicznego stało się niemożliwe z przyczyn leżących po stronie wykonawcy.
8. Zamawiający żąda ponownego wniesienia wadium przez wykonawcę, któremu zwrócono wadium, jeżeli w wyniku ostatecznego rozstrzygnięcia odwołania jego oferta została wybrana jako najkorzystniejsza, a Wykonawca wnosi wadium  w terminie określonym przez zamawiającego.
8. Jeżeli wadium wniesiono w pieniądzu, zwraca się je wraz z odsetkami wynikającymi z umowy rachunku bankowego, na którym było ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniędzy na rachunek bankowy wskazany przez Wykonawcę.
1. TERMIN ZWIĄZANIA OFERTĄ
9. Wykonawca pozostaje związany ofertą przez okres 60 dni. 
9. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
9. Wykonawca samodzielnie lub na wniosek Zamawiającego może przedłużyć termin związania ofertą, z tym że Zamawiający może tylko raz, co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do Wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni. 
9. Przedłużenie terminu związania ofertą jest dopuszczalne tylko z jednoczesnym przedłużeniem okresu ważności wadium albo, jeżeli nie jest to możliwie, z wniesieniem nowego wadium na przedłużony okres związania ofertą. Jeżeli przedłużenie terminu związania ofertą dokonywane jest po wyborze oferty najkorzystniejszej, obowiązek wniesienia nowego wadium lub jego przedłużenia dotyczy jedynie wykonawcy, którego oferta została wybrana jako najkorzystniejsza.
1. OPIS SPOSOBU PRZYGOTOWANIA OFERTY:
10. Ofertę wraz z wymaganymi dokumentami należy złożyć w formie elektronicznej za pośrednictwem Platformy, działającej pod adresem https://e-ProPublico.pl/.
10. Zamawiający określa następującą instrukcję korzystania z Platformy w niniejszym postępowaniu:
a) Wykonawca, chcąc przystąpić do udziału w postępowaniu, loguje się na Platformie, w menu ”Ogłoszenia” wyszukuje niniejsze postępowanie, otwiera je klikając w jego temat, a następnie korzysta z funkcji ”Zgłoś udział w postępowaniu”. 
b) W przypadku, gdy Wykonawca nie posiada konta na Platformie, należy skorzystać z funkcji ”Zarejestruj”. Po wypełnieniu Formularza rejestracyjnego Wykonawca otrzyma wiadomość e-mail na zdefiniowany adres poczty elektronicznej, z opcją aktywacji konta. Aktywacja konta jest konieczna do zakończenia procesu rejestracji i umożliwia zalogowanie się na Platformie.
c) Ofertę należy podpisać kwalifikowanym podpisem elektronicznym, wystawionym przez dostawcę kwalifikowanej usługi zaufania, będącego podmiotem świadczącym usługi certyfikacyjne spełniające wymogi bezpieczeństwa określone w ustawie z dnia 5 września 2016 r. – o usługach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2016 r. poz. 1579).
d) Ofertę podpisaną kwalifikowanym podpisem elektronicznym, Wykonawca przesyła Zamawiającemu za pośrednictwem Platformy, poprzez dodanie dokumentów na karcie ”Oferta/Załączniki”, za pomocą opcji ”Załącz plik” i użycie przycisku „Prześlij wybrane pliki”.
e) Potwierdzeniem prawidłowo przesłanego pliku jest automatyczne wygenerowanie przez Platformę komunikatu systemowego o treści „Plik został poprawnie przesłany na platformę”. Wykonawca, po prawidłowym przesłaniu pliku, może pobrać automatycznie wystawiony przez Platformę dokument EPO (Elektroniczne Potwierdzenie Odbioru), będące dowodem potwierdzającym czas i fakt dostarczenia dokumentu do właściwego systemu teleinformatycznego Zamawiającego.
f) Wykonawca może samodzielnie wycofać/usunąć ofertę przesłaną przez Platformę. Operacja wycofania jest możliwa do upływu terminu składania ofert. 
g) Szczegółowa instrukcja korzystania z Platformy dotycząca rejestracji, logowania, procedury przesyłania i wycofania dokumentów znajduje się na stronie internetowej https://e-ProPublico.pl/, pod linkiem Instrukcja Wykonawcy.
10. Wykonawca może złożyć jedną ofertę. 
10. Ofertę należy złożyć w oryginale. 
10. Treść oferty musi odpowiadać treści specyfikacji istotnych warunków zamówienia. 
10. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu  o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Jeżeli oferta Wykonawców wspólnie ubiegających się o udzielenie zamówienia została wybrana, Zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego, umowy regulującej współpracę tych Wykonawców.
10. Oferta wraz ze stanowiącymi jej integralną część załącznikami musi być sporządzona przez Wykonawcę  ściśle według postanowień niniejszej Specyfikacji.
10. Ofertę stanowi wypełniony druk „formularz ofertowy” z wypełnionymi załącznikami i wymaganymi dokumentami, zaświadczeniami i oświadczeniami określonymi w SIWZ. Zamawiający dopuszcza złożenie oferty i załączników do oferty na formularzach sporządzonych przez Wykonawcę, pod warunkiem że ich treść odpowiadać będzie treści określonej przez Zamawiającego.
10. Oferta i inne oświadczenia Wykonawcy muszą być podpisane przez osobę(y) uprawnioną(e) do reprezentowania Wykonawcy. 
10. Wykonawca może wprowadzić zmiany lub wycofać złożoną przez siebie ofertę wyłącznie  przed terminem składania ofert.
10. Zamawiający odrzuci ofertę, jeżeli wystąpią okoliczności wskazane w art. 89 ust. 1 ustawy Pzp.
10. W toku dokonywania badania i oceny ofert Zamawiający może żądać udzielenia przez Wykonawcę wyjaśnień treści złożonych przez niego ofert.
1. TAJEMNICA PRZEDSIĘBIORSTWA
Nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, jeżeli wykonawca, nie później niż w terminie składania ofert, zastrzegł, że nie mogą być one udostępniane oraz wykazał, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.  Informacje stanowiące tajemnicę przedsiębiorstwa winny znajdować się w oddzielnym pliku niż pozostała część oferty. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy Pzp.
1. MIEJSCE ORAZ TERMIN SKŁADANIA I OTWARCIA OFERT 
13.1 Ofertę oraz pozostałe dokumenty i oświadczenia, należy złożyć pod rygorem nieważności w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym do dnia 29/01/2020 r. do godz. 08.30 opisane w następujący sposób: „Oferta na: dostawa sieci laboratoriów cyberbezpieczeństwa CyberChain: Segment Security Operations Center - KC-zp.272-705/20
13.2  Otwarcie ofert nastąpi w siedzibie Zamawiającego, na portierni w paw. C-1 – Portiernia w dniu 29/01/2020   r o godzinie 09.00 za pośrednictwem Platformy Zakupowej Zamawiającego.
13.3 Bezpośrednio przed otwarciem ofert Zamawiający poda kwotę, jaką zamierza przeznaczyć na sfinansowanie zamówienia. 
13.4 Otwierając oferty Zamawiający poda nazwy oraz adresy Wykonawców, a także informacje dotyczące ceny, terminów wykonania zamówienia i warunków płatności zawartych w ofertach. 
13.5  Otwarcie ofert jest jawne, Wykonawcy mogą uczestniczyć w sesji otwarcia ofert.
13.6  Niezwłocznie po otwarciu ofert Zamawiający zamieści na stronie internetowej informację z otwarcia ofert.
1. OPIS SPOSOBU OBLICZENIA CENY:
13. Cenę oferty stanowić będzie wartość brutto wyrażona w złotych polskich wpisana na formularzu oferty za całość przedmiotu zamówienia. 
13. Cenę oferty należy określać z dokładnością do dwóch miejsc po przecinku. Cenę oferty zaokrągla się do pełnych groszy, przy czym końcówki poniżej 0,5 gr pomija się, a końcówki 0,5 grosza i wyższe zaokrągla się do 1 grosza. 
13. Zamawiający zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług (t. j. Dz. U. 2011 Nr 177 poz. 1054 z późn. zm.) będzie się ubiegał o zastosowanie przy zakupie 0% stawki VAT na serwer w zakresie objętym zwolnieniem – zgodnie z art. 83 ust. 1 pkt 26 przywołanej ustawy 
13. Kwotę podatku VAT należy obliczyć zgodnie z zasadami Ustawy o podatku od towaru i usług z 11.03.2004r. (Dz.U.2011.177.1054 z późniejszymi zmianami).
13. Wykonawcy zagraniczni biorący udział w niniejszym postępowaniu, którzy na podstawie odrębnych przepisów nie są zobowiązani do uiszczenia podatku od towarów i usług na terytorium Polski, winni wpisać na formularzu oferty wartość zamówienia netto wyrażoną w PLN. Wyłącznie do oceny i porównania ofert Zamawiający doliczy na etapie  oceny ofert należnego podatku VAT. Umowa zostanie podpisana na kwotę netto, podatek VAT Zamawiający odprowadzi we własnym zakresie.
13. W przypadku wspólnego ubiegania się o udzielenie zamówienia przez Wykonawców krajowych i zagranicznych, sposób złożenia oferty uzależniony jest od siedziby lub miejsca zamieszkania pełnomocnika (ustanowionego przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia), zobowiązanego do wystawiania faktur należnych z tytułu wykonania umowy (tj. pełnomocnik mający siedzibę lub miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej zgodnie z wymaganiami dla Wykonawców krajowych; poza terytorium Rzeczypospolitej Polskiej - zgodnie z wymaganiami dla Wykonawców zagranicznych).
13. Zamawiający nie przewiduje udzielania zaliczek na poczet wykonania zamówienia. 
13. Podana w ofercie cena musi uwzględniać wszystkie wymagania zamawiającego określone w niniejszej specyfikacji oraz obejmować wszelkie koszty, jakie poniesie wykonawca z tytułu należnej oraz zgodnej z obowiązującymi przepisami realizacji przedmiotu zamówienia
13. Zamawiający nie przewiduje rozliczenia w walutach obcych. Wszelkie rozliczenia między Zamawiającym a Wykonawcą będą prowadzone wyłącznie w złotych polskich (PLN).
13. Zamawiający w celu ustalenia, czy oferta zawiera rażąco niską cenę lub części składowe ceny wydają się rażąco niskie w stosunku do przedmiotu zamówienia, zwróci się do wykonawcy o udzielenie wyjaśnień, w tym złożenie dowodów dotyczących wyliczenia ceny. 
13. Zamawiający poprawi w ofercie: a) oczywiste omyłki pisarskie, b) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek, c) inne omyłki polegające na niezgodności oferty z SIWZ, niepowodujące istotnych zmian w treści oferty, niezwłocznie zawiadamiając o tym wykonawcę, którego oferta została poprawiona.
1. OPIS KRYTERIÓW, KTÓRYMI ZAMAWIAJĄCY BĘDZIE SIĘ KIEROWAŁ PRZY WYBORZE OFERTY WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIÓW I SPOSOBU OCENY OFERT.  
14. Zamawiający będzie oceniał oferty według następujących kryteriów:
	Nr:
	Nazwa kryterium:
	Waga:

	1
	Cena 
	60 %

	2
	Termin realizacji
	40%


Punkty przyznawane za podane w pkt 15.1 kryteria będą liczone według następujących wzorów: 
	Nr kryterium:
	Wzór:

	1
	Cena 
Liczba punktów = (Cmin/Cof) * 100 * Wc
gdzie:
- Cmin - najniższa cena spośród wszystkich ofert
- Cof -  cena podana w ofercie
- Wc – waga kryterium cena

	2
	Termin realizacji 
Liczba punktów = Tof x Wt
gdzie:
Wt – waga kryterium
Tof – liczba punktów przyznana badanej ofercie zgodnie z poniższymi zasadami:
1. 100 pkt – termin realizacji 10 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW
1. 75 pkt – termin realizacji od 11-16 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW
1. 50 pkt – termin realizacji od 17-22 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW
1. 25 pkt – termin realizacji od 23-27 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW
1. 0 pkt – termin realizacji 28 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW
Zamawiający za termin realizacji poniżej 10 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW przyzna również maksymalnie 100 pkt
Zamawiający  termin realizacji powyżej 28 dni od daty otrzymania zamówienia potwierdzonego przez MNiSzW odrzuci ofertę


14. Tak uzyskane oceny za poszczególne kryteria zostaną zsumowane i suma ta stanowić będzie końcową ocenę danej oferty. Za ofertę najkorzystniejszą zostanie uznana oferta zawierająca najkorzystniejszy bilans punktów we wskazanych powyżej kryteriach.
14. Wszystkie obliczenia będą dokonywane z dokładnością do dwóch miejsc po przecinku.
14. W toku dokonywania badania i oceny ofert Zamawiający może żądać udzielenia przez Wykonawcę wyjaśnień treści złożonych przez niego ofert.
14. Zgodnie z art. 87 ust. 2 prawa zamówień publicznych Zamawiający poprawi oczywiste omyłki pisarskie, oczywiste omyłki rachunkowe oraz inne omyłki polegające na niezgodności oferty ze specyfikacja istotnych warunków zamówienia, niepowodujące istotnych zmian w treści oferty. 
1. INFORMACJA O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO
15. Zamawiający udzieli zamówienia wykonawcy, którego oferta została wybrana jako najkorzystniejsza.
15. O wyborze najkorzystniejszej oferty zamawiający zawiadomi wykonawców, którzy złożyli oferty w postępowaniu, a także zamieści te informacje na własnej stronie internetowej (www.dzp.agh.edu.pl). 
15. Zamawiający po upływie terminu przewidzianego na wniesienie środków ochrony prawnej wezwie Wykonawcę celem podpisania umowy i wyznaczy termin na jej zawarcie. 
15. Zawarcie umowy nastąpi wg wzoru Zamawiającego.
15. Osoby reprezentujące wykonawcę przy podpisywaniu umowy powinny posiadać ze sobą dokumenty potwierdzające ich umocowanie do reprezentowania wykonawcy, o ile umocowanie to nie będzie wynikać z dokumentów załączonych do oferty.
15. W przypadku wyboru oferty Wykonawców wspólnie ubiegających się o udzielenie zamówienia (s.c.,  konsorcja), Zamawiający może zwrócić się przed podpisaniem umowy o przedłożenie umowy regulującej współpracę tych podmiotów.
1. WYMAGANIA DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY
 W niniejszym postępowaniu zabezpieczenie należytego wykonania umowy nie obowiązuje.
1. ISTOTNE DLA STRON POSTANOWIENIA, KTÓRE ZOSTANĄ WPROWADZONE DO TREŚCI ZAWIERANEJ UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO, OGÓLNE WARUNKI UMOWY ALBO WZÓR UMOWY, JEŻELI ZAMAWIAJĄCY WYMAGA OD WYKONAWCY, ABY ZAWARŁ Z NIM UMOWĘ W SPRAWIE ZAMÓWIENIA PUBLICZNEGO NA TAKICH WARUNKACH.:
Istotne postanowienia umowy określa wzór umowy stanowiący załącznik nr 3 do niniejszej Specyfikacji.
1. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ:
18. Środki ochrony prawnej przysługują Wykonawcom i uczestnikom konkursu, a także innym podmiotom, jeżeli mają lub mieli interes w uzyskaniu danego zamówienia oraz ponieśli lub mogą ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy.
18. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz specyfikacji istotnych warunków zamówienia przysługują również organizacjom wpisanym na listę prowadzoną przez Prezesa Urzędu Zamówień Publicznych.
18. Sposób korzystania oraz rozpatrywania środków ochrony prawnej regulują przepisy ustawy Prawo Zamówień Publicznych Dział VI, art. 179 - art. 198g ustawy PZP. 
1. INFORMACJE DODATKOWE:
19. Zamawiający nie przewiduje zawarcia umowy ramowej. Zamawiający nie dopuszcza możliwości złożenia oferty wariantowej.
19. Zamawiający nie przewiduje dokonania wyboru oferty najkorzystniejszej z wykorzystaniem aukcji elektronicznej. 
19. Zamawiający nie przewiduje ustanowienia dynamicznego systemu zakupów. 
19. Zamawiający nie dopuszcza możliwości złożenia oferty w postaci katalogów elektronicznych lub dołączenia katalogów elektronicznych do oferty. 
19. Zamawiający nie przeprowadził dialogu technicznego przed wszczęciem postępowania. 
19. Rozliczenia finansowe między Zamawiającym a Wykonawcą dokonywane będą w polskich złotych. 
19. Zamawiający nie przewiduje udzielania zaliczek na poczet wykonania zamówienia. 
19. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu. Wszelkie koszty związane z przygotowaniem i złożeniem oferty ponosi Wykonawca. 
19. Zamawiający nie zastrzega obowiązku osobistego wykonania przez wykonawcę kluczowych części zamówienia. 
19. Zamawiający nie określa w opisie przedmiotu zamówienia standardów jakościowych odnoszących się do wszystkich istotnych cech przedmiotu zamówienia celem stosowania normy, o której mowa w art. 91 ust. 2a ustawy Pzp. 
19. Zamawiający nie przewiduje możliwości przedstawienia informacji zawartych w ofercie w postaci katalogu elektronicznego lub dołączenia katalogu elektronicznego do oferty.
1. INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 
· administratorem Pani/Pana danych osobowych jest Akademia Górniczo-Hutnicza im. Stanisława Staszica w Krakowie, al. Mickiewicza 30, 30-059 Kraków;
· z inspektorem ochrony danych osobowych w Akademii Górniczo-Hutniczej im. Stanisława Staszica można skontaktować się przez adres e-mail: iodo@agh.edu.pl, telefon: (12) 617 53 25  lub pisemnie na adres siedziby administratora;
· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z niniejszym postępowaniem o udzielenie zamówienia publicznego, prowadzonym w trybie przetargu nieograniczonego;
· odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843), dalej „ustawa Pzp”;  
· Pani/Pana dane osobowe będą przechowywane przez okres:
- 4 lat od dnia zakończenia postępowania o udzielenie zamówienia publicznego, albo przez okres dłuższy jeżeli wynika to z regulacji wewnętrznych danej Jednostki,
- jeżeli czas trwania umowy przekracza 4 lata - przez cały czas trwania umowy,
- w przypadku zamówień współfinansowanych ze środków UE przez okres, o którym mowa
w art. 125 ust. 4 lit. d) w zw. z art. 140 rozporządzenia nr 1303/2013;
· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
· posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników);
· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO (Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego); 
· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 
1. POSTANOWIENIA KOŃCOWE:
21. Zamawiający nie określa w opisie przedmiotu zamówienia standardów jakościowych odnoszących się do wszystkich istotnych cech przedmiotu zamówienia celem stosowania normy, o której mowa w art. 91 ust. 2a ustawy Pzp. 
21. W sprawach nieuregulowanych w niniejszej SIWZ zastosowanie mają przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych.
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