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SPECYFIKACJA 
ISTOTNYCH WARUNKÓW ZAMÓWIENIA
na 

modernizację systemu zwiększającego bezpieczeństwo infrastruktury w Centrum Informatyki D-17 Katedry Informatyki WIEiT AGH - KC-zp.272-572/20




Postępowanie o udzielenie zamówienia prowadzone jest w trybie przetarg nieograniczony na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo Zamówień Publicznych (Dz. U. z  2019 r poz. 1843)





1. 
 Zamawiający
Akademia Górniczo - Hutnicza im. Stanisława Staszica w Krakowie,
al. Mickiewicza 30 
30-059 Kraków
tel. +48 12 617 35 95,  fax. +48 12 617 35 95, +48 12 617 33 63
e-mail: dzp@agh.edu.pl
strona internetowa: www.dzp.agh.edu.pl 
NIP: 675-000-19-23
Regon: 000001577
1. TRYB UDZIELENIA ZAMÓWIENIA
Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie przetargu nieograniczonego, na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843) oraz aktów wykonawczych wydanych na jej podstawie. 
1. OPIS PRZEDMIOTU ZAMÓWIENIA
2. [bookmark: _Hlk31963981]Przedmiotem zamówienia jest modernizacja systemu zwiększającego bezpieczeństwo infrastruktury w Centrum Informatyki D-17 Katedry Informatyki WIEiT AGH - KC-zp.272-572/20.
	Kod i nazwa zamówienia według Wspólnego Słownika Zamówień (CPV):  32424000-1 – infrastruktura sieciowa
Temat: modernizacja systemu zwiększającego bezpieczeństwo infrastruktury w Centrum Informatyki D-17 Katedry Informatyki WIEiT AGH - KC-zp.272-572/20.
Opis przedmiotu zamówienia dotyczy „Modernizacja systemu zwiększającego bezpieczeństwo infrastruktury w Centrum Informatyki D-17 Katedry Informatyki WIET AGH”
Przedmiotem niniejszego postępowania jest dostarczenie rozwiązań zwiększających bezpieczeństwo infrastruktury posiadanej przez Zamawiającego. Wymaga się dostarczenia klastra HA typu “Active-Active” urządzeń klasy UTM (“Unified Threat Management”), którego rolą będzie zabezpieczanie ruchu zarówno pomiędzy sieciami lokalnymi jak i na styku sieci lokalnych z Internetem. Klaster ten ma również za zadanie chronić zasoby Zamawiającego przed różnego rodzaju atakami, wirusami, złośliwym oprogramowaniem itp. Wymaga się także aby współpracował on z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F) w celu sprawdzania nieznanego kodu przed wpuszczeniem go do infrastruktury Zamawiającego. Kolejnym wymaganym elementem jest rozwiązanie typu WAF (“Web Application Firewall”) pozwalające na dodatkowe zabezpieczanie aplikacji typu web posiadanych przez Zamawiającego przed jak najszerszym spektrum ataków. Zamawiający wymaga również dostarczenia centralnego systemu do zarządzania tożsamością pozwalającego na uwierzytelnianie co najmniej 1000 użytkowników. Również wymagane jest dostarczenie systemu kontroli dostępu do sieci typu NAC w postaci klastra HA typu “Active-Active” pozwalającego na zarządzanie dostępem do co najmniej 300 urządzeń. Zamawiający wymaga również dostarczenia systemu pozwalającego na ochronę co najmniej 100 stacji roboczych posiadanych przez zamawiającego. Wraz z wymienionymi urządzeniami czy systemami wymaga się również dostarczenia serwera do zbierania i analizowania logów z jak największej liczby dostarczonych rozwiązań. Konieczne jest, aby system ten umożliwiał zbieranie logów przynajmniej od klastra urządzeń klasy UTM, a wysoce wskazane jest, aby współpracował i z innymi dostarczanymi rozwiązaniami.
Intencją Zamawiającego jest stworzenie swego rodzaju kompletnego środowiska zwiększającego bezpieczeństwo infrastruktury Zamawiającego przez co wysoce wskazane jest, aby jak największa liczba oferowanych rozwiązań współpracowała ze sobą tworząc spójne funkcjonalnie środowisko. Z tego też powodu współdziałanie oferowanych urządzeń, rozwiązań czy systemów (włączając w to również posiadane przez zamawiającego urządzenie typu “Sandbox”) jest dodatkowo punktowane.
Wymagania dotyczące wdrożenia oraz kwalifikacji Wykonawcy
Wymaga się, aby dostarczone komponenty sprzętowe zostały zamontowane w szafie RACK, podłączone do zasilania i uruchomione w lokalizacji wskazanej przez zamawiającego. Wszystkie elementy składające się na oferowane rozwiązania (zarówno sprzętowe jak i programowe) powinny zostać zainstalowane oraz skonfigurowane. Zamawiający wymaga wykonania takiej konfiguracji, wraz ze stworzeniem podstawowych polityk, reguł itp. która pozwoli na uruchomienie wymaganej funkcjonalności oferowanych rozwiązań i systemów zgodnej z ich dalszym opisem w OPZ. W zespole instalującym oraz wdrażającym oferowane rozwiązanie muszą być co najmniej dwie osoby posiadające certyfikaty producentów dotyczące kluczowych komponentów (urządzenie klasy UTM oraz WAF). 
Zamawiający wymaga również przeprowadzenia co najmniej 40 godzin szkolenia dla trzech pracowników, pokrywającego wszystkie oferowane rozwiązania w zakresie ustalonym pomiędzy Oferentem, a Zamawiającym. Nie jest koniecznym, aby szkolenia były autoryzowane jednak prowadzący powinni posiadać odpowiednie kwalifikacje dotyczące szkoleń w obszarze wdrażanych rozwiązań. Szkolenia odbędą się w miejscu ustalonym pomiędzy Zamawiającym, a Wykonawcą.
Wymagane jest dostarczenie następujących komponentów:
	Lp
	Typ urządzenia lub oprogramowania
	Liczba

	1.
	Urządzenie do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) wraz z kompletnym osprzętem kablowym oraz oprogramowaniem systemowym
	2 szt.

	2.
	Rozwiązanie typu Web Application Firewall
	1 szt.

	3.
	System do zarządzania tożsamością
	1 szt.

	4.
	System kontroli dostępu do sieci typu NAC
	2 szt.

	5.
	Serwer do zbierania, przechowywania i analizowania logów wraz z kompletnym osprzętem kablowym oraz oprogramowaniem systemowym
	1 szt.

	6.
	System ochrony stacji roboczych
	1 szt.



Specyfikacja techniczna wyżej wymienionych komponentów znajduje się w dalszej treści niniejszej SIWZ.
Wymagania dotyczące licencji i rozszerzeń
Jeśli oferowane komponenty obsługują opisaną w specyfikacji funkcję, ale wymaga ona wykupienia dodatkowych komponentów lub licencji, należy w ofercie uwzględnić ich dostarczenie – o ile nie zaznaczono w specyfikacji, że ich dostarczenie nie jest wymagane w tym postępowaniu (Zamawiający przewiduje wykorzystanie ich w przyszłości).
Wymagania dotyczące dostawy i realizacji gwarancji
[bookmark: _Hlk31735159][bookmark: _Hlk31741082][bookmark: _Hlk31737650][bookmark: _Hlk31740496][bookmark: _Hlk31741695][bookmark: _Hlk31738158][bookmark: _Hlk31738478][bookmark: _Hlk31738066]Wszystkie dostarczone urządzenia muszą być fabrycznie nowe, nieregenerowane, wolne od wad, wyprodukowane nie wcześniej niż 6 miesięcy przed datą dostawy i pochodzić z autoryzowanego kanału dystrybucji producenta dla Unii Europejskiej. Urządzenia nie mogą być w jakikolwiek sposób użytkowane przed dostawą, z wyłączeniem dokonania sprawdzenia poprawności ich działania. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych dla zaoferowanego sprzętu.
Szyny i śruby montażowe do szaf typu RACK 19”
Wszystkie urządzenia dostarczone w ramach niniejszego postępowania muszą mieć możliwość montażu w szafie Rack 19” za pomocą odpowiednich szyn. Wszystkie elementy służące do montażu tych urządzeń w szafie Rack (szyny, mocowania, śruby itp.) muszą zostać dostarczone wraz z tymi urządzeniami.
Okablowanie zasilające
Wraz z urządzeniami muszą zostać dostarczone kable zasilające w standardzie C13/C14 umożliwiające podłączenie wszystkich zasilaczy znajdujących się w urządzeniach.
Wszystkie urządzenia muszą pracować w sieci zasilanej napięciem 230 V.
Urządzenie do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera)
Przedmiotem zamówienia jest dostawa 2 identycznych urządzeń pracujących w tzw. “Klastrze HA”, które to będą odpowiedzialne za zarządzanie ruchem sieciowym. Urządzenia te mają zarządzać i zabezpieczać ruch pomiędzy sieciami wewnętrznymi Zamawiającego oraz ruch na styku sieci wewnętrznych z siecią Internet. Każde z urządzeń musi spełniać poniższe wymagania:
1. Obudowa i montaż
0. Przystosowane do montażu w szafie typu RACK o szerokości 19 cali;
0. Dostarczone z kompletem szyn montażowych dla ww. szafy, umożliwiających wysunięcie serwera w celach serwisowych;
0. O łącznej maksymalnej wysokości nie większej niż 1 U.
1. Interfejsy
1. Wyposażone w co najmniej 2 interfejsy Ethernet SFP+ o przepustowości 10 Gb/s;
1. Wyposażone w co najmniej 16 interfejsów Gigabit Ethernet o przepustowości 1 Gb/s, w tym minimum 8 interfejsów SFP;
1. Wyposażone w co najmniej jeden interfejs służący do komunikacji pomiędzy węzłami klastra zbudowanego z tych urządzeń;
1. Wyposażony w dedykowany interfejs Ethernet RJ-45 przeznaczony do zarządzania urządzeniem.
1. Funkcjonalności
2. Sposób pracy:
0. Możliwość pracy w trybie “Router” z funkcją NAT oraz “Transparent”;
0. Możliwość pracy dwóch dostarczonych w ramach tego postępowania urządzeń w ramach klastra HA typu “Active-Passive” oraz “Active-Active”. W przypadku awarii jednego z urządzeń drugie urządzenie w klastrze przejmuje jego funkcje (z zachowaniem synchronizacji sesji połączeń).
2. Obsługiwane protokoły/standardy
1. Obsługa protokołów IPv4 oraz IPv6 w zakresie firewall, ochrona w warstwie aplikacji oraz protokołów routingu dynamicznego;
1. Obsługa agregacji portów w oparciu o protokół LACP;
1. Obsługa standardu 802.1q wraz z możliwością tworzenia co najmniej 500 interfejsów wirtualnych zgodnych z tym standardem;
1. Obsługa protokołów routingu dynamicznego – RIPv2, OSPF, BGP;
1. Obsługa Policy Based Routing;
1. Obsługa mechanizmów DPD i Xauth.
2. Firewall
2. Firewall klasy Stateful Inspection;
2. Możliwość stworzenia co najmniej 10 wirtualnych instancji firewalla z osobnymi tablicami routingu i osobnymi zestawami reguł firewalla;
2. Możliwość tworzenia wydzielonych stref bezpieczeństwa firewalla np. DMZ, LAN, WAN;
2. Musi zapewniać translacje adresów NAT: źródłowego i docelowego, translacje PAT oraz translacje jeden do jeden jak i jeden do wielu oraz mechanizm “NAT Traversal”.
2. Kontrola i ochrona
3. Kontrola pasma oraz ruchu (tzw. QoS, Traffic shaping) – możliwość ustalania limitów ruchu i sesji kontrolowanych osobno dla każdego adresu IP;
3. Kontrola protokołów HTTP, HTTPS, SMTP, POP3, IMAP zarówno w trybie “proxy” jak i “przeźroczystym”;
3. Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych, tj. zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM;
3. Funkcja kontroli aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP;
3. Baza kontroli aplikacji musi zawierać minimum 2500 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora;
3. Mechanizmy kontroli dla aplikacji webowych na poziomie sygnaturowym powinny zapewniać ochronę przed atakami typu: SQL Injecton, Trojany, Exploity, Roboty, itp. oraz umożliwiać kontrolowanie podstawowych parametrów, jak np. długość nagłówka, liczba parametrów URL, Cookies;
3. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL pogrupowanych w kategorie tematyczne. W ramach filtra WWW mają być dostępne przynajmniej takie kategorie stron jak: spyware, malware, spam, proxy. Administrator powinien mieć możliwość nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW (białe/czarne listy dla adresów URL itp.);
3. Analiza ruchu szyfrowanego protokołem SSL/TLS;
3. Rozpoznawanie i kontrolowanie działań związanych z aplikacjami chmurowymi (Facebook, Google Docs, Dropbox, itp.) jak np. pobieranie i wysyłanie plików;
3. Mechanizm ochrony dla aplikacji powinien rozpoznawać na poziomie sygnaturowym rodzaj aplikacji oraz zapewniać odpowiednie mechanizmy ochrony dla tej aplikacji, w szczególności aplikacji typu P2P, botnet, proxy;
3. Ochrona przed złośliwym oprogramowaniem (malware) oraz wirusami, co najmniej dla protokołów HTTP, HTTPS, FTP, SMTP, POP3, IMAP;
3. Ochrona przed atakami – tzw. “Intrusion Prevention System”, która powinna odbywać się przynajmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych. Baza sygnatur powinna być przynajmniej raz dziennie aktualizowana z bazą producenta urządzenia;
3. Podstawowa ochrona przed atakami typu DoS oraz DDoS na podstawie wykrywania anomalii protokołów i ruchu sieciowego;
3. Mechanizmy kontroli przed wyciekiem poufnych informacji (tzw. “DLP”);
3. Silnik antywirusowy pozwalający na skanowanie komunikacji (w tym protokołów działających na niestandardowych portach), jak również skanowanie archiwów (co najmniej ZIP i RAR). Zarówno sygnatury wirusów jak i szczepionki antywirusowe muszą być na bieżąco aktualizowane na podstawie bazy danych producenta urządzenia.
3. Urządzenie musi współpracować z posiadanym przez Zamawiającego urządzeniem typu Sandbox (model FortiSandbox 500F). Możliwość współpracy z tym urządzeniem należy potwierdzić poprzez dostarczenie dokumentacji producenta obu urządzeń wraz ze wskazaniem w nich odpowiednich zapisów potwierdzających spełnienie wymagań lub za pomocą dostarczonego oświadczenia producenta urządzenia. Jeżeli do współpracy z posiadanym przez Zamawiającego urządzeniem wymagane są jakiekolwiek licencje, to muszą być one również dostarczone w ramach tego postępowania.
3. Zapewnienie możliwości wysyłania źródłowych adresów IP poddanych kwarantannie do Rozwiązania typu Web Application Firewall (będącego również przedmiotem tego postępowania), w celu budowania polityk dostępowych.  Możliwość współpracy z oferowanym rozwiązaniem typu WAF należy potwierdzić poprzez dostarczenie dokumentacji producenta obu urządzeń wraz ze wskazaniem w nich odpowiednich zapisów potwierdzających spełnienie wymagań lub za pomocą dostarczonego oświadczenia producenta urządzenia. Jeżeli współpraca z tym rozwiązaniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
3. Zapewnienie możliwości pobierania dynamicznych definicji adresów pochodzących z Systemu kontroli dostępu do sieci typu NAC (będącego również przedmiotem tego postępowania), jako obiektów SSO celem wykorzystywania ich w polityce firewall. Jeżeli współpraca z tym rozwiązaniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. Połączenia VPN
4. Tworzenie tuneli typu Site-to-Site oraz Client-to-Site z wykorzystaniem protokołu IPsec;
4. W ramach połączeń IPsec obsługa IKE v1 i v2, szyfrowania protokołem AES z kluczem 128 i 256 bitów oraz obsługa grup 19 i 20 protokołu Diffiego-Hellmana;
4. Tworzenie tuneli typu Client-to-Site z wykorzystanie protokołu SSL/TLS;
4. Zapewnienie pracy w tzw. trybie “Portal” (dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki; wymagane jest, by portal komunikacyjny działał w oparciu o HTML 5.0) oraz w tzw. trybie “Tunnel” (dostęp do chronionych zasobów realizowany jest za pośrednictwem dedykowanego oprogramowania klienckiego);
4. Obsługa funkcji “Split Tunneling” w połączeniach typu Client-to-Site (w przypadku połączeń z wykorzystaniem protokołu TLS – w trybie ”Tunnel”);
4. Możliwość wykorzystania dwuskładnikowego uwierzytelnienia w przypadku połączeń typu Client-to-Site z wykorzystaniem tzw. “tokenów” zarówno sprzętowych, jak i programowych. W ramach postępowania powinno zostać dostarczonych przynajmniej 10 tokenów sprzętowych i 10 programowych, opisanych w punktach V.1 i V.2 specyfikacji Systemu do zarządzania tożsamością.
4. Możliwość wykorzystania tzw. mechanizmów typu “webhook” do automatyzacji funkcji oferowanego urządzenia, przynajmniej takich jak: wykonanie skryptu, wysłanie powiadomienia e-mail, kwarantanna hosta. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.

1. Wydajność
3. Obsługa przynajmniej 8 mln jednoczesnych połączeń w zakresie Firewalla;
3. Przepustowość Stateful firewall co najmniej 36 Gb/s dla pakietów o rozmiarze nie mniejszym niż 512 bajtów;
3. Przepustowość Firewall z włączoną funkcją kontroli aplikacji co najmniej 15 Gb/s;
3. Wydajność szyfrowania tuneli IPsec VPN co najmniej 20 Gb/s;
3. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS), co najmniej 10 Gb/s;
3. Wydajność w zakresie inspekcji komunikacji szyfrowanej SSL/TLS dla ruchu HTTPS co najmniej 8 Gb/s.
1. Zarządzanie i monitorowanie
4. Możliwość zdefiniowania co najmniej 4 domen administracyjnych, w których poszczególni administratorzy zarządzają określonymi funkcjami podstawowymi systemu;
4. Zarządzanie z poziomu graficznego interfejsu dostępnego z wykorzystaniem protokołu HTTPS;
4. Możliwość wykorzystania dwuskładnikowego uwierzytelniania administratorów do interfejsu graficznego aplikacji zarządzającej z wykorzystaniem tokenów opisanych w punktach V.1 i V.2 specyfikacji Systemu do zarządzania tożsamością, będących również przedmiotem tego zamówienia;
4. Zarządzanie z poziomu linii komend z wykorzystaniem protokołu SSH;
4. W przypadku uruchomienia klastra typu Active-Passive lub Active-Active złożonego z obu oferowanych urządzeń wymagana jest możliwość zarządzania klastrem z poziomu jednego wspólnego interfejsu;
4. Oferowane urządzenie musi mieć możliwość wysyłania zbieranych przez siebie danych do Serwera do zbierania, przechowywania i analizowania logów (będącego również przedmiotem tego postępowania), w celu dalszej ich analizy. Oferowane urządzenie musi być w pełni kompatybilne z tym oprogramowaniem;
4. Oferowane urządzenie musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej takie jak: ping, traceroute, podgląd pakietów czy monitorowanie stanu oraz procesowania sesji;
4. Monitoring obciążenia i podstawowych parametrów urządzenia, blokowanego ruchu, wykrytych ataków, stanu tuneli VPN itp.
4. Udostępnianie informacje o stanie urządzenia serwera za pomocą protokołu SNMPv3, wraz z wysyłaniem powiadomień o zdarzeniach z użyciem SNMP (trap).
1. Zasilanie – 2 zasilacze według poniższej specyfikacji
5. Działające nadmiarowo w układzie 1+1
5. Obsługujące wymianę bez wyłączania serwera (tzw. “Hot Swap”).
1. Okablowanie i moduły optyczne
6. Kable zasilające o długości 1,5 m – 2 sztuki typu C13-C14
6. Moduły optyczne – 2 sztuki, umożliwiające podłączenie interfejsów SFP+ urządzenia za pomocą światłowodu wielomodowego.
1. Certyfikaty
7. ICSA lub EAL4 dla funkcji Firewall lub równoważny
7. ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW lub równoważny
7. ICSA dla funkcji SSL VPN lub równoważny
1. Gwarancja
8. Minimum 36-miesięcy gwarancji, dotyczy zarówno dostarczonego sprzętu jak i oprogramowania realizującego wszystkie wymagane funkcjonalności, w tym licencji;
8. W okresie gwarancji zapewniony dostęp do poprawek i aktualizacji oprogramowania urządzenia oraz wszystkich dostarczanych z nim komponentów;
8. Realizowana przez producenta lub jego autoryzowanego przedstawiciela serwisowego;
8. W okresie gwarancji zapewnienie dostępu do nowych funkcjonalności i wsparcia w trybie 24x7.

W przypadku gdy do skorzystania z niektórych funkcji oferowanego urządzenia do transmisji danych cyfrowych wymagane są dodatkowe licencje, to należy te licencje uwzględnić w składanej ofercie.
Rozwiązanie typu Web Application Firewall
Przedmiotem zamówienia jest dostarczenie kompletnego rozwiązania typu WAF (Web Application Firewall) w postaci maszyny wirtualnej. Oferowane rozwiązanie musi spełniać poniższe wymagania:
1. System operacyjny:
0. Dla zapewnienia wysokiej sprawności i skuteczności działania oferowanego rozwiązania, musi ono pracować w oparciu o dedykowany, wzmocniony z punktu widzenia bezpieczeństwa system operacyjny. 
0. Możliwość uruchomienia na platformie: VMware vSphere ESXi w wersji 6.7 lub wyższej. 
1. Funkcjonalności
1. Sposób pracy:
0. Możliwość pracy w trybach “Inline Reverse Proxy” oraz “Transparent”;
0. Możliwość pracy w klastrze HA typu “Active-Passive” oraz “Active-Active”. W przypadku awarii jednego z urządzeń drugie urządzenie w klastrze przejmuje jego funkcje;
0. Możliwość podziału obciążenia na kilkanaście serwerów (tzw. “Load Balancing”), wraz ze wsparciem takich mechanizmów podziału obciążenia jak: Round Robin, Weighted Round Robin oraz Least Connection.
1. Obsługiwane protokoły/standardy
1. Obsługa protokołów HTTP 1.1, HTTP 2.0, FTP;
1. Wsparcie dla ochrony HTTP 1.1 i HTTP 2.0 oraz “offload” dla HTTP 1.1 i HTTP 2.0 w trybie pracy “Inline Reverse Proxy”;
1. Wsparcie dla aplikacji wykorzystujących AJAX, JSON, XML oraz AMF3;
1. Wsparcie dla walidacji OpenAPI, JSON i XML.
1. Funkcjonalności w trybie pracy “Inline Reverse Proxy”
2. Terminowanie połączeń SSL/TLS dla wybranych chronionych serwisów. Wsparcie dla TLS 1.1, TLS 1.2. TLS 1.3.
2. Wsparcie dla następujących mechanizmów “Session Persistence”: Source IP, HTTP Header, URL parameter, Insert Cookie, Rewrite Cookie, Persistent Cookie, Embedded Cookie, ASP Session ID, PHP Session ID, JSP Session ID, SSL Session ID;
2. Przydzielanie różnych certyfikatów dla różnych nazw domenowych;
2. Funkcja korzystania ze źródłowego adresu IP przekazywanego w nagłówku HTTP ”X-Forwared-For”;
2. Tzw. “Content Routing” na bazie parametrów protokołu HTTP oraz certyfikatów X.509.
1. Analiza i filtrowanie ruchu
3. Analiza komunikacji w oparciu o tzw. “bazy reputacyjne” adresów IP, dostarczane przez producenta rozwiązania;
3. Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizację;
3. Możliwość analizy ruchu do aplikacji po protokołach HTTP/HTTPS w oparciu o zaimplementowane polityki bezpieczeństwa;
3. Automatyczne tworzenie profili ochronnych aplikacji na bazie analizowanego ruchu. Możliwość wyboru trybu wymuszania wyuczonego schematu bez konieczności akceptacji przez administratora;
3. Automatyczne tworzenie profilu ochrony przed botami na bazie analizowanego ruchu użytkowników.
1. Kontrola i ochrona
4. Ochrona aplikacji WWW przed przynajmniej takimi zagrożeniami jak:
0. SQL and OS Command Injection,
0. Cross Site Scripting (XSS),
0. Cross Site Request Forgery,
0. Outbound Data Leakage,
0. HTTP Request Smuggling,
0. Buffer Overflow Encoding Attacks,
0. Cookie Tampering / Poisoning,
0. Session Hijacking,
0. Broken Access Control,
0. Forceful Browsing /Directory Traversal
oraz ochrona przed innymi zagrożeniami specyfikowanymi przez listę OWASP;
4. Ochrona aplikacji www przed przynajmniej takimi atakami jak:
1. DoS w warstwie aplikacji,
1. Brute force,
1. Clickjacking,
1. Credential Stuffing;
4. Mechanizmy ochrony przed wyciekiem informacji poufnych (tzw. “DLP”);
4. Wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag “Secure" oraz “HTTP only”;
4. Możliwość Sprawdzanie pól w nagłówkach HTTP oraz w samym protokole. Sprawdzanie długości tzw. “Payload’u HTML”;
4. Możliwość selektywnego wyłączania blokowania ataków dla sygnatur oraz obszarów aplikacji. Dodanie wyjątków dla sygnatur na podstawie przynajmniej takich parametrów jak: Metoda HTTP, IP klienta, Host, URI, Cały URL, Cookie, HTTP Header oraz JSON Elements;
4. Możliwość blokowania “Illegal XML Format” oraz ”Illegal JSON Format”;
4. Ochrona przed atakami typu “Man-in-the-Browser", przynamniej dla Anti-keylogger i Obfuscate;
4. Ochrona przed “Web Scraping”;
4. Ochrona przed atakami typu “SLOW” (Slowloris i podobne);
4. Zapewnienie współpracy modułu kontroli antywirusowej z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F) w celu rozpoznawania nieznanych dotąd zagrożeń. Możliwość współpracy z tym urządzeniem należy potwierdzić poprzez dostarczenie dokumentacji producenta obu urządzeń wraz ze wskazaniem w nich odpowiednich zapisów potwierdzających spełnienie wymagań lub za pomocą dostarczonego oświadczenia producenta urządzenia. Jeżeli współpraca z tym urządzeniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
4. Zapewnienie możliwości pobierania źródłowych adresów IP poddanych kwarantannie z Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) (będącego również przedmiotem tego postępowania), w celu budowania polityk dostępowych. Jeżeli współpraca z tym rozwiązaniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
1. Pozostałe funkcjonalności
5. Wsparcie dla kompresji danych;
5. Wsparcie dla “URL Encryption”;
5. Publikacja aplikacji web oraz OWA z zastosowaniem mechanizmu “Single Sign On” opartego o np. HTTP basic czy kerberos;
5. Możliwość konfigurowania własnych stron z informacjami o błędzie per polityka;
5. Integracja z zewnętrznymi systemami uwierzytelniania dwuskładnikowego;
5. Bazy sygnatur wykorzystywane przez funkcje ochronne powinny być systematycznie aktualizowane zgodnie ze zdefiniowanym harmonogramem.
1. Wydajność
2. Przepustowość nie mniejsza niż 100 Mb/s;
2. Obsługa przynajmniej dwóch wirtualnych procesorów;
2. Obsługa przynajmniej czterech wirtualnych interfejsów sieciowych;
2. Oferowane rozwiązanie nie może posiadać ograniczeń co do liczby chronionych aplikacji typu web.
1. Zarządzanie i monitorowanie
3. Możliwość zdefiniowania co najmniej 4 domen administracyjnych, w których poszczególni administratorzy zarządzają określonymi funkcjami podstawowymi systemu;
3. Zarządzanie z poziomu graficznego interfejsu dostępnego z wykorzystaniem protokołu HTTPS;
3. Zarządzanie z poziomu linii komend z wykorzystaniem protokołu SSH;
3. W przypadku uruchomienia klastra typu ”Active-Passive” lub ”Active-Active” złożonego z dwóch tego typu urządzeń wymagana jest możliwość zarządzania klastrem z poziomu jednego wspólnego interfejsu;
3. System musi zapewniać lokalne logowanie oraz raportowanie - w oparciu o zestaw predefiniowanych wzorców raportów;
3. Zapewnienie możliwości wysyłania zbieranych przez siebie danych do Serwera do zbierania, przechowywania i analizowania logów (będącego również przedmiotem tego postępowania), w celu dalszej ich analizy. Jeżeli współpraca z tym urządzeniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
3. Oferowane rozwiązanie musi mieć możliwość wysyłania zbieranych przez siebie danych do serwera syslog oraz urządzenia typu SIEM;
3. Element systemu pełniący funkcję Web Application Firewall musi posiadać wbudowane narzędzia diagnostyczne, w tym typu “Packet Capture”;
3. Udostępnianie informacje o stanie urządzenia serwera za pomocą protokołu SNMPv3, wraz z wysyłaniem powiadomień o zdarzeniach z użyciem SNMP (trap).
1. Certyfikaty
4. Z punktu widzenia jakości i skuteczności rozwiązania koniecznym jest przedstawienie pozytywnych wyników testów niezależnych organizacji, np. NSS Labs, ICSA Labs lub równoważnego.
1. Gwarancja
5. Minimum 36-miesięcy gwarancji, dotyczy zarówno dostarczonego rozwiązania jak i oprogramowania realizującego wszystkie wymagane funkcjonalności, w tym licencji;
5. W okresie gwarancji zapewniony dostęp do poprawek i aktualizacji oprogramowania oraz wszystkich dostarczanych z nim komponentów;
5. W okresie gwarancji zapewniony dostęp do aktualnych baz danych producenta rozwiązania dla funkcji ochronnych, w szczególności obejmujących: kontrolę antywirusową, sygnatury ochrony dla aplikacji www, bazy reputacyjne adresów IP, bazy wspierające działanie funkcji “Credential Stuffing”;
5. Realizowana przez producenta lub jego autoryzowanego przedstawiciela serwisowego;
5. W okresie gwarancji zapewnienie dostępu do nowych funkcjonalności i wsparcia w trybie 24x7.

W przypadku gdy do skorzystania z niektórych funkcji oferowanego rozwiązania typu WAF wymagane są dodatkowe licencje, to należy te licencje uwzględnić w składanej ofercie.

System do zarządzania tożsamością
Przedmiotem zamówienia jest dostawa rozwiązania umożliwiającego zarządzanie procesami uwierzytelniania, autoryzacji oraz kontrolą dostępu wraz z tzw. “tokenami" sprzętowymi i programowymi (w liczbie co najmniej 10 sztuk każdy). Rozwiązanie to powinno być dostarczone w postaci maszyny wirtualnej. System musi obsługiwać uwierzytelnianie dla co najmniej 1000 użytkowników. Oferowane rozwiązanie musi spełniać poniższe wymagania:
1. Parametry systemu
0. Obsługa nielimitowanej licencyjnie liczby wirtualnych procesorów,
0. Obsługa przynajmniej czterech wirtualnych interfejsów sieciowych.
1. System operacyjny:
1. Dla zapewnienia wysokiej sprawności i skuteczności działania oferowanego rozwiązania, musi ono pracować w oparciu o dedykowany, wzmocniony z punktu widzenia bezpieczeństwa system operacyjny.
1. Możliwość uruchomienia na platformie: VMware vSphere ESXi w wersji 6.7 lub wyższej.
1. Funkcje ogólne:
2. Możliwość zarządzania w oparciu o protokół HTTPS (interfejs graficzny) z wykorzystaniem przeglądarki, bez konieczności stosowania zewnętrznej konsoli zarządzającej.
2. Możliwość pracy w konfiguracji HA (tzw. “High Availability”) w trybie “Active-Passive” lub “Active-Active” w celu zwiększenia niezawodności.
2. Możliwość odpytywania o stan urządzenia w oparciu o protokół SNMP (v2, v3) oraz wykorzystanie SNMP Trap celem monitorowania (nie mniej niż):
2. Obciążenia procesor(a/ów),
2. Wykorzystania pamięci,
2. Informacji o osiąganiu granicznej liczby użytkowników,
2. Informacji o osiąganiu granicznej liczby grup użytkowników,
2. Informacji o osiąganiu granicznej liczby uwierzytelnionych użytkowników,
2. Przekroczenia ilości uwierzytelnień,
2. Przekroczenia ilości błędnych uwierzytelnień.
2. Możliwość graficznej reprezentacji statusu uwierzytelnień.
2. Możliwość logowania wszystkich zdarzeń uwierzytelniania wraz z ich statusem, szczegółami dotyczącymi powodów niepowodzenia i nazwy użytkownika zarówno lokalnie jak i wysyłania do serwera syslog.
2. Zapewnienie możliwości wysyłania zbieranych przez siebie danych do Serwera do zbierania, przechowywania i analizowania logów (będącego również przedmiotem tego postępowania), w celu dalszej ich analizy. Jeżeli współpraca z tym urządzeniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. Tworzenie kopii bezpieczeństwa konfiguracji z poziomu graficznego interfejsu zarządzającego (GUI) (również w oparciu o harmonogram w cyklu godzinowym, dziennym, tygodniowym lub miesięcznym wraz z określeniem godzin i minut). Powinna istnieć również możliwość wysyłania utworzonej kopi przy pomocy protokołów FTP/SFTP.
2. Możliwość konfiguracji tzw. “Captive Portal”.
1. Wymagania funkcjonalne – uwierzytelnianie:
3. Wsparcie dla lokalnej, wbudowanej bazy użytkowników wraz z możliwością wykonywania co najmniej następujących akcji na obiekcie reprezentującym użytkownika:
0. tworzenie,
0. przypisanie tokena i zarządzanie nim,
0. blokowanie konta (tzw. “Account Locking”),
0. usuwanie.
3. Możliwość przechowywania co najmniej następujących informacji o użytkowniku:
1. nazwa,
1. imię/nazwisko,
1. adres e-mail,
1. numer telefonu,
1. numer telefonu komórkowego,
1. adres.
3. Możliwość przechowywania przynajmniej trzech indywidualnie konfigurowalnych pól dla każdego z użytkowników.
3. Możliwość importu informacji o użytkownikach z zewnętrznego serwera LDAP lub pliku CSV.
3. Możliwość tworzenia konfigurowalnej polityki haseł użytkowników, w ramach której możliwym jest określenie co najmniej poniższych parametrów: 
4. poziomu złożoności hasła (jego długości minimalnej, występowania małych i dużych liter, cyfr i znaków specjalnych),
4. czasu życia hasła,
4. możliwości ponownego użycia tych samych haseł.
3. Możliwość tworzenia konfigurowalnej polityki blokowania kont w oparciu o:
5. liczbę nieudanych logowań,
5. czas blokowania,
5. okres nieaktywności po którym konto jest blokowane.
3. Możliwość odzyskiwania haseł:
6. z wykorzystaniem adresu email,
6. z wykorzystaniem pytania pomocniczego.
3. Możliwość uruchomienia portalu do samodzielnej rejestracji użytkowników
7. opcjonalnie tworzenie ich kont może wymagać akceptacji administratora,
7. wymagana jest również opcja tworzenie kont bez ingerencji administratora.
3. Obsługa protokołu RADIUS:
8. Wbudowany serwer RADIUS;
8. Konfiguracja serwera pozwala na ograniczenie dostępu tylko do wskazanych urządzeń;
8. Integracja z zewnętrznymi serwerami RADIUS.
3. Obsługa protokołu LDAP:
9. Wbudowany serwer LDAP;
9. Możliwość zautomatyzowanej synchronizacji z zewnętrznym serwerem LDAP (zarówno kont użytkowników jak i atrybutów LDAP).
3. Obsługa SAML - Identity Provider (IdP) Proxy
3. Realizacja funkcjonalności SSO (tzw. “Single Sign On”) w oparciu o:
11. Integrację z Active Directory również bez konieczności instalacji dodatkowego oprogramowania na kontrolerach domeny;
11. Dedykowaną aplikację na stacje robocze z systemem Windows;
11. Protokół RADIUS;
11. Dedykowany portal.
1. Wymagania funkcjonalne - uwierzytelnianie dwuskładnikowe. Realizując uwierzytelnianie dwuskładnikowe system musi spełniać przynajmniej następujące wymagania:
4. Obsługa tokenów sprzętowych (hardware), a w szczególności:
0. Działanie tych tokenów musi być realizowane w oparciu o protokół OAuth wraz ze wsparciem dla TOTP oraz HOTP;
0. Tokeny muszą pochodzić od tego samego producenta co system uwierzytelniania;
0. W ramach tego postępowania powinno zostać dostarczonych przynajmniej 10 takich tokenów sprzętowych.
4. Obsługa tokenów programowych (software), a w szczególności:
1. Wsparcie dla systemów operacyjnych iOS oraz Android;
1. Możliwość aktywacji z centralnego systemu uwierzytelniania (tzw. “Seed Provisioning“);
1. Możliwość konfiguracji liczby generowanych cyfr;
1. Możliwość dezaktywacji tokena oraz jego reinstalacji (przeniesienia na inne urządzenie mobilne);
1. Ochrona dostępu poprzez konfigurowalny kod PIN;
1. W ramach tego postępowania powinno zostać dostarczonych przynajmniej 10 takich tokenów programowych.
4. Możliwość dostarczenia kodu (wskazania tokena) poprzez:
2. E-mail (wraz z opcją wygaśnięcie kodu w czasie),
2. SMS (wraz z opcją wygaśnięcie kodu w czasie).
4. W przypadku tokenów programowych możliwość wykorzystania tzw. "notyfikacji push” przychodzących na urządzenie mobilne i zawierających szczegóły dotyczące żądania logowania (nazwa użytkownika, serwer/usługa docelowa, adres IP, data i godzina, rodzaj i wersja przeglądarki) w celu zaakceptowania ich jednym "kliknięciem".
4. Możliwość integracji z logowaniem do systemu Windows.
1. Wymagania funkcjonalne - zarządzanie certyfikatami:
5. Własne, samodzielne CA (tzw. ”Certificate Authority”);
5. Pośredniczące CA (Intermediate CA);
5. Ręczne generowanie certyfikatów z wykorzystaniem interfejsu graficznego;
5. Możliwość pobrania wygenerowanych certyfikatów;
5. Możliwość podpisywania certyfikatów z wykorzystaniem protokołu SCEP;
5. Możliwość automatycznego i ręcznego generowania certyfikatów z wykorzystaniem protokołu SCEP;
5. Możliwość generowania certyfikatów typu Wildcard;
5. Realizacja CRL (Certificate Revocation List);
5. Wsparcie dynamicznego odwoływania certyfikatów z wykorzystaniem protokołu OCSP (RFC2560).
1. Gwarancja:
6. Minimum 36-miesięcy gwarancji, dotyczy zarówno dostarczonego rozwiązania jak i oprogramowania realizującego wszystkie wymagane funkcjonalności, w tym licencji;
6. W okresie gwarancji zapewniony dostęp do poprawek i aktualizacji oprogramowania oraz wszystkich dostarczanych z nim komponentów;
6. Realizowana przez producenta lub jego autoryzowanego przedstawiciela serwisowego;
6. W okresie gwarancji zapewnienie dostępu do nowych funkcjonalności i wsparcia w trybie 24x7.

W przypadku gdy do skorzystania z niektórych funkcji oferowanego systemu wymagane są dodatkowe licencje, to należy te licencje uwzględnić w składanej ofercie.
System kontroli dostępu do sieci typu NAC
Przedmiotem zamówienia jest dostawa rozwiązania w postaci klastra HA typu “Active-Active” umożliwiającego zarządzanie dostępem do sieci co najmniej 300 urządzeń. Podstawową funkcjonalnością tego rozwiązania jest wykrywanie wszystkich urządzeń podpiętych do sieci – zarówno tradycyjnych urządzeń fizycznych jak i IoT oraz zarządzać dostępem do nich, zgodnie z ustawionymi uprzednio politykami. Rozwiązanie to może być dostarczone zarówno jako urządzenie fizyczne jak i w postaci maszyny wirtualnej. Musi ono spełniać poniższe wymagania: 
1. Obudowa i montaż w przypadku dostarczenia urządzenia fizycznego:
0. Przystosowane do montażu w szafie typu RACK o szerokości 19 cali;
0. Dostarczone z kompletem szyn montażowych dla ww. szafy, umożliwiających wysunięcie serwera w celach serwisowych;
0. O łącznej maksymalnej wysokości nie większej niż 1 U.
1. Funkcjonalności
1. Sposób pracy:
0. Możliwość uwierzytelnienia użytkowników i urządzeń podłączanych do lokalnej sieci przewodowej lub bezprzewodowej z wykorzystaniem:
· standardu 802.1X
· adresu MAC urządzenia
· formularza webowego z wykorzystaniem LDAP lub przy pomocy loginu i hasła z lokalnej bazy danych użytkowników w Systemie.
0. Możliwość tworzenia reguł autoryzacji (kontroli dostępu) opartych o złożone i wielowarunkowe polityki bezpieczeństwa.
0. Zapewnienie automatycznego wykrywania punktów końcowych i śledzenie ich położenia poprzez identyfikowanie nowych adresów MAC i IP, nowych sesji uwierzytelniających (802.1x, wykorzystujące przeglądarkę internetową, LDAP) lub żądania RADIUS pochodzących z przełączników dostępowych.
0. Możliwość powiadamiania poprzez syslog lub pocztę elektroniczną o sytuacjach krytycznych np. związanych z próbą nieautoryzowanego dostępu do sieci lub awarii wewnętrznych usług Systemu NAC.
0. Możliwość obsługi uwierzytelniania RADIUS i/lub LDAP, jak również w oparciu o własną bazę użytkowników i urządzeń.
0. Obsługa autoryzacji MAC z własnej bazy w oparciu o protokół RADIUS.
0. Możliwość przeprowadzania klasyfikacji urządzeń poprzez ocenę stopnia zgodności ze zdefiniowanymi wymaganiami i podjęcia decyzji o dopuszczeniu urządzenia do sieci. Ocena musi być możliwa zarówno bez dedykowanego agenta instalowanego na stacji końcowej jak i z użyciem agenta.
0. Możliwość logowania i przetrzymywania we własnej bazie danych co najmniej następujących informacji:
· adresy MAC przełączników, urządzeń końcowych i dostępowych,
· adresy IP ww. urządzeń,
· identyfikatory i nazwy portów przełączników określające porty na przełącznikach i urządzeniach dostępowych do których podłączane są urządzenia końcowe,
· stan skanowania – wyniki skanowania urządzenia końcowego i jego ocena w oparciu o skanowanie przeprowadzone przy pomocy dostępnych w rozwiązaniu agentów,
· informacje o użytkownikach,
· nazwa zalogowanego użytkownika na urządzeniu końcowym, jeśli wykonywana jest na nim autoryzacja,
· profil lub rola jaka została przydzielona urządzeniu końcowemu przez System kontroli dostępu,
· data zarejestrowania urządzenia końcowego w Systemie kontroli dostępu,
· data ostatniego logowania urządzenia końcowego w sieci.
0. Zapewnienie możliwości wysyłania zbieranych przez siebie danych do Serwera do zbierania, przechowywania i analizowania logów (będącego również przedmiotem tego postępowania), w celu dalszej ich analizy. Jeżeli współpraca z tym urządzeniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
0. Możliwość wykonywania na urządzeniach sieciowych skryptów CLI i implementacji ich w politykach bezpieczeństwa Systemu kontroli dostępu.
0. Administrator musi mieć możliwość określenia poziomu niezgodności z politykami po którym będzie następowało przeniesienie stacji do kwarantanny.
0. Zapewnienie możliwości wysyłania dynamicznych definicji adresów pochodzących z systemu kontroli dostępu do Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) (będącego również przedmiotem tego postępowania), jako obiektów SSO celem wykorzystywania ich w polityce firewall.  Jeżeli współpraca z tym rozwiązaniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
1. Profilowanie urządzeń:
1. Możliwość rozpoznawania rodzaju urządzeń podłączonych do przewodowej lub bezprzewodowej sieci lokalnej poprzez analizę informacji pochodzących z co najmniej następujących źródeł: DHCP, Network Scan (NMAP), WMI, OUI producenta.
1. System musi posiadać funkcjonalność automatycznego profilowania urządzeń nieposiadających agenta 802.1x (tzw. “supplicant”) na podstawie: DHCP, Network Scan (NMAP), WMI, OUI producenta i przyznawania im dostępu do sieci na podstawie zdefiniowanych polityk dostępu.
1. Możliwość dodawania rozpoznanych urządzeń do grupy.
1. System na podstawie rodzaju rozpoznanego urządzenia musi umożliwiać różnicowanie poziomu dostępu.
1. Możliwość rozpoznawania co najmniej następujących rodzajów urządzeń:
4. urządzenia z systemem Android,
4. urządzenia Apple,
4. drukarki sieciowe,
4. telefony IP,
4. stacje robocze z systemem Microsoft Windows,
4. stacje robocze z systemem MAC OS,
4. stacje robocze z systemem Linux.
1. System musi posiadać funkcjonalność wykrywania nieautoryzowanych serwerów DHCP.
1. Rozwiązanie musi posiadać funkcjonalność wykrywania połączeń NAT na urządzeniach końcowych.
1. Architektura:
2. Możliwość instalacji na co najmniej dwóch serwerach fizycznych lub dwóch maszyn wirtualnych w celu zapewnienia wysokiej niezawodności (praca jako klaster HA) i możliwości zwiększania wydajności systemu (skalowanie).
2. Zamawiający dopuszcza zaoferowanie rozwiązania w postaci maszyn wirtualnych (wymagane wsparcie dla VMware vSphere ESXi w wersji 6.7 lub wyższej).
2. System musi umożliwiać realizację wysokiej dostępności poszczególnych elementów funkcjonalnych poprzez dostarczenie systemu kontroli dostępu do sieci w postaci klastra Active-Active.
2. System musi zapewniać rozwiązanie NAC typu out-of-band.
2. System musi umożliwiać obsługę, w pełnym zakresie funkcjonalności właściwej dla rodzaju urządzenia, co najmniej 300 urządzeń (w tym urządzenia z zainstalowanym dedykowanym agentem) podłączonych do przewodowej lub bezprzewodowej sieci lokalnej.
1. Zarządzanie i monitorowanie:
3. Graficzny interfejs zarządzania poprzez przeglądarkę internetową lub przez dedykowaną aplikację.
3. Wszystkie elementy Sytemu kontroli dostępu do sieci powinny być zarządzane i monitorowane z jednej, centralnej konsoli. 
3. Możliwość uwierzytelnienia i autoryzacji dostępu do interfejsu zarządzania w oparciu o wewnętrzną bazę użytkowników lub zewnętrzne repozytorium użytkowników (LDAP lub RADIUS).
3. Możliwość definiowania zróżnicowanego poziomu dostępu do interfejsu zarządzania.
3. Panel administracyjny, przedstawiający szczegółowy obraz stanu zabezpieczeń podłączonych lub próbujących się podłączyć urządzeń.
1. Gwarancja
4. Oferowane rozwiązanie musi być dostarczone wraz z niezbędnymi licencjami zapewniającymi utworzenie środowiska pracującego w trybie HA oraz kontrolującego dostęp co najmniej 300 urządzeń do sieci lokalnej.
4. Minimum 36-miesięcy gwarancji, dotyczy zarówno dostarczonego sprzętu jak i oprogramowania realizującego wszystkie wymagane funkcjonalności, w tym licencji;
4. W okresie gwarancji zapewniony dostęp do poprawek i aktualizacji oprogramowania urządzenia oraz wszystkich dostarczanych z nim komponentów;
4. Realizowana przez producenta lub jego autoryzowanego przedstawiciela serwisowego;
4. W okresie gwarancji zapewnienie dostępu do nowych funkcjonalności i wsparcia w trybie 24x7.

W przypadku gdy do skorzystania z niektórych funkcji oferowanego systemu wymagane są dodatkowe licencje, to należy te licencje uwzględnić w składanej ofercie.

Serwer do zbierania, przechowywania i analizowania logów
Przedmiotem zamówienia jest dostawa serwera do zbierania, przechowywania i analizowania logów 
oraz raportowania zagrożeń w czasie rzeczywistym. Oferowane urządzenie musi spełniać poniższe wymagania:
1. Obudowa i montaż w przypadku dostarczenia urządzenia fizycznego:
0. Przystosowane do montażu w szafie typu RACK o szerokości 19 cali;
0. Dostarczone z kompletem szyn montażowych dla ww. szafy, umożliwiających wysunięcie urządzenia w celach serwisowych;
0. O łącznej maksymalnej wysokości nie większej niż 1 U.
1. Wydajność
1. Możliwość zbierania co najmniej 100 GB logów dziennie;
1. Obsługa przynajmniej dwóch interfejsów sieciowych typu Gigabit Ethernet RJ-45;
1. Dostępna przestrzeń dyskowa nie mniejsza niż 4 TB.
1. Współpraca i kompatybilność z innymi urządzeniami i oprogramowaniem
2. Oferowane urządzenie musi umożliwiać zbieranie i analizowanie logów wysyłanych przez oferowane Urządzenie do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) (będące również przedmiotem tego postępowania);
2. Możliwość zbierania i analizowania logów wysyłanych przez oferowane Rozwiązanie typu Web Application Firewall (będące również przedmiotem tego postępowania). Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. Możliwość zbierania i analizowania logów wysyłanych przez oferowany System do zarządzania tożsamością (będący również przedmiotem tego postępowania). Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. Możliwość zbierania i analizowania logów wysyłanych przez oferowany System kontroli dostępu do sieci typu NAC (będący również przedmiotem tego postępowania). Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. Możliwość zbierania i analizowania logów wysyłanych przez oferowany System ochrony stacji roboczych (będący również przedmiotem tego postępowania). Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. W przypadku punktów od 1 do 5 – współpracę z oferowanym sprzętem, rozwiązaniem czy systemem należy potwierdzić poprzez dostarczenie dokumentacji producenta oferowanych rozwiązań jak i w dokumentacji Serwera do zbierania, przechowywania i analizowania logów wraz ze wskazaniem w nich odpowiednich zapisów potwierdzających spełnienie wymagań lub za pomocą dostarczonych oświadczeń producentów oferowanych rozwiązań. Jeżeli taka współpraca wymaga dodatkowych licencji, to powinny one być również dostarczone.
1.  Funkcjonalności
3. Tryb pracy
0. Obsługa trybu zbierania logów, analizowania logów oraz trybu hybrydowego.
0. Obsługa analizowania logów i raportowania zdarzeń w trybie automatycznym bądź na żądanie. 
3. Logowanie
1. Podgląd logowanych zdarzeń w czasie rzeczywistym.
1. Możliwość przeglądania logów historycznych z funkcją filtrowania.
1. Możliwość wysyłania kopii logów do zewnętrznych systemów logowania i przetwarzania danych (jak np. serwer syslog). Musi w tym zakresie zapewniać mechanizmy filtrowania dla wysyłanych logów.
1. Możliwość cyklicznego eksportu logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.
3. Raportowanie
2. Predefiniowane (lub możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa.
2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
2. Możliwość cyklicznego generowania raportów bądź na żądanie.
2.  Raporty generowane w formatach minimum: PDF, CSV.
3. Korelacja logów
3. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.
3. Konfiguracja powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.
3. Wybór kategorii, dla których tworzone będą reguły korelacyjne. Minimalne kategorie zdarzeń obsługiwane przez system, w celu korelacji zdarzeń: malware, aplikacje sieciowe, e-mail, IPS, traffic, systemowe: utracone połączenie VPN, utracone połączenie sieciowe.
3. Analiza podatności stacji roboczych w sieci wraz z możliwością raportowania wykrytych luk.
1.  Zarządzanie i monitorowanie
4. Lokalny interfejs zarządzania poprzez szyfrowane połączenie HTTPS oraz SSH i konsolę szeregową.
4. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, RADIUS, LDAP, PKI.
4. System musi umożliwiać zdefiniowanie co najmniej 3 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.
1. Gwarancja
5. Minimum 36-miesięcy gwarancji, dotyczy zarówno dostarczonego sprzętu jak i oprogramowania realizującego wszystkie wymagane funkcjonalności, w tym licencji;
5. W okresie gwarancji zapewniony dostęp do poprawek i aktualizacji oprogramowania urządzenia oraz wszystkich dostarczanych z nim komponentów;
5. Realizowana przez producenta lub jego autoryzowanego przedstawiciela serwisowego;
5. W okresie gwarancji zapewnienie dostępu do nowych funkcjonalności i wsparcia w trybie 24x7.

W przypadku gdy do skorzystania z niektórych funkcji oferowanego systemu wymagane są dodatkowe licencje, to należy te licencje uwzględnić w składanej ofercie.
System ochrony stacji roboczych
Przedmiotem zamówienia jest dostarczenie rozwiązania do ochrony przynajmniej 100 stacji roboczych wraz z mechanizmami centralnego zarządzania. Oferowany system musi spełniać poniższe wymagania:
1. Funkcjonalności
0. Kontrola i ochrona stacji klienckich
0. Wbudowane mechanizmy kontroli antywirusowej;
0. Mechanizmy tzw. “URL filtering” w oparciu o kategorie stron z możliwością definiowania wyjątków;
0. Mechanizmy kontroli aplikacji w oparciu o wbudowany Firewall aplikacyjny;
0. Mechanizmy analizy podatności na stacji roboczej, pozwalające wykryć zagrożenia w systemie operacyjnym oraz zainstalowanych aplikacjach;
0. Obsługa mechanizmów uwierzytelnienia dwuskładnikowego;
0. Funkcja blokowania urządzeń USB.
0. Zabezpieczanie połączeń
1. Szyfrowanie połączeń typu IPsec VPN z obsługą tzw. mechanizmu “Split Tunneling” (przekierowanie tylko określonego ruchu do tunelu) oraz z możliwością przekierowania całego ruchu do tunelu;
1. Szyfrowanie połączeń typu SSL VPN z obsługą tzw. mechanizmu “Split Tunneling” (przekierowanie tylko określonego ruchu do tunelu) oraz z możliwością przekierowania całego ruchu do tunelu;
1. Możliwość stosowania certyfikatów w standardzie x509 w procesie uwierzytelniania użytkownika w realizacji szyfrowanych połączeń.
0. Współpraca i kompatybilność
2. Oprogramowanie, wraz z obsługą wszystkich wymaganych mechanizmów ochrony stacji klienckiej musi być dostępne przynajmniej dla następujących systemów: Microsoft Windows 10, Mac OS X 10.13 i Mac OS X 10.14;
2. Wymaganym jest, aby system ochrony stacji roboczych (co najmniej dla tych z systemem operacyjnym Windows) miał możliwość rozbudowy o funkcję wysyłania plików do platformy typu “Sandbox” zlokalizowanej w chmurze producenta (co najmniej w ilości 300 plików dziennie dla każdej stacji klienckiej);
2. Zapewnienie współpracy systemu ochrony stacji roboczych (co najmniej dla tych z systemem operacyjnym Windows) z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F) w celu rozpoznawania nieznanych dotąd zagrożeń. Możliwość współpracy z tym urządzeniem należy potwierdzić poprzez dostarczenie dokumentacji producenta obu urządzeń wraz ze wskazaniem w nich odpowiednich zapisów potwierdzających spełnienie wymagań lub za pomocą dostarczonego oświadczenia producenta urządzenia. Jeżeli współpraca z tym urządzeniem wymaga dodatkowych licencji lub urządzeń nie będących przedmiotem tego postępowania, to powinny one być również dostarczone. Zamawiający dopuszcza możliwość wykorzystania do wyżej opisanej współpracy oferowanych rozwiązań lub urządzeń będących przedmiotem tego postępowania. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
2. Zapewnienie możliwości wysyłania zbieranych przez system danych do Serwera do zbierania, przechowywania i analizowania logów (będącego również przedmiotem tego postępowania), w celu dalszej ich analizy. Jeżeli współpraca z tym urządzeniem wymaga dodatkowych licencji, to powinny one być również dostarczone. Zapewnienie tej funkcjonalności nie jest wymagane, lecz jest dodatkowo punktowane zgodnie z kryteriami oceny ofert zawartymi w OPZ.
1. Zarządzanie i monitorowanie
1. Oferowane rozwiązanie musi posiadać system centralnego zarządzania klienckimi stacjami roboczymi;
1. Moduł centralnego zarządzania musi być dostarczony w postaci maszyny/maszyn wirtualnych kompatybilnej z VMware ESXi w wersji 6.7 lub wyższej lub oprogramowania instalowanego na systemie Microsoft Windows Server (przynajmniej w wersji 2016 lub 2019);
1. Integrację z systemami zarządzania tożsamością użytkowników – co najmniej posiadane przez Zamawiającego Microsoft Active Directory lub równoważny
1. Definiowanie różnych profili (wersji konfiguracji) ochrony dla różnych grup użytkowników czerpanych z centralnego systemu zarządzania tożsamością lub definiowanych lokalnie;
1. Możliwość przygotowywania tzw. paczek instalacyjnych przynajmniej dla wymienionych w punkcie I.3.a systemów operacyjnych, w których administrator może określić komponenty dla ochrony stacji roboczych, takich jak kontrola antywirusowa, filtrowanie URL, czy analiza podatności;
1. Możliwość dystrybucji przygotowanych paczek instalacyjnych z lokalnych zasobów centralnego systemu zarządzania w oparciu o adres URL definiowany przez administratora lub z odpowiednio zabezpieczonego portalu, za pośrednictwem którego administrator będzie mógł dystrybuować paczki instalacyjne (konieczne jest dostarczenie takiego portalu w ramach bieżącego postępowania);
1. Konsola centralnego zarządzania powinna udostępniać panel, w którym wyświetlane są wyniki analizy podatności na stacjach roboczych;
1. Logowanie zdarzeń z aplikacji klienckich, możliwość ich przeglądania, wraz z funkcją filtrów oraz możliwością pobierania logów przez administratora;
1. Generowanie alarmów związanych z zarządzeniem aplikacją kliencką, w przypadku wykrycia ważnych podatności na stacjach oraz w sytuacji zaistnienia zdarzeń związanych z aktywnością złośliwego kodu, aktywności aplikacji typu “Botnet”, nieaktualnej bazy danych dla sygnatur mechanizmu antywirusowego itp.
1. Zarządzenie certyfikatami na potrzeby połączeń IPsec VPN oraz SSL VPN realizowanych przez stacje klienckie;
1. Automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich, wraz z możliwością filtrowania przynajmniej po producencie i nazwie aplikacji;
1. Możliwość wymuszenia przeskanowania stacji klienckiej za pomocą antywirusa i skanera podatności, zarówno na żądanie jak i cyklicznie;
1. Możliwość skonfigurowania weryfikacji zgodności (tzw. “Compliance”) w celu sprawdzenia czy na klienckiej stacji roboczej jest aktualna baza sygnatur dla silnika antywirusowego, czy jest odpowiednia wersja systemu operacyjnego, czy jest uruchomiony żądany proces, itp.
1. Gwarancja
2. Oferowane rozwiązanie musi być dostarczone wraz z niezbędnymi licencjami zapewniającymi utworzenie środowiska ochraniającego co najmniej 100 stacji roboczych.
2. W przypadku gdy do zainstalowania i wdrożenia oferowanego rozwiązania konieczne są dodatkowe licencje – np. gdy modułu centralnego zarządzania dostarczany jest jako oprogramowanie instalowane na systemie Microsoft Windows Server (jak to zostało opisane w pkt II.2), to należy również dostarczyć licencję na ten system operacyjny;
2. Minimum 36-miesięcy gwarancji, dotyczy zarówno dostarczonego rozwiązania jak i oprogramowania realizującego wszystkie wymagane funkcjonalności, w tym licencji;
2. W okresie gwarancji zapewniony dostęp do poprawek i aktualizacji oprogramowania oraz wszystkich dostarczanych z nim komponentów;
2. W okresie gwarancji zapewniony dostęp do aktualnych baz danych producenta rozwiązania dla funkcji ochronnych, w szczególności obejmujących: kontrolę antywirusową, sygnatury ochrony dla Web Filtering, itp.;
2. Realizowana przez producenta lub jego autoryzowanego przedstawiciela serwisowego;
2. W okresie gwarancji zapewnienie dostępu do nowych funkcjonalności i wsparcia w trybie 24x7.
W przypadku gdy do skorzystania z niektórych funkcji oferowanego systemu wymagane są dodatkowe licencje, to należy te licencje uwzględnić w składanej ofercie.




2. Zamawiający dopuszcza składanie ofert równoważnych. W przypadkach, kiedy w opisie przedmiotu zamówienia wskazane zostały znaki towarowe, patenty, pochodzenie, źródło lub szczególny proces, charakteryzujące określone produkty lub usługi, oznacza to, 
że Zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń i jest to uzasadnione specyfiką przedmiotu zamówienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, 
źródło lub szczególny proces, należy odczytywać z wyrazami „lub równoważne”. 
2. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego wskazane w opisie przedmiotu zamówienia. 
2. W sytuacjach, kiedy Zamawiający opisuje przedmiot zamówienia poprzez odniesienie się do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych, o których mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy Pzp, dopuszcza rozwiązania równoważne opisywanym. 
2. Zamawiający nie dopuszcza składania ofert wariantowych w rozumieniu art. 2 pkt 7 ustawy PZP.  
2. Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę prac związanych z rozmieszczeniem i instalacją. 
2. W przypadku, gdy Wykonawca zamierza zrealizować przedmiot zamówienia z udziałem podwykonawców, Zamawiający żąda wskazania przez Wykonawcę części zamówienia, której wykonanie zamierza powierzyć podwykonawcom i podania firm (nazw) tych podwykonawców, o ile są już znani. 
2. Zamawiający nie dopuszcza składania ofert częściowych. 
2. Zamawiający nie przewiduje udzielenia zamówień, o których mowa w art. 67 ust. 1  ustawy Pzp. 
2. Wykonawca zobowiązany jest do jednoznacznego określenia zaoferowanych w ofercie  produktów,  charakteryzując je poprzez wskazanie na konkretny wyrób (producenta, typ, model)– zgodnie z załącznikiem nr 1 do SIWZ.
1. TERMIN WYKONANIA ZAMÓWIENIA 
Zamówienie musi zostać zrealizowane w terminie: do 60 dni od daty otrzymania zamówienia potwierdzonego przez MNiSW.


1. WARUNKI UDZIAŁU W POSTĘPOWANIU 
4. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy: nie podlegają wykluczeniu  oraz spełniają niżej określone warunki udziału w postępowaniu dotyczące:
	Lp.
	Warunki udziału w postępowaniu

	1
	Kompetencje lub uprawnienia do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.

	2
	Zdolność techniczna lub zawodowa
Zamawiający uzna wyżej wymieniony warunek za spełniony, jeżeli Wykonawca wykaże, że:
w okresie ostatnich trzech lat przed upływem terminu składania ofert, (a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie), należycie wykonał:
co najmniej 1 (jedną) dostawę odpowiadającą przedmiotowi zamówienia tj.: polegającą na dostarczeniu oraz wdrożeniu systemu bezpieczeństwa sieciowego na kwotę co najmniej 150 000,00 zł brutto


	3
	Sytuacja ekonomiczna lub finansowa
Zamawiający nie opisuje, nie wyznacza szczegółowego warunku w tym zakresie.


0. Zamawiający, na każdym etapie postępowania, może uznać, że Wykonawca nie posiada wymaganych zdolności, jeżeli zaangażowanie zasobów technicznych lub zawodowych Wykonawcy w inne przedsięwzięcia gospodarcze Wykonawcy może mieć negatywny wpływ na realizację zamówienia.
0. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.
0. Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów udowodni Zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia. 
[bookmark: _GoBack]5.5 Zamawiający oceni, czy udostępniane wykonawcy przez inne podmioty zdolności techniczne lub zawodowe, pozwalają na wykazanie przez wykonawcę spełniania warunków udziału w postępowaniu oraz zbada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, o których mowa w art. 24 ust. 1 pkt 13–22 i ust. 5 pkt 1 ustawy Pzp.
5.6 Z zobowiązania lub innych dokumentów potwierdzających udostępnienie zasobów przez inne podmioty musi bezspornie i jednoznacznie wynikać w szczególności:
− zakres dostępnych wykonawcy zasobów innego podmiotu;
− sposób wykorzystania zasobów innego podmiotu, przez wykonawcę, przy wykonywaniu zamówienia;
− zakres i okres udziału innego podmiotu przy wykonywaniu zamówienia publicznego;
− czy podmiot, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących doświadczenia, zrealizuje dostawy, których wskazane zdolności dotyczą.
0. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia na zasadach określonych w art. 23 ustawy PZP. W takim przypadku wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. 
0. W przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia, warunki określone w pkt 5.1.2 musi spełniać co najmniej jeden wykonawca samodzielnie lub wszyscy Wykonawcy łącznie.
0. Zamawiający nie określa w przedmiotowej SIWZ szczególnego, obiektywnie uzasadnionego sposobu spełnienia przez wykonawców wspólnie ubiegających się o udzielenie zamówienia, warunków udziału w postępowaniu, o których mowa w pkt 5.1.2 niniejszego działu SIWZ.

1. PODSTAWY WYKLUCZENIA Z POSTĘPOWANIA
5. Zamawiający wykluczy z postępowania wykonawców, którzy nie wykażą, że nie zachodzą wobec nich obligatoryjne przesłanki wykluczenia określone w art. 24 ust. 1 pkt 12-23 ustawy Pzp,
5. Zamawiający wykluczy z postępowania również Wykonawcę, wobec którego zachodzą przesłanki określone w art. 24 ust. 5 pkt 1 ustawy Pzp. tj. 
- w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. – Prawo restrukturyzacyjne (Dz. U. z 2015 r., poz. 978 z późn. zm) lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. – Prawo upadłościowe (t.j. Dz. U. z 2015 r. poz. 233 z późn. zm.)
5. Wykonawca, który podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16 –20 lub ust. 5, może przedstawić dowody na to, że podjęte przez niego środki są wystarczające do wykazania jego rzetelności, w szczególności udowodnić naprawienie szkody wyrządzonej przestępstwem lub przestępstwem skarbowym, zadośćuczynienie pieniężne za doznaną krzywdę lub naprawienie szkody, wyczerpujące wyjaśnienie stanu faktycznego oraz współpracę z organami ścigania oraz podjęcie konkretnych środków technicznych, organizacyjnych i kadrowych, które są odpowiednie dla zapobiegania dalszym przestępstwom lub przestępstwom skarbowym lub nieprawidłowemu postępowaniu wykonawcy. Przepisu zdania pierwszego nie stosuje się, jeżeli wobec wykonawcy, będącego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sądu zakaz ubiegania się o udzielenie zamówienia oraz nie upłynął określony w tym wyroku okres obowiązywania tego zakazu (instytucja samooczyszczenia). Wykonawca nie podlega wykluczeniu, jeżeli Zamawiający, uwzględniając wagę i szczególne okoliczności czynu wykonawcy, uzna za wystarczające przedstawione dowody.  
5. Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania o udzielenie zamówienia.
1. WYKAZ OŚWIADCZEŃ I DOKUMENTÓW WYMAGANYCH  W POSTĘPOWANIU, POTWIERDZAJĄCYCH SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU, SPEŁNIANIE PRZEZ OFEROWANE DOSTAWY LUB USŁUGI WYMAGAŃ OKREŚLONYCH PRZEZ ZAMAWIAJĄCEGO, BRAK PODSTAW WYKLUCZENIA.
6. Na podstawie art. 24 aa Pzp Zamawiający najpierw dokona oceny ofert, a następnie zbada, czy Wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu. 
6. Oferta musi zawierać następujące oświadczenia i dokumenty: 
	1
	W celu wykazania braku podstaw wykluczenia wykonawcy z postępowania o udzielenie zamówienia w okolicznościach, o których mowa w art. 24 ust. 1 pkt. 12-23 ustawy PZP i art. 24 ust. 5 pkt. 1 ustawy PZP, Zamawiający żąda aby Wykonawca złożył wraz z ofertą: 
aktualne na dzień składania ofert oświadczenie o nie podleganiu wykluczeniu z postępowania na formularzu Jednolitego Europejskiego Dokumentu Zamówienia (zwanym dalej również „JEDZ” lub „jednolitym dokumentem”,  którego edytowalny wzór stanowi załącznik nr 2 do SIWZ. 
Wzór JEDZ określa rozporządzenie wykonawcze Komisji UE 2016/7 z dnia 5 stycznia 2016 r., ustanawiające standardowy formularz jednolitego europejskiego dokumentu zamówienia (Dz.Urz. UE z 6.1.2016, L 3/16).   
Informacje zawarte w oświadczeniu na formularzu jednolitego dokumentu stanowią wstępne potwierdzenie, że wykonawca nie podlega wykluczeniu z postępowania oraz spełniania warunku udziału w postępowaniu. 
Zamawiający utworzył plik ESPD (eJEDZ), który jest zamieszczony na stronie: http://www.dzp.agh.edu.pl/ pod ogłoszeniem o przetargu o sygn.  KC-zp.272-572/20, oświadczenie w formie JEDZ można pobrać, ze strony, zapisać na dysku, a następnie zaimportować i uzupełnić poprzez serwis ESPD dostępny pod adresem: http://espd.uzp.gov.pl  
Uzupełniony ESPD należy podpisać podpisem kwalifikowanym. 
Zamawiający informuje, iż na stronie Urzędu Zamówień Publicznych: https://www.uzp.gov.pl/__data/assets/pdf_file/0015/32415/Jednolity-Europejski-Dokument-Zamowienia-instrukcja.pdf dostępna jest Instrukcja Wypełniania Jednolitego Europejskiego Dokumentu Zamówienia (w języku polskim).

Uwaga:
Wykonawca może także skorzystać z narzędzia ESPD lub innych dostępnych narzędzi lub oprogramowania, które umożliwiają wypełnienie JEDZ i utworzenie dokumentu elektronicznego, w szczególności w jednym z następujących formatów:  pdf, .doc lub .docx, (dokumenty w formacie „pdf” należy podpisywać tylko formatem PAdES, pozostałe formaty powinny być podpisane formatem XAdES). 
W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, JEDZ składa każdy z wykonawców wspólnie ubiegających się o zamówienie. Oświadczenie to ma potwierdzać brak podstaw wykluczenia w zakresie określonym w niniejszej SIWZ, a także spełnianie warunków udziału w postępowaniu w zakresie, w którym każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu.

	2
	Wypełniony i podpisany przez osobę upoważnioną do składania oświadczeń woli w imieniu Wykonawcy formularz ofertowy - zgodnie z załącznikiem nr 1 do SIWZ.

	3
	Pełnomocnictwo lub inny dokument, z którego wynika prawo do podpisania oferty oraz innych dokumentów składanych wraz z ofertą, chyba że Zamawiający może je uzyskać w szczególności za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570), a Wykonawca wskazał to wraz ze złożeniem oferty.

	
	

	
	Dokumenty potwierdzające spełnianie przez oferowane dostawy wymagań 
określonych przez Zamawiającego

	4
	Zobowiązanie lub inne dokumenty potwierdzające udostępnienie zasobów przez inne podmioty.

	5
	Opis techniczny oferowanego sprzętu wraz ze wskazaniem wszystkich parametrów technicznych, w zakresie umożliwiającym ocenę spełniania wymagań Zamawiającego określonych w niniejszej SIWZ 
wraz z dokumentacja producenta/lub  karty katalogowe producenta lub /oświadczenie producenta  ze wskazaniem w nich odpowiednich zapisów potwierdzających spełnienie wymagań SIWZ.



6. Dodatkowe oświadczenia składane przez wszystkich wykonawców w terminie do 3 dni od dnia upublicznienia na stronie internetowej zamawiającego wykazu złożonych ofert:
- W terminie 3 dni od dnia zamieszczenia przez Zamawiającego na stronie internetowej informacji z otwarcia ofert, o której mowa w art. 86 ust. 5 ustawy Pzp, Wykonawca jest zobowiązany przekazać Zamawiającemu oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Pzp. Wraz ze złożeniem oświadczenia, Wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia. 
W przypadku wspólnego ubiegania się o zamówienie przez wykonawców oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej składa każdy z wykonawców.
6. Dokumenty składane na wezwanie zamawiającego. 
Zamawiający przed udzieleniem zamówienia, wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 10 dni, aktualnych na dzień złożenia następujących oświadczeń lub dokumentów: 
	1)
	odpisu z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Pzp. 

	2)
	informacji z Krajowego Rejestru Karnego, w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy Pzp wystawione nie wcześniej niż przed terminem 6 miesięcy przed upływem terminu składania ofert;

	3)
	oświadczenia wykonawcy o braku wydania wobec niego prawomocnego wyroku sądu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne albo -w przypadku wydania takiego wyroku lub decyzji - dokumentów potwierdzających dokonanie płatności tych należności wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wiążącego porozumienia w sprawie spłat tych należności;

	4)
	oświadczenia wykonawcy o braku orzeczenia wobec niego tytułem środka zapobiegawczego zakazu ubiegania się o zamówienia publiczne

	5)
	Wykazu dostaw wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem przedmiotu, dat wykonania i podmiotów, na rzecz których dostawy zostały wykonane, oraz załączeniem dowodów określających czy te dostawy zostały wykonane lub są wykonywane należycie.
Dowodami potwierdzającymi czy dostawy zostały wykonane (lub są wykonywane) należycie są:
a) referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy były wykonywane, a w przypadku świadczeń okresowych lub ciągłych są wykonywane, 
b) oświadczenie wykonawcy - jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać dokumentów  o których mowa w lit.a);
Jeżeli wykonawca składa oświadczenie, zobowiązany jest podać przyczyny braku możliwości uzyskania dowodów o których mowa w lit. a)

	6)
	Jeżeli Wykonawca polega na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 22 ustawy Pzp, Zamawiający zażąda przedstawienia w odniesieniu do tych podmiotów dokumentów wymienionych w ust. 7.4. pkt 1) ÷ 7).


6. Wykonawcy zagraniczni. 
Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w ust 7.4.1.1-2) składa odpowiednio: 
	Lp.
	Wymagany dokument

	1
	informacje z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy, wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

	2
	dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości – wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

	3
	Wykonawca mający siedzibę na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby mającej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, której dotyczy dokument wskazany w ust 7.4.2 (Informacja z Krajowego Rejestru Karnego), składa dokument, o którym mowa w ust. 7.5.1, w zakresie określonym w art. 24 ust. 1 pkt 14 i 21 ustawy PZP. Jeżeli w kraju, w którym miejsce zamieszkania ma osoba, której dokument miał dotyczyć, nie wydaje się takich dokumentów, zastępuje się go dokumentem zawierającym oświadczenie tej osoby złożonym przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na miejsce zamieszkania tej osoby. Terminy określone w ust 7.5.1.1 stosuje się.

	4
	Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa powyżej zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. 



6. W przypadku wątpliwości co do treści dokumentu złożonego przez Wykonawcę, Zamawiający może zwrócić się do właściwych organów odpowiednio kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, o udzielenie niezbędnych informacji dotyczących tego dokumentu. 
6. Zamawiający nie żąda od Wykonawcy przedstawienia oświadczeń i  dokumentów potwierdzających brak podstaw wykluczenia, dotyczących podwykonawcy, któremu Wykonawca zamierza powierzyć wykonanie części zamówienia, a który nie jest podmiotem, na którego zdolnościach lub sytuacji wykonawca polega na zasadach określonych w art. 22a ustawy PZP.  
6. Jeżeli okaże się to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia, Zamawiający na każdym etapie postępowania o udzielenie zamówienia publicznego może wezwać Wykonawców do przedłożenia wszystkich lub niektórych oświadczeń lub dokumentów potwierdzających, że nie podlegają wykluczeniu lub spełniają warunki udziału w postępowaniu, a jeżeli zachodzą uzasadnione podstawy do uznania, że złożone uprzednio oświadczenia lub dokumenty nie są już aktualne, do złożenia aktualnych oświadczeń lub dokumentów. 
6. Jeżeli wykonawca nie złoży oświadczeń, o których mowa w art. 25 ust. 1 ustawy, oświadczeń lub dokumentów potwierdzających okoliczności, o których mowa w art. 25 ust. 1 ustawy, lub innych dokumentów niezbędnych do przeprowadzenia postępowania, oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez zamawiającego wątpliwości, zamawiający wezwie do ich złożenia, uzupełnienia lub poprawienia lub do udzielenia wyjaśnień w terminie przez siebie wskazanym, chyba że mimo ich złożenia, uzupełnienia lub poprawienia lub udzielenia wyjaśnień oferta wykonawcy podlegałaby odrzuceniu albo konieczne byłoby unieważnienie postępowania. 
6. Jeżeli wykonawca nie złoży wymaganych pełnomocnictw albo złożył wadliwe pełnomocnictwa, zamawiający wezwie do ich złożenia w terminie przez siebie wskazanym, chyba że mimo ich złożenia oferta wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.
6. Forma dokumentów:
1. Ofertę i oświadczenie JEDZ, sporządza się, pod rygorem nieważności, w postaci elektronicznej i opatruje się kwalifikowanym podpisem elektronicznym.
1. Pełnomocnictwo musi być złożone w postaci elektronicznej, podpisane przy użyciu kwalifikowanego podpisu elektronicznego lub elektronicznej kopii notarialnie poświadczonej. 
1. Dokumenty lub oświadczenia, o których mowa w rozporządzeniu w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy w postępowaniu o udzielenie zamówienia (Dz.U. 2016 poz. 1126 ze zm.), składane są w oryginale w postaci dokumentu elektronicznego lub w elektronicznej kopii dokumentu lub oświadczenia poświadczonej za zgodność z oryginałem.”
1. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawca, w zakresie dokumentów lub oświadczeń, które każdego z nich dotyczą. 
1. Poświadczenie za zgodność z oryginałem elektronicznej kopii dokumentu lub oświadczenia następuje przy użyciu kwalifikowanego podpisu elektronicznego. 
1. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEN I DOKUMENTÓW, A TAKŻE WSKAZANIE OSÓB UPRWNIONYCH DO POROZUMIEWANIA SIĘ WYKONAWCAMI
7. W niniejszym postępowaniu komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. z 2017r. poz. 1219), z zastrzeżeniem wymogów określonych poniżej.
7. Komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu  Platformy on-line https://e-ProPublico.pl/ (dalej Platforma) oraz poczty elektronicznej, e-mail: dzp@agh.edu.pl. 
7. Postępowanie prowadzone jest na Platformie pod nazwą: „modernizacja systemu zwiększającego bezpieczeństwo infrastruktury w Centrum Informatyki D-17 Katedry Informatyki WIEiT AGH - KC-zp.272-572/20” – znak sprawy: KC-zp.272-572/20.
7. Korzystanie z Platformy przez Wykonawcę jest bezpłatne. 
7. Instrukcja korzystania z Platformy dotycząca rejestracji, logowania, procedury przesyłania i wycofania dokumentów znajduje się na stronie internetowej https://www.e-ProPublico.pl/, pod zakładką Instrukcja Wykonawcy. 
7. Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego, jest zobowiązany do zapoznania się z Instrukcją Wykonawcy https://e-propublico.pl/documents/e-ProPublico%20-20Podr%C4%99cznik%20Wykonawcy.pdf.
7. Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego akceptuje warunki korzystania z Platformy określone w Regulaminie zamieszczonym na stronie internetowej https://e-ProPublico.pl/ oraz uznaje go za wiążący.
7. Zamawiający określa niezbędne wymagania sprzętowo- aplikacyjne umożliwiające pracę na Platformie:
1. stały dostęp do sieci Internet,
1. posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail), 
1. komputer z zainstalowanym systemem operacyjnym Windows 7 (lun nowszym) albo Linux
1. zainstalowana dowolna przeglądarka internetowa Platforma współpracuje                    z najnowszymi, stabilnymi wersjami wszystkich głównych przeglądarek internetowych (Internet Explorer 10+, Microsoft Edge, Mozilla Firefox, Google Chrome, Opera),
1. włączona obsługa JavaScript oraz Cookies,
7. Zamawiający dopuszcza następujący format przesyłanych danych: pliki o wielkości do 20 MB w formatach: .pdf, .doc, .docx., z zastrzeżeniem, że zamawiający zaleca format .pdf.
7. Zamawiający, zgodnie z § 4 Rozporządzenia Prezesa Rady Ministrów w sprawie użycia środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego oraz udostępnienia i przechowywania dokumentów elektronicznych (Dz. U. z 2017 r. poz. 1320) określa dopuszczalny format kwalifikowanego podpisu elektronicznego jako:
1. [bookmark: _Hlk512348679]dokumenty sporządzone i przesłane w formacie .pdf zaleca się podpisywać kwalifikowanym podpisem elektronicznym w formacie PAdES;
1. dokumenty sporządzone i przesłane w formacie innym niż .pdf (np.: .doc, .docx, .xlsx, .xml) należy podpisywać kwalifikowanym podpisem elektronicznym w formacie XAdES.
7. Zamawiający określa następujące informacje na temat kodowania i czasu odbioru danych:
1. załączony i przesłany przez Wykonawcę za pomocą Platformy plik oferty wraz z załącznikami, nie jest dostępny dla Zamawiającego i przechowywany jest na serwerach Platformy w formie zaszyfrowanej. Zamawiający otrzyma dostęp do pliku dopiero po upływie terminu otwarcia ofert;  
1. oznaczenie czasu odbioru danych przez Platformę stanowi przyporządkowaną do dokumentu elektronicznego datę oraz dokładny czas (hh:mm:ss), widoczne przy  wysłanym dokumencie w kolumnie ”Data przesłania”;
1. o terminie przesłania decyduje czas pełnego przeprocesowania transakcji pliku na Platformie
7. Postępowanie o udzielenie zamówienia prowadzi się w języku polskim. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
7. Komunikacja między Zamawiającym a Wykonawcami, w tym wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje, przekazywane są w formie elektronicznej:
1. za pośrednictwem Platformy na karcie ”Wiadomości”. Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich zamieszczenia na Platformie. 
b) Zawiadomienia, oświadczenia, wnioski oraz informacje przekazywane przez Wykonawcę pocztą elektroniczną winny być kierowane na adres: dzp@agh.edu.pl
7. Jeżeli Zamawiający lub Wykonawca przekazują oświadczenia, wnioski, zawiadomienia przy użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. z 2017r. poz. 1219 z późn. zm.), każda ze stron na żądanie drugiej strony niezwłocznie potwierdza fakt ich otrzymania.
7. W korespondencji kierowanej do Zamawiającego Wykonawca winien posługiwać się numerem sprawy określonym w SIWZ.
7. W przypadku rozbieżności pomiędzy treścią niniejszej SIWZ, a treścią udzielonych odpowiedzi, jako obowiązującą należy przyjąć treść pisma zawierającego późniejsze oświadczenie Zamawiającego.
7. Osobą uprawnioną do kontaktu z Wykonawcami w kwestiach formalnych jest: 
Joanna Kraińska, tel.: + 48 617-48-82
adres e-mail: dzp@agh.edu.pl 
1. WADIUM
8. Zamawiający nie wymaga wniesienia wadium.
1. TERMIN ZWIĄZANIA OFERTĄ
9. Wykonawca pozostaje związany ofertą przez okres 60 dni. 
9. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
9. Wykonawca samodzielnie lub na wniosek Zamawiającego może przedłużyć termin związania ofertą, z tym że Zamawiający może tylko raz, co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do Wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni. 
9. Przedłużenie terminu związania ofertą jest dopuszczalne tylko z jednoczesnym przedłużeniem okresu ważności wadium albo, jeżeli nie jest to możliwie, z wniesieniem nowego wadium na przedłużony okres związania ofertą. Jeżeli przedłużenie terminu związania ofertą dokonywane jest po wyborze oferty najkorzystniejszej, obowiązek wniesienia nowego wadium lub jego przedłużenia dotyczy jedynie wykonawcy, którego oferta została wybrana jako najkorzystniejsza.
1. OPIS SPOSOBU PRZYGOTOWANIA OFERTY:
10. Ofertę wraz z wymaganymi dokumentami należy złożyć w formie elektronicznej za pośrednictwem Platformy, działającej pod adresem https://e-ProPublico.pl/.
10. Zamawiający określa następującą instrukcję korzystania z Platformy w niniejszym postępowaniu:
a) Wykonawca, chcąc przystąpić do udziału w postępowaniu, loguje się na Platformie, w menu ”Ogłoszenia” wyszukuje niniejsze postępowanie, otwiera je klikając w jego temat, a następnie korzysta z funkcji ”Zgłoś udział w postępowaniu”. 
b) W przypadku, gdy Wykonawca nie posiada konta na Platformie, należy skorzystać z funkcji ”Zarejestruj”. Po wypełnieniu Formularza rejestracyjnego Wykonawca otrzyma wiadomość e-mail na zdefiniowany adres poczty elektronicznej, z opcją aktywacji konta. Aktywacja konta jest konieczna do zakończenia procesu rejestracji i umożliwia zalogowanie się na Platformie.
c) Ofertę należy podpisać kwalifikowanym podpisem elektronicznym, wystawionym przez dostawcę kwalifikowanej usługi zaufania, będącego podmiotem świadczącym usługi certyfikacyjne spełniające wymogi bezpieczeństwa określone w ustawie z dnia 5 września 2016 r. – o usługach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2016 r. poz. 1579).
d) Ofertę podpisaną kwalifikowanym podpisem elektronicznym, Wykonawca przesyła Zamawiającemu za pośrednictwem Platformy, poprzez dodanie dokumentów na karcie ”Oferta/Załączniki”, za pomocą opcji ”Załącz plik” i użycie przycisku „Prześlij wybrane pliki”.
e) Potwierdzeniem prawidłowo przesłanego pliku jest automatyczne wygenerowanie przez Platformę komunikatu systemowego o treści „Plik został poprawnie przesłany na platformę”. Wykonawca, po prawidłowym przesłaniu pliku, może pobrać automatycznie wystawiony przez Platformę dokument EPO (Elektroniczne Potwierdzenie Odbioru), będące dowodem potwierdzającym czas i fakt dostarczenia dokumentu do właściwego systemu teleinformatycznego Zamawiającego.
f) Wykonawca może samodzielnie wycofać/usunąć ofertę przesłaną przez Platformę. Operacja wycofania jest możliwa do upływu terminu składania ofert. 
g) Szczegółowa instrukcja korzystania z Platformy dotycząca rejestracji, logowania, procedury przesyłania i wycofania dokumentów znajduje się na stronie internetowej https://e-ProPublico.pl/, pod linkiem Instrukcja Wykonawcy.
10. Wykonawca może złożyć jedną ofertę. 
10. Ofertę należy złożyć w oryginale. 
10. Treść oferty musi odpowiadać treści specyfikacji istotnych warunków zamówienia. 
10. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu  o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. Jeżeli oferta Wykonawców wspólnie ubiegających się o udzielenie zamówienia została wybrana, Zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego, umowy regulującej współpracę tych Wykonawców.
10. Oferta wraz ze stanowiącymi jej integralną część załącznikami musi być sporządzona przez Wykonawcę  ściśle według postanowień niniejszej Specyfikacji.
10. Ofertę stanowi wypełniony druk „formularz ofertowy” z wypełnionymi załącznikami i wymaganymi dokumentami, zaświadczeniami i oświadczeniami określonymi w SIWZ. Zamawiający dopuszcza złożenie oferty i załączników do oferty na formularzach sporządzonych przez Wykonawcę, pod warunkiem że ich treść odpowiadać będzie treści określonej przez Zamawiającego.
10. Oferta i inne oświadczenia Wykonawcy muszą być podpisane przez osobę(y) uprawnioną(e) do reprezentowania Wykonawcy. 
10. Wykonawca może wprowadzić zmiany lub wycofać złożoną przez siebie ofertę wyłącznie  przed terminem składania ofert.
10. Zamawiający odrzuci ofertę, jeżeli wystąpią okoliczności wskazane w art. 89 ust. 1 ustawy Pzp.
10. W toku dokonywania badania i oceny ofert Zamawiający może żądać udzielenia przez Wykonawcę wyjaśnień treści złożonych przez niego ofert.
1. TAJEMNICA PRZEDSIĘBIORSTWA
Nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, jeżeli wykonawca, nie później niż w terminie składania ofert, zastrzegł, że nie mogą być one udostępniane oraz wykazał, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.  Informacje stanowiące tajemnicę przedsiębiorstwa winny znajdować się w oddzielnym pliku niż pozostała część oferty. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy Pzp.

1. MIEJSCE ORAZ TERMIN SKŁADANIA I OTWARCIA OFERT 
12. Ofertę oraz pozostałe dokumenty i oświadczenia, należy złożyć pod rygorem nieważności w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym do dnia 29/12/2020 r. do godz. 09:30, opisane w następujący sposób: „Oferta na: „modernizację systemu zwiększającego bezpieczeństwo infrastruktury w Centrum Informatyki D-17 Katedry Informatyki WIEiT AGH - KC-zp.272-572/20”
12. Otwarcie ofert nastąpi w siedzibie Zamawiającego, portiernia, pawilon C-1 w dniu 29/12/2020 o godzinie 10:00, za pośrednictwem Platformy Zakupowej Zamawiającego.
12. Bezpośrednio przed otwarciem ofert Zamawiający poda kwotę, jaką zamierza przeznaczyć na sfinansowanie zamówienia. 
12. Otwierając oferty Zamawiający poda nazwy oraz adresy Wykonawców, a także informacje dotyczące ceny, terminów wykonania zamówienia i warunków płatności zawartych w ofertach. 
12. Otwarcie ofert jest jawne, Wykonawcy mogą uczestniczyć w sesji otwarcia ofert.
12. Niezwłocznie po otwarciu ofert Zamawiający zamieści na stronie internetowej informację z otwarcia ofert.
1. OPIS SPOSOBU OBLICZENIA CENY:
Cenę oferty stanowić będzie wartość brutto wyrażona w złotych polskich wpisana na formularzu oferty. Zamawiający wymaga podania cen jednostkowych zgodnie z treścią formularza oferty. W przypadku rozbieżności pomiędzy ceną netto/brutto za całość zamówienia a cenami jednostkowymi, za podstawę poprawienia omyłki rachunkowej, Zamawiający przyjmie jednostkowe ceny netto.
13. Cenę oferty należy określać z dokładnością do dwóch miejsc po przecinku. Cenę oferty zaokrągla się do pełnych groszy, przy czym końcówki poniżej 0,5 gr pomija się, a końcówki 0,5 grosza i wyższe zaokrągla się do 1 grosza. 
13. Kwotę podatku VAT należy obliczyć zgodnie z zasadami Ustawy o podatku od towaru i usług z 11.03.2004r. (Dz.U.2011.177.1054 z późniejszymi zmianami).
13. Zamawiający oświadcza, że zgodnie z Ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz.U.2011.177.1054 z późniejszymi zmianami.) będzie ubiegał się 
o zgodę na zastosowanie stawki podatku VAT w wysokości 0% na serwer oraz urządzenie do transmisji danych cyfrowych wchodzące w skład niniejszego zamówienia. 
13. Wykonawcy zagraniczni biorący udział w niniejszym postępowaniu, którzy na podstawie odrębnych przepisów nie są zobowiązani do uiszczenia podatku od towarów i usług na terytorium Polski, winni wpisać na formularzu oferty wartość zamówienia netto wyrażoną w PLN. Wyłącznie do oceny i porównania ofert Zamawiający doliczy na etapie  oceny ofert należnego podatku VAT. Umowa zostanie podpisana na kwotę netto, podatek VAT Zamawiający odprowadzi we własnym zakresie.
13. W przypadku wspólnego ubiegania się o udzielenie zamówienia przez Wykonawców krajowych i zagranicznych, sposób złożenia oferty uzależniony jest od siedziby lub miejsca zamieszkania pełnomocnika (ustanowionego przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia), zobowiązanego do wystawiania faktur należnych z tytułu wykonania umowy (tj. pełnomocnik mający siedzibę lub miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej zgodnie z wymaganiami dla Wykonawców krajowych; poza terytorium Rzeczypospolitej Polskiej - zgodnie z wymaganiami dla Wykonawców zagranicznych).
13. Zamawiający nie przewiduje udzielania zaliczek na poczet wykonania zamówienia. 
13. Podana w ofercie cena musi uwzględniać wszystkie wymagania zamawiającego określone w niniejszej specyfikacji oraz obejmować wszelkie koszty, jakie poniesie wykonawca z tytułu należnej oraz zgodnej z obowiązującymi przepisami realizacji przedmiotu zamówienia
13. Zamawiający nie przewiduje rozliczenia w walutach obcych. Wszelkie rozliczenia między Zamawiającym a Wykonawcą będą prowadzone wyłącznie w złotych polskich (PLN).
13. Zamawiający w celu ustalenia, czy oferta zawiera rażąco niską cenę lub części składowe ceny wydają się rażąco niskie w stosunku do przedmiotu zamówienia, zwróci się do wykonawcy o udzielenie wyjaśnień, w tym złożenie dowodów dotyczących wyliczenia ceny. 
13. Zamawiający poprawi w ofercie: a) oczywiste omyłki pisarskie, b) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek, c) inne omyłki polegające na niezgodności oferty z SIWZ, niepowodujące istotnych zmian w treści oferty, niezwłocznie zawiadamiając o tym wykonawcę, którego oferta została poprawiona.
1. OPIS KRYTERIÓW, KTÓRYMI ZAMAWIAJĄCY BĘDZIE SIĘ KIEROWAŁ PRZY WYBORZE OFERTY WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIÓW 
I SPOSOBU OCENY OFERT.  
14. Zamawiający będzie oceniał oferty według następujących kryteriów:
	Nr kryterium
	Nazwa kryterium
	Waga

	1.
	Cena
	60 %

	2.
	Zapewnienie możliwości wysyłania źródłowych adresów IP poddanych kwarantannie z Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) i pobierania ich przez Rozwiązanie typu Web Application Firewall w celu budowania polityk dostępowych.
	5 %

	3.
	Zapewnienie wykorzystania tzw. mechanizmów typu “webhook” do automatyzacji funkcji Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera), przynajmniej takich jak: wykonanie skryptu, wysłanie powiadomienia e-mail, kwarantanna hosta.
	4 %

	4.
	Zapewnienie współpracy modułu kontroli antywirusowej Rozwiązania typu Web Application Firewall z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F).
	6 %

	5.
	Zapewnienie współpracy pomiędzy Rozwiązaniem typu Web Application Firewall, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez WAF danych do serwera w celu dalszej ich analizy.
	4 %

	6.
	Zapewnienie współpracy pomiędzy Systemem do zarządzania tożsamością, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez system danych do serwera w celu dalszej ich analizy.
	4 %

	7.
	Zapewnienie współpracy pomiędzy Systemem kontroli dostępu do sieci typu NAC, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez system danych do serwera w celu dalszej ich analizy.
	4 %

	8.
	Zapewnienie możliwości wysyłania dynamicznych definicji adresów pochodzących z Systemu kontroli dostępu do sieci typu NAC i pobierania ich przez Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) jako obiektów SSO celem wykorzystania ich w polityce firewall.
	4 %

	9.
	Zapewnienie współpracy Systemu ochrony stacji roboczych z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F).
	5 %

	10.
	Zapewnienie współpracy pomiędzy Systemem ochrony stacji roboczych, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez system danych do serwera w celu dalszej ich analizy.
	 4 %



14. Punkty przyznawane za podane w pkt 14.1 kryteria będą liczone według następujących wzorów: 
	Nr kryterium
	Wzór

	1.
	Cena
Liczba punktów = ( Cmin/Cof ) * 100 * waga
gdzie:
· Cmin - najniższa cena spośród wszystkich ofert
· Cof - cena podana w ofercie

	2.
	Zapewnienie możliwości wysyłania źródłowych adresów IP poddanych kwarantannie z Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) i pobierania ich przez Rozwiązanie typu Web Application Firewall w celu budowania polityk dostępowych.
· Spełnia - 5 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 5 % wagi kryterium stanowi 5 pkt.

	3.
	Zapewnienie wykorzystania tzw. mechanizmów typu “webhook” do automatyzacji funkcji Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera), przynajmniej takich jak: wykonanie skryptu, wysłanie powiadomienia e-mail, kwarantanna hosta.
· Spełnia - 4 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 4 % wagi kryterium stanowi 4 pkt.

	4.
	Zapewnienie współpracy modułu kontroli antywirusowej Rozwiązania typu Web Application Firewall z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F).
· Spełnia - 6 pkt
· Nie spełnia - 0 pkt
· Przyjmuje się, iż 6 % wagi kryterium stanowi 6 pkt.

	5.
	Zapewnienie współpracy pomiędzy Rozwiązaniem typu Web Application Firewall, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez WAF danych do serwera w celu dalszej ich analizy.
· Spełnia - 4 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 4 % wagi kryterium stanowi 4 pkt.

	6.
	Zapewnienie współpracy pomiędzy Systemem do zarządzania tożsamością, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez system danych do serwera w celu dalszej ich analizy.
· Spełnia - 4 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 4 % wagi kryterium stanowi 4 pkt.

	7.
	Zapewnienie współpracy pomiędzy Systemem kontroli dostępu do sieci typu NAC, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez system danych do serwera w celu dalszej ich analizy.
· Spełnia - 4 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 4 % wagi kryterium stanowi 4 pkt.

	8.
	Zapewnienie możliwości wysyłania dynamicznych definicji adresów pochodzących z Systemu kontroli dostępu do sieci typu NAC i pobierania ich przez Urządzenia do transmisji danych cyfrowych (urządzenie klasy UTM z funkcją routera) jako obiektów SSO celem wykorzystania ich w polityce firewall.
· Spełnia - 4 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 4 % wagi kryterium stanowi 4 pkt.

	9.
	Zapewnienie współpracy Systemu ochrony stacji roboczych z posiadanym przez Zamawiającego urządzeniem typu “Sandbox” (model FortiSandbox 500F).
· Spełnia - 5 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 5 % wagi kryterium stanowi 5 pkt.

	10.
	Zapewnienie współpracy pomiędzy Systemem ochrony stacji roboczych, a Serwerem do zbierania, przechowywania i analizowania logów - możliwość wysyłania zbieranych przez system danych do serwera w celu dalszej ich analizy.
· Spełnia - 4 pkt
· Nie spełnia - 0 pkt
Przyjmuje się, iż 4 % wagi kryterium stanowi 4 pkt.



14. Tak uzyskane oceny za poszczególne kryteria zostaną zsumowane i suma ta stanowić będzie końcową ocenę danej oferty. Za ofertę najkorzystniejszą zostanie uznana oferta zawierająca najkorzystniejszy bilans punktów we wskazanych powyżej kryteriach.
14. Wszystkie obliczenia będą dokonywane z dokładnością do dwóch miejsc po przecinku.
14. W toku dokonywania badania i oceny ofert Zamawiający może żądać udzielenia przez Wykonawcę wyjaśnień treści złożonych przez niego ofert.
14. Zgodnie z art. 87 ust. 2 prawa zamówień publicznych Zamawiający poprawi oczywiste omyłki pisarskie, oczywiste omyłki rachunkowe oraz inne omyłki polegające 
na niezgodności oferty ze specyfikacja istotnych warunków zamówienia, niepowodujące istotnych zmian w treści oferty. 
1. INFORMACJA O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO
15. Zamawiający udzieli zamówienia wykonawcy, którego oferta została wybrana jako najkorzystniejsza.
15. O wyborze najkorzystniejszej oferty zamawiający zawiadomi wykonawców, którzy złożyli oferty w postępowaniu, a także zamieści te informacje na własnej stronie internetowej (www.dzp.agh.edu.pl). 
15. Zamawiający po upływie terminu przewidzianego na wniesienie środków ochrony prawnej wezwie Wykonawcę celem podpisania umowy i wyznaczy termin na jej zawarcie. 
15. Zawarcie umowy nastąpi wg wzoru Zamawiającego.
15. Osoby reprezentujące wykonawcę przy podpisywaniu umowy powinny posiadać ze sobą dokumenty potwierdzające ich umocowanie do reprezentowania wykonawcy, o ile umocowanie to nie będzie wynikać z dokumentów załączonych do oferty.
15. W przypadku wyboru oferty Wykonawców wspólnie ubiegających się o udzielenie zamówienia (s.c.,  konsorcja), Zamawiający może zwrócić się przed podpisaniem umowy o przedłożenie umowy regulującej współpracę tych podmiotów.
1. WYMAGANIA DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY
 W niniejszym postępowaniu zabezpieczenie należytego wykonania umowy nie obowiązuje.


1. ISTOTNE DLA STRON POSTANOWIENIA, KTÓRE ZOSTANĄ WPROWADZONE DO TREŚCI ZAWIERANEJ UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO, OGÓLNE WARUNKI UMOWY ALBO WZÓR UMOWY, JEŻELI ZAMAWIAJĄCY WYMAGA OD WYKONAWCY, ABY ZAWARŁ Z NIM UMOWĘ W SPRAWIE ZAMÓWIENIA PUBLICZNEGO NA TAKICH WARUNKACH.:
17. Istotne postanowienia umowy określa wzór umowy stanowiący załącznik nr 3 do niniejszej Specyfikacji.
1. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ:
18. Środki ochrony prawnej przysługują Wykonawcom i uczestnikom konkursu, a także innym podmiotom, jeżeli mają lub mieli interes w uzyskaniu danego zamówienia oraz ponieśli lub mogą ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy.
18. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz specyfikacji istotnych warunków zamówienia przysługują również organizacjom wpisanym na listę prowadzoną przez Prezesa Urzędu Zamówień Publicznych.
18. Sposób korzystania oraz rozpatrywania środków ochrony prawnej regulują przepisy ustawy Prawo Zamówień Publicznych Dział VI, art. 179 - art. 198g ustawy PZP. 
1. INFORMACJE DODATKOWE:
19. Zamawiający nie przewiduje zawarcia umowy ramowej. Zamawiający nie dopuszcza możliwości złożenia oferty wariantowej.
19. Zamawiający nie przewiduje dokonania wyboru oferty najkorzystniejszej z wykorzystaniem aukcji elektronicznej. 
19. Zamawiający nie przewiduje ustanowienia dynamicznego systemu zakupów. 
19. Zamawiający nie dopuszcza możliwości złożenia oferty w postaci katalogów elektronicznych lub dołączenia katalogów elektronicznych do oferty. 
19. Zamawiający nie przeprowadził dialogu technicznego przed wszczęciem postępowania. 
19. Rozliczenia finansowe między Zamawiającym a Wykonawcą dokonywane będą w polskich złotych. 
19. Zamawiający nie przewiduje udzielania zaliczek na poczet wykonania zamówienia. 
19. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu. Wszelkie koszty związane z przygotowaniem i złożeniem oferty ponosi Wykonawca. 
19. Zamawiający nie zastrzega obowiązku osobistego wykonania przez wykonawcę kluczowych części zamówienia. 
19. Zamawiający nie określa w opisie przedmiotu zamówienia standardów jakościowych odnoszących się do wszystkich istotnych cech przedmiotu zamówienia celem stosowania normy, o której mowa w art. 91 ust. 2a ustawy Pzp. 
19. Zamawiający nie przewiduje możliwości przedstawienia informacji zawartych w ofercie w postaci katalogu elektronicznego lub dołączenia katalogu elektronicznego do oferty.
1. INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 
· administratorem Pani/Pana danych osobowych jest Akademia Górniczo-Hutnicza im. Stanisława Staszica w Krakowie, al. Mickiewicza 30, 30-059 Kraków;
· z inspektorem ochrony danych osobowych w Akademii Górniczo-Hutniczej im. Stanisława Staszica można skontaktować się przez adres e-mail: iodo@agh.edu.pl, telefon: (12) 617 53 25  lub pisemnie na adres siedziby administratora;
· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z niniejszym postępowaniem o udzielenie zamówienia publicznego, prowadzonym w trybie przetargu nieograniczonego;
· odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843), dalej „ustawa Pzp”;  
· Pani/Pana dane osobowe będą przechowywane przez okres:
- 4 lat od dnia zakończenia postępowania o udzielenie zamówienia publicznego, albo przez okres dłuższy jeżeli wynika to z regulacji wewnętrznych danej Jednostki,
- jeżeli czas trwania umowy przekracza 4 lata - przez cały czas trwania umowy,
- w przypadku zamówień współfinansowanych ze środków UE przez okres, o którym mowa
w art. 125 ust. 4 lit. d) w zw. z art. 140 rozporządzenia nr 1303/2013;
· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
· posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników);
· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO (Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego); 
· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 
1. POSTANOWIENIA KOŃCOWE:
21. Zamawiający nie określa w opisie przedmiotu zamówienia standardów jakościowych odnoszących się do wszystkich istotnych cech przedmiotu zamówienia celem stosowania normy, o której mowa w art. 91 ust. 2a ustawy Pzp. 
21. W sprawach nieuregulowanych w niniejszej SIWZ zastosowanie mają przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych.
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ZAŁĄCZNIKI DO SIWZ:
0. Formularz oferty
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