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           Bezpieczna Przystań

Załącznik nr 5
[bookmark: _GoBack]............................................ 							                  do postępowania
               (pieczęć wykonawcy)                                                                                                                                   BFI.II.272.2.9.2020

OPIS PRZEDMIOTU ZAMÓWIENIA
(oświadczenie o spełnianiu warunków minimalnych przez oferowane dostawy)
Dostawa i wdrożenie systemu do filtrowania poczty elektronicznej na potrzeby Kujawsko-Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy (Zadanie realizowane jest w ramach projektu pt. "Wzmocnienie zdolności administracyjnych Wojewody Kujawsko-Pomorskiego w procesie integracji obywateli państw trzecich - etap II", nr projektu 1/10-2019/OG-FAMI, współfinansowanego z Programu Krajowego FUNDUSZU AZYLU, MIGRACJI I INTEGRACJI)

Ja, niżej podpisany …………...................................................................................., działając				 (imię i nazwisko osoby uprawnionej) 
w imieniu i na rzecz ............................................................................................................................................
(nazwa i adres wykonawcy)
oferuję fabrycznie nowy systemem filtrowania i przechowywania wiadomości poczty elektronicznej (zwany dalej: Systemem) o następujących parametrach:
	L.p.
	Szczegółowy opis przedmiotu zamówienia
WYMAGANIA MINIMALNE **
	Parametry oferowanego Systemu

	1.  OGÓLNE WYMAGANIA – DOSTAWA URZĄDZEŃ I OPROGRAMOWANIA
	

	1.1
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie systemu ochrony poczty w wysokiej dostępności (ang. High Availabillity – HA), klaster pracujący w trybie active-active, gdzie Master (główne urządzenie) oparte jest na platformie sprzętowej typu appliance  a backup oparty o maszynę wirtualną VMware. Backup zostanie zainstalowany i uruchomiony na maszynie wirtualnej Zamawiającego. 
	SPEŁNIA/
NIE SPEŁNIA*

	1.2
	Zamawiający wymaga aby dostarczone urządzenie było sprzętem zakupionym w oficjalnym kanale sprzedaży producenta na terenie Unii Europejskiej. Zamawiający zastrzega możliwość weryfikacji powyższego wymogu u przedstawiciela producenta oferowanego rozwiązania.
	SPEŁNIA/
NIE SPEŁNIA*

	1.3
	Zamawiający wymaga aby dostarczony sprzęt był nowy oraz pochodził z bieżącej produkcji. Zamawiający nie dopuszcza dostawy urządzenia, które mogło być używane w innych projektach i zostały poddane procesowi odnowienia.
	SPEŁNIA/
NIE SPEŁNIA*

	1.4
	System ochrony poczty będzie podłączony do przełącznika „corowego” CISCO C6506-E-FAN wraz z dokonaniem niezbędnych konfiguracji całości sprzętu (Systemu dostarczonego przez Wykonawcę oraz urządzeń Zamawiającego o ile zmiana konfiguracji będzie niezbędna do uzyskania pełnej funkcjonalności Systemu).
	SPEŁNIA/
NIE SPEŁNIA*

	1.5
	Zamawiający nie dopuszcza rozwiązania w całości (Master + Backup) opartego na maszynach wirtualnych
	SPEŁNIA/
NIE SPEŁNIA*

	1.6
	Wykonawca dokona dostawy i wdrożenia, o których mowa w pkt. 1.1 w godzinach od 8:00 do 15:00 w dni robocze od poniedziałku do piątku. Nie dopuszcza się możliwości przeprowadzenia wdrożenia w sposób zdalny, tj. spoza sieci lokalnej Zamawiającego.
	SPEŁNIA/
NIE SPEŁNIA*

	1.7
	Dostarczone Oprogramowanie (w szczególności jego warunki licencjonowania) oraz jego implementacja w infrastrukturze techniczno-systemowej Zamawiającego musi dawać możliwość jego użytkowania przez Zamawiającego zgodnie z prawem obowiązującym podmioty publiczne, w szczególności wymagana jest zgodność z rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów informatycznych (Dz.U. z 2017 r. poz. 2247).
	SPEŁNIA/
NIE SPEŁNIA*

	1.8
	Wykonawca zapewnia zgodność elementów dostarczonych urządzeń oraz oprogramowania z infrastrukturą Zamawiającego.
	SPEŁNIA/
NIE SPEŁNIA*

	1.9
	Wykonawca dostarczy wszystkie licencje i klucze licencyjne wymagane do instalacji i poprawnego działania Systemu.
	SPEŁNIA/
NIE SPEŁNIA*

	1.10
	Wykonawca dostarczy dokładny opis zasad licencjonowania dostarczonego w ramach Systemu Oprogramowania.
	SPEŁNIA/
NIE SPEŁNIA*

	1.11
	W przypadku, gdy licencja Oprogramowania objęta jest opłatą okresowej opieki, wówczas Wykonawca poda wszystkie dane umożliwiające przedłużenie czasu opieki przez Zamawiającego. 
	SPEŁNIA/
NIE SPEŁNIA*

	2.  PROJEKT TECHNICZNY
	

	2.1
	System ochrony poczty powinien być przeznaczony dla średnich i dużych firm, które mają rozbudowane środowisko informatyczne celem sprostania rozwojowi tego środowiska. 
	SPEŁNIA/
NIE SPEŁNIA*

	2.2
	Wykonawca zobowiązany jest do opracowania i dostarczenia dokumentacji technicznej. Minimalny zakres, który musi uwzględniać projekt techniczny:
a) Opis architektury Systemu;
a. Wykaz wykorzystywanych urządzeń i oprogramowania;
b. Wykaz licencji oprogramowania ze wskazaniem sposobu/warunków licencjonowania wraz ze wskazaniem okresu ważności licencji oraz okresu opieki/wsparcia;
b) Schematy logiczne i fizyczne;
c) Opis:
a. Konfiguracji dostarczonych w ramach niniejszego postępowania urządzeń i oprogramowania;
b. Zakres rekonfiguracji sieci i systemów teleinformatycznych Zamawiającego wymaganych w niezbędnym zakresie;
c. Wymagań środowiskowych dla dostarczonych urządzeń.
d) Opis konfiguracji kluczowych elementów Systemu;
e) Opis procedur backupowych systemu ochrony poczty dla wszystkich urządzeń wchodzących w skład;
f) Opis procedury odtwarzania systemu ochrony poczty po awarii; 
g) Szczegółowy zakres i plan testowania Systemu po wdrożeniu.
	SPEŁNIA/
NIE SPEŁNIA*

	3.  SYSTEM OCHRONY POCZTY ELEKTRONICZNEJ
	

	3.1
	System ochrony poczty musi spełniać możliwość podłączenia w architekturze wysokiej dostępności (klaster High Availability) w konfiguracji klastra active-active. System powinien być dostarczony jako:
· Główne urządzenie fizyczne (Master) – oparte jest na platformie sprzętowej typu appliance;
· Backup w postaci maszyny wirtualnej uruchomionym na środowisku wirtualnym VMware Zamawiającego (Zamawiający posiada środowisko wirtualne oparte o rozwiązania VMware 6.7 lub Windows Serwer 2012 R2 Hyper-V.
	SPEŁNIA/
NIE SPEŁNIA*

	3.2
	Urządzenie powinno posiadać min. 2 porty 1Gb (jeżeli wymagane będzie użycie wkładek SFP, Wykonawca zobligowany jest dostarczyć je wraz z Urządzeniem).
	SPEŁNIA/
NIE SPEŁNIA*

	3.3
	Licencje muszą umożliwiać filtrowanie poczty zarówno przychodzącej, wychodzącej jak i komunikacji wewnętrznej dla min. 900 kont użytkowników, w tym: 100 użytkowników związanych z realizacją projektu: "Wzmocnienie zdolności administracyjnych Wojewody Kujawsko-Pomorskiego w procesie integracji obywateli państw trzecich - etap II", współfinansowanego z Programu Krajowego FUNDUSZU AZYLU, MIGRACJI I INTEGRACJI - FAMI)" z wydajnością min. 10 000 wiadomości na dzień.
	SPEŁNIA/
NIE SPEŁNIA*

	3.4
	System ochrony poczty musi pracować w trybie: Gateway.
	SPEŁNIA/
NIE SPEŁNIA*

	3.5
	Urządzenie powinno posiadać dysk twardy o pojemności min. 250 GB.
	SPEŁNIA/
NIE SPEŁNIA*

	3.6
	System ochrony poczty powinien realizować funkcje ochrony przed spamem i zagrożeniami bezpieczeństwa w ruchu SMTP.
	SPEŁNIA/
NIE SPEŁNIA*

	3.7
	System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową i antyspywera’ową.
	SPEŁNIA/
NIE SPEŁNIA*

	3.8
	System powinien umożliwiać filtrowanie poczty zarówno przychodzącej, wychodzącej jak i komunikacji wewnętrznej, dlatego powinno być możliwe definiowanie osobnego zestawu polityk dla każdego z kierunków przesyłania wiadomości.
	SPEŁNIA/
NIE SPEŁNIA*

	3.9
	Architektura systemu ochrony poczty powinna składać się z:
a) centralnego serwera zarządzania, służącego do konfiguracji Systemu, zarządzania politykami bezpieczeństwa poczty elektronicznej i raportowania oraz;
b) bram / bramy służących do egzekwowania polityk bezpieczeństwa poczty elektronicznej oraz przesyłanych danych.
	SPEŁNIA/
NIE SPEŁNIA*

	3.10
	System zarządzania politykami powinien umożliwiać jednokrotne definiowanie elementów takich jak filtry i akcje a następne ich wielokrotne wykorzystywanie w występujących w politykach regułach.
	SPEŁNIA/
NIE SPEŁNIA*

	3.11
	System ochrony poczty powinien umożliwiać podjęcie w ramach polityk akcje co najmniej takie jak:
a) dostarczanie wiadomości z wykonaniem dodatkowych akcji:
· modyfikacja tematu wiadomości;
· usunięcie i/lub dodanie nagłówka X-header;
· wysłanie kopii wiadomości pod wskazany adres lub adresy email;
· zablokowanie wiadomości;
· wysłanie powiadomienia, gdzie:
· jego nadawcą może być oryginalny nadawca, administrator lub wskazany adres;
· jego odbiorcą może być oryginalny nadawca, oryginalny adresat, administrator, wskazany adresat lub adresaci (wszyscy z wymienionych lub dowolnie wybrani);
· temat i zawartość powiadomienia mogą być w pełni dostosowane do potrzeb;
· do powiadomienia może być dołączona oryginalna wiadomość przed lub po filtrowaniu.
	SPEŁNIA/
NIE SPEŁNIA*

	3.12
	Każda z polityk powinna składać się z reguł, które powinny być przetwarzane w kolejności „z góry na dół”, do końca listy reguł, lub do reguły, która wprowadzi akcję końcową np. zablokuj wiadomość, lub umieść w kwarantannie.
	SPEŁNIA/
NIE SPEŁNIA*

	3.13
	System ochrony poczty powinien umożliwiać wykorzystanie co najmniej dwóch systemów badania reputacji nadawców dla poczty przychodzącej:
a) Jednym z nich powinien być dowolny, publiczny serwis Real-Time Blacklist (RBL);
b) Drugi z nich zaimplementowany w rozwiązaniu powinien traktować SPAM od nadawców, dla których próg spamu w wiadomościach przekroczył jeden ze zdefiniowanych poziomów, np.: 95%, 98%.
	SPEŁNIA/
NIE SPEŁNIA*

	3.14
	System ochrony poczty powinien weryfikować czy nadawca jest autoryzowany do wysyłania wiadomości z określonym polem nadawcy w oparciu o SPF (Sender Policy Framework).
	SPEŁNIA/
NIE SPEŁNIA*

	3.15
	System ochrony poczty powinien umożliwiać monitorowanie i ograniczanie (ataki typu directory harvest) ilości połączeń z jednego adresu IP w określonym czasie. System powinien również posiadać możliwość zdefiniowania okresu czasu oraz ilości połączeń i wiadomości.
	SPEŁNIA/
NIE SPEŁNIA*

	3.16
	System ochrony poczty powinien posiadać możliwość tymczasowego zablokowania na zdefiniowany czas otrzymywania wiadomości z adresów IP dla których odnotowano wiadomości zawierające określoną liczbę niewłaściwych adresatów z chronionej domeny.
	SPEŁNIA/
NIE SPEŁNIA*

	3.17
	System ochrony poczty powinien wspierać mechanizm DKIM (DomainKeys Identified Mail), która łączy wiadomość email z domeną internetową nadawcy, co pozwala organizacji, która jest nadawcą wiadomości brać odpowiedzialność za jej treść.
	SPEŁNIA/
NIE SPEŁNIA*

	3.18
	System ochrony poczty powinien weryfikować sygnatury w wiadomościach odbieranych przez bramkę Systemu. Bramka powinna działać osobno dla każdego z kierunków przesyłania wiadomości:
· Wiadomości przychodzące;
· Wiadomości wychodzące;
· Wiadomości wewnętrzne.
	SPEŁNIA/
NIE SPEŁNIA*

	3.19
	System ochrony poczty powinien wspierać mechanizm DMARC (Domain-based Message Authentication, Reporting and Conformance) z możliwością aktywacji dla każdego z kierunków przesyłania wiadomości osobno:
· Wiadomości przychodzące;
· Wiadomości wychodzące;
· Wiadomości wewnętrzne.
	SPEŁNIA/
NIE SPEŁNIA*

	3.20
	System ochrony poczty powinien zawierać dedykowane mechanizmy pozwalające wykrywać i zapobiegać podszywaniu się pod nadawcę (ang. spoofing). System powinien weryfikować nadawcę wiadomości poprzez co najmniej:
· analizę nagłówka wiadomości;
· uwzględnianie wyników działania mechanizmów SPF, DKIM oraz SIDV (Sender ID Validation).
	SPEŁNIA/
NIE SPEŁNIA*

	3.21
	System ochrony poczty musi posiadać możliwość raportowania:
a) Generowanie predefiniowanych oraz własnych raportów na żądanie;
b) Możliwość generowanie raportów w określonym czasie (godziny, dni tygodnia, raz w miesiącu itp.);
c) Możliwość dostarczania raportów w postaci plików pdf, czy xls;
d) Powinno być możliwe dostosowanie tematu i treści automatycznie wysyłanego maila zawierającego generowane raporty.
	SPEŁNIA/
NIE SPEŁNIA*

	3.22
	System ochrony poczty powinien posiadać możliwość zarządzania, przeglądania aktywności użytkowników oraz raportowania z poziomu webowej konsoli zarządzania.
	SPEŁNIA/
NIE SPEŁNIA*

	3.23
	System ochrony poczty powinien posiadać dostęp do webowej konsoli zarządzania przez połączenie https oraz CLI.
	SPEŁNIA/
NIE SPEŁNIA*

	3.24
	System ochrony poczty powinien udostępniać mechanizm pozwalający na przeglądanie wiadomości umieszczonych w kwarantannie przez chronionych użytkowników, umożliwiając im możliwość zwolnienia wybranych wiadomości z kwarantanny.
	SPEŁNIA/
NIE SPEŁNIA*

	
4.  WDROŻENIE SYSTEMU OCHRONY POCZTY
	

	4.1
	Wszystkie prace muszą być wykonane pod ścisłym nadzorem przedstawiciela Zamawiającego
	SPEŁNIA/
NIE SPEŁNIA*

	4.2
	W zakresie wdrożenia Wykonawca zobowiązany jest do wykonania, w szczególności:
a) Analizy (na podstawie informacji uzyskanych od Zamawiającego), której celem będzie opracowanie Projektu Technicznego z harmonogramem wdrożenia, zawierającego m.in. architekturę logiczną i fizyczną, komunikacyjną z innymi systemami i urządzeniami stosowanymi u Zamawiającego, konfigurację urządzeń, dostępy, protokoły i reguły konfiguracji systemu zapór sieciowych. 
b) Dostawy oraz montażu urządzeń i wszelkich komponentów sprzętowych w siedzibie Zamawiającego
c) Uruchomienia i konfiguracji systemu ochrony poczty zgodnie z zatwierdzonym przez Zamawiającego Projektem Technicznym, zgodnie z najlepszymi praktykami zalecanymi przez producenta z wykorzystaniem dostarczonych licencji 
d) Przeprowadzenia szkolenia dla administratorów
e) Sporządzenia oraz dostarczenia Zamawiającemu Dokumentacji Powykonawczej
	SPEŁNIA/
NIE SPEŁNIA*

	4.3
	W ramach konfiguracji i uruchomienia systemu ochrony poczty należy przenieść konfigurację z obecnie używanego systemu na nowe urządzenia, ewentualnie ją modyfikując w zależności od potrzeb Zamawiającego
	SPEŁNIA/
NIE SPEŁNIA*

	4.4
	Wykonawca wykona wdrożenie, które obejmie swym zakresem co najmniej:

1. Analiza przedwdrożeniowa
a) Zamawiający oczekuje przeprowadzenia analizy przedwdrożeniowej przed przystąpieniem do realizacji zamówienia.
b) Analiza przedwdrożeniowa powinna uwzględniać:
· Architekturę biznesową i logiczną Zamawiającego;
· Opracowanie wytycznych integracji wewnętrznej;
· Opracowanie wytycznych integracji zewnętrznej;
· Identyfikację punktów styku z istniejącymi systemami informatycznymi Zamawiającego;
· Architekturę sprzętowo-sieciową Zamawiającego.

2. Wdrożenie systemu ochrony poczty musi obejmować:
a) Zamawiający wymaga od Wykonawcy wykonania kompleksowej instalacji, konfiguracji, integracji i parametryzacji dostarczonego środowiska sprzętowego z infrastrukturą informatyczną Zamawiającego minimum w zakresie:
a. Montaż urządzenia w szafie RACK wskazanej przez Zamawiającego
b. Wykonanie okablowania oraz podłączenie do istniejącej infrastruktury Zamawiającego
c. Konfiguracja klastra pracującego w trybie active-active
d. Konfiguracja ustawień systemowych
e. Odwzorowanie konfiguracji obecnie używanego urządzenia w zakresie:
i. Konfiguracji interfejsów sieciowych
ii. Konfiguracji polityk 
iii. Konfiguracji filtrów
iv. Konfiguracja anty-spoofingu
v. Konfiguracja anty-wirusa
vi. Identyfikacji użytkowników poprzez domenę AD
f. Aktywacja wymaganych licencji oraz konfiguracja pobierania aktualizacji
g. Konfigurację mechanizmów integracji pomiędzy posiadanymi przez Zamawiającego rozwiązaniami a wdrażanym systemem filtrowania i przechowywania wiadomości poczty elektronicznej (min. Active Directory oraz serwery poczty)
	SPEŁNIA/
NIE SPEŁNIA*

	4.5
	Wszystkie dostarczone nośniki danych pozostają w siedzibie Zamawiającego. Wykonawca dostarczy na płytach CD/DVD lub innych nośnikach niezbędne Oprogramowanie. 
	SPEŁNIA/
NIE SPEŁNIA*

	4.6
	Wykonawca w terminie do 45 dni roboczych od podpisania umowy zainstaluje, skonfiguruje i uruchomi w pełni działający klaster systemu filtrowania poczty na infrastrukturze Zamawiającego.
	SPEŁNIA/
NIE SPEŁNIA*

	
5.  SCENARIUSZE TESTÓW
	

	5.1
	Wykonawca po zakończeniu wdrożenia Systemu przygotuje dokument zawierający zbiór przypadków testowych (scenariusze testowe), potrzebnych do sprawdzenia poprawności działania Systemu w określonym zakresie. Każdy scenariusz powinien być odzwierciedleniem dokładnie określonej funkcjonalności
	SPEŁNIA/
NIE SPEŁNIA*

	5.2
	Weryfikacja określonych przypadków zostanie przeprowadzona na podstawie tabeli wyników, przekazana do akceptacji Zamawiającemu 
	SPEŁNIA/
NIE SPEŁNIA*

	5.3
	Scenariusze testowe powinny być przygotowane w jasny i czytelny sposób, tak aby mogłaby wykonać je osoba nie należąca do zespołu wykonawcy i dostawcy Systemu.
	SPEŁNIA/
NIE SPEŁNIA*

	5.4
	Scenariusze testów muszą być tak przygotowane, aby testy wg. scenariuszy mogły być wykonane przez osoby spoza zespołu Wykonawcy.
	SPEŁNIA/
NIE SPEŁNIA*

	5.5
	Każdy scenariusz testowy powinien składać się z:
· Identyfikacji scenariusza testowego;
· Wykazu czynności przygotowawczych;
· Przypadków testowych;
· Czynności końcowych.
Każdy przypadek powinien zawierać wynik końcowy z określeniem czy dany scenariusz zakończył się powodzeniem, bądź nie. W przypadku wystąpienia niepowodzenia, problem powinien zostać zdiagnozowany, rozwiązany a test powtórzony.
	SPEŁNIA/
NIE SPEŁNIA*

	5.6
	Każdy scenariusz testowy powinien być:
· Zrozumiały dla osoby nie znającej wdrażanego Systemu; 
· Możliwy do wykonania wielokrotnie;
· Jednoznaczny w przypadku powtarzania testów;
· Możliwość automatyzacji, jeżeli możliwe.
	SPEŁNIA/
NIE SPEŁNIA*

	5.7
	Wykonawca powinien przygotować scenariusze testów, które umożliwią weryfikację wymagań zamawiającego, jak poprawność instalacji i konfiguracji urządzeń.
	SPEŁNIA/
NIE SPEŁNIA*

	5.8
	Wyniki testów powinny jednoznacznie wskazywać czy System spełnia wymagania Zamawiającego.
	SPEŁNIA/
NIE SPEŁNIA*

	5.9
	Wykonawca Systemu jest odpowiedzialny za przygotowanie, kompletność i spójność wszystkich scenariuszy testowych.
	SPEŁNIA/
NIE SPEŁNIA*

	6.  PRZEPROWADZENIE TESTÓW AKCEPTACYJNYCH
	

	6.1
	Testy akceptacyjne systemu ochrony poczty przeprowadzane są w celu weryfikacji czy wdrożenie prawidłowo realizuje funkcje wymagane przez Zamawiającego. Testy akceptacyjne będą przeprowadzane przez Wykonawcę pod nadzorem przedstawicieli Zamawiającego.

Warunkiem rozpoczęcia procedury testów akceptacyjnych w uzgodnionym pomiędzy stroną Zamawiającego i Wykonawcy terminie, jest pozytywne przejście odbioru ilościowego dostarczonego sprzętu. Testy akceptacyjne będzie uważało się za zakończone, jeżeli zostaną wykonane wszystkie zaplanowane scenariusze testowe, obejmujące poszczególne przypadki testowe.

Jeżeli zespół realizujący testy stwierdzi wystąpienie przeszkód (na przykład błędne działanie sprzętu lub oprogramowania) uniemożliwiających zakończenie realizacji testów, testy zostaną zawieszone. W przypadku zawieszenia testów, w uzgodnionych pomiędzy stroną Zamawiającego i Wykonawcy terminie, zostaną usunięte przeszkody uniemożliwiające dokończenie testów i testy zostaną wznowione w zakresie wskazanym przez Zamawiającego.

Zespół powołany w celu dokonania odbioru wdrożonego systemu ochrony poczty dokonuje oceny poprawności realizacji poszczególnych scenariuszy testów. Ocena przyznawana jest w trzy stopniowej skali:
· Akceptacja – dany scenariusz testowy w całości został zakończony pozytywnie zgodnie z kryteriami Zamawiającego.
· Akceptacja warunkowa – w trakcie realizacji scenariusza testu zostały wykryte błędy, które nie blokują dalszej realizacji testów, ale uzyskiwane rezultaty odbiegają od zdefiniowanych kryteriów poprawności w poszczególnych przypadkach testowych. W tym przypadku, Wykonawca zobowiązany jest do dokonania stosowanych korekt lub zaimplementowania alternatywnych rozwiązań, które pozwolą osiągnąć zdefiniowane kryteria poprawności.
· Brak akceptacji – w trakcie realizacji danego scenariusza testów zostały wykryte błędy, które uniemożliwiają dalszą realizację scenariusza i dany scenariusz testowy jest przerywany.

Lista scenariuszy testowych systemu ochrony poczty zawiera poniższe zadania testowe a szczegółowy zakres testów zostanie przeprowadzony w zakresie uzgodnionym z Zamawiającym:

· Weryfikacja  połączeń wdrożonych polityk (np. blokowanie domen, blokowanie adresów e-mail, blokowanie adresów IP);
· Weryfikacja White-list i Black-list; 
· Weryfikacja filtrów anty-spam;
· Weryfikacja działania RBL i SPF;
· Weryfikacja działania filtrów Anty-Spoof;
· Weryfikacja zarzadzania kwarantanną;
· Weryfikacja generowania raportów;
· Weryfikacja ilości maili przetwarzanych na minutę;
· Weryfikacja funkcjonalności DKIM;
· Weryfikowania zwalniania maili z poziomu użytkownika i poziomu administratora.
	SPEŁNIA/
NIE SPEŁNIA*

	6.2
	Wykonawca przed przeprowadzeniem testów przeprowadzi instruktarz dla testerów Zamawiającego.
	SPEŁNIA/
NIE SPEŁNIA*

	7.  DOKUMENTACJA POWYKONAWCZA
	

	7.1
	Po zakończeniu wdrożenia oraz przeprowadzeniu szkolenia Wykonawca sporządzi i dostarczy Zamawiającemu 2 egzemplarze Dokumentacji Powykonawczej w wersji papierowej (2 egzemplarze) oraz elektronicznej (w formacie .doc i .pdf).
	SPEŁNIA/
NIE SPEŁNIA*

	7.2
	Dokumentacja powykonawcza będzie zawierała szczegółowe opisy zastosowanych rozwiązań.
	SPEŁNIA/
NIE SPEŁNIA*

	7.3
	Dokumentacja Powykonawcza powinna opisywać procedury eksploatacji / administracji, archiwizacji, odtworzenia, monitorowania oraz postępowania w przypadku wystąpienia awarii Systemu. Dokumentacja Powykonawcza będzie podlegała odbiorowi przez Zamawiającego. 
	SPEŁNIA/
NIE SPEŁNIA*

	
8.  SZKOLENIA
	

	8.1
	Wykonawca zapewni szkolenie obejmujące zagadnienia związane z konfiguracją i zarządzaniem systemem ochrony poczty. Szkolenie będzie składało się z części teoretycznej oraz części praktycznej na środowisku szkoleniowym przygotowanym przez Wykonawcę. Szkolenie zostanie przeprowadzone dla min. 3 osób i będzie trwało minimum 2 dni robocze oraz będzie odbywało się w dni robocze od poniedziałku do piątku po min. 7 godzin dziennie. 
	SPEŁNIA/
NIE SPEŁNIA*

	8.2
	Wykonawca przeprowadzi szkolenia i warsztaty w siedzibie Zamawiającego. Szkolenia i warsztaty będą prowadzone w języku polskim. Osoba/osoby prowadzące będą posiadać odpowiednią wiedzę, przygotowanie merytoryczne umożliwiające przekazanie informacji z zakresu wdrożonych rozwiązań.
	SPEŁNIA/
NIE SPEŁNIA*

	8.3
	Szkolenia muszą obejmować zagadnienia niezbędne do skutecznego administrowania systemem ochrony poczty (szkolenie dla administratorów) oraz bieżące utrzymanie wdrożonego rozwiązania
	SPEŁNIA/
NIE SPEŁNIA*

	8.4
	Każdy uczestnik szkolenia otrzyma certyfikat jego ukończenia.
	SPEŁNIA/
NIE SPEŁNIA*

	8.5
	W ramach warsztatów i szkoleń uczestnicy otrzymują komplet materiałów szkoleniowych w wersji papierowej lub elektronicznej obejmujących swoim zakresem całe szkolenie. Wszystkie materiały szkoleniowe muszą być w języku polskim (z wyłączeniem dokumentacji technicznej producenta, która może być w języku angielskim). Zamawiający dopuszcza dostarczenie materiałów w formie elektronicznej, np. w formacie PDF, w miejsce materiałów papierowych.
	SPEŁNIA/
NIE SPEŁNIA*

	9.  WSPARCIE TECHNICZNE I EKSPERCKIE
	

	9.1
	Wykonawca zapewni wsparcie eksperckie od daty odbioru systemu przez Zamawiającego, w zależności od zapotrzebowania Zamawiającego w zakresie konfiguracji i zmian we wdrożonym Systemie, w łącznym wymiarze 80 godzin.
	SPEŁNIA/
NIE SPEŁNIA*

	9.2
	Usługa wsparcia eksperckiego będzie świadczona przez inżyniera/ów Wykonawcy posiadającego/ych wiedzę i doświadczenie z zakresu obsługi dostarczonego oprogramowania.
	SPEŁNIA/
NIE SPEŁNIA*

	9.3
	Zapewnione minimum 36-miesięczne wsparcie techniczne i subskrypcja, od dnia podpisania bez przez obie strony bez zastrzeżeń protokołu odbioru końcowego przedmiotu zamówienia.
	SPEŁNIA/
NIE SPEŁNIA*



*  Niewłaściwe skreślić; 
** Nie spełnienie przez zaoferowane urządzenia lub oprogramowanie któregokolwiek z wymogów minimalnych skutkuje odrzuceniem oferty.

Wytyczne dotyczące wypełniania kolumny „Parametry oferowanego Systemu”, znaczenie symboli :
Spełnia / Nie spełnia* - należy skreślić “Nie spełnia” gdy oferowane urządzenie spełnia wymóg lub skreślić “Spełnia” gdy oferowany urządzenie nie spełnia wymogu;

................................................		                                   	 .................................................................
           (miejscowość, data)                                                                                                (podpis(-y) i pieczęć(-cie) osoby(-ób) uprawnionej(-ych)
                                                                                                                                     do składania oświadczeń woli w imieniu wykonawcy)
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