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	PAKIET 3

	 
	 
	 
	 
	Cena jednostkowa
	Wartość

	Lp.
	Nazwa sprzętu
	Jednostka miary
	Ilość
	Cena jedn. Brutto
	Vat ( % )
	wartość netto
	VAT (kwota)
	Wartość brutto

	1
	2
	3
	4
	5
	6
	7
	8
	9

	 
	 
	 
	 
	 
	 
	iloraz rubryk 9/1,23
	różnica rubryk 9-7
	iloczyn rubryk 4x5

	1
	Switch światłowodowy 24 portowy, 10Gb wraz z wkładkami światłowodowymi
	szt
	1,00
	 
	23,00%
	 
	 
	 

	2
	Switch co najmniej 24 porty Eth 1Gb, co najmniej 2 porty 10Gb
	szt
	7,00
	 
	23,00%
	 
	 
	 

	3
	Zabezpieczenie połączenia internetowego przez urządzenie UTM
	szt
	2,00
	 
	23,00%
	 
	 
	 

	Razem
	 
	 
	 
	 
	 



	WYMAGANIA MINIMALNE DLA:
Switch światłowodowy 24 portowy, 10Gb wraz z wkładkami światłowodowymi

	 
	 
	Parametr wymagany
	Parametr oferowany

	Nazwa/Model/Producent - oferowanego urządzenia
	 

	Parametry ogólne
	 
	 
	 

	Typ przełącznika  
	Managed  
	Tak
	 

	Przełącznik wielowarstwowy  
	L2+  
	Tak
	 

	Obsługa jakość serwisu (QoS)
	Tak  
	Tak
	 

	Obsługa Multicast
	Tak  
	Tak
	 

	Zarządzanie przez stronę www  
	Tak  
	Tak
	 

	Łączność
	 
	 
	 

	Podstawowe przełączanie RJ-45 Liczba portów Ethernet  
	2
	Tak / Podać
	 

	Podstawowe przełączania Ethernet RJ-45 porty typ  
	10G Ethernet (100/1000/10000)  
	Tak
	 

	Ilość slotów Modułu SFP+
	16  
	Tak / Podać
	 

	Technologia okablowania Copper Ethernet
	10GBASE-T,100BASE-T,1000BASE-T  
	Tak
	 

	Sieć komputerowa
	 
	 
	 

	Standardy komunikacyjne  
	IEEE 802.1D,IEEE 802.1ab,IEEE 802.1ad,IEEE 802.1p,IEEE 802.1s,IEEE 802.1w,IEEE 802.3ab,IEEE 802.3ae,IEEE 802.3ah,IEEE 802.3an,IEEE 802.3az,IEEE 802.3bz,IEEE 802.3x,IEEE 802.3z  
	Tak
	 

	Obsługa 10G  
	Tak  
	Tak
	 

	Obsługa sieci VLAN  
	Tak  
	Tak
	 

	Przekazanie danych
	 
	 
	 

	Przepustowość rutowania/przełączania  
	460  Gbit/s
	Tak / Podać
	 

	Wielkość tabeli adresów  
	32  wejścia
	Tak / Podać
	 

	Światłowód
	 
	 
	 

	Technologia okablowania Fiber Ethernet
	1000BASE-X  
	Tak
	 

	Złącze światłowodowe  
	SFP+  
	Tak
	 

	Ochrona
	 
	 
	 

	Filtrowanie adresów MAC  
	Tak  
	Tak
	 

	Lista kontrolna dostępu (ACL)
	Tak  
	Tak
	 

	Obsługuje SSH/SSL
	Tak  
	Tak
	 

	Zabezpieczenie przed wejściem w pętlę
	Tak  
	Tak
	 

	Uwierzytelnianie
	MAC-based authentication  
	Tak
	 

	Wygląd
	 
	 
	 

	Możliwości montowania w stelażu  
	Tak  
	Tak
	 

	Dołączone szyny montażowe
	Tak  
	Tak
	 

	Zarządzanie energią
	 
	Tak
	 

	Zasilacz nadmiarowy  
	Tak  
	Tak
	 

	Ilość jednostek zasilania
	2  
	Tak
	 

	Pakowanie danych
	 
	 
	 

	Przewody
	AC  
	Tak
	 

	Zestaw do montażu haków
	Tak  
	Tak
	 

	Gwarancja
	5 lat
	Tak
	 

	Dostarczone wpinki slotów SFP+ (GBIC)
	24 wpinki, w tym 22 krótkodystansowe (długość fali 850 nm) z interfejsem LC 10 Gigabit oraz 2 długodystansowe (długość fali 1310 nm) z interfejsem LC 10 Gigabit, wpinki jednomodowe
	Tak
	 

	Wpinki tego samego producenta, co przełącznik
	Tak
	Tak
	 

	
	
	
	

	
	
	
	

	Inne wymagania
	
	

	urządzenie musi być dostarczone do pomieszczenia serwerowni zamawiającego (Wysokie Brzegi 4, 32-600 Oświęcim)
	 
	
	

	musi zostać zamontowane w szafie RACK zamawiającego wraz z podstawową konfiguracją
	
	

	musi zostać wykonane szkolenie dla pracowników działu informatyki z podstawowej konfiguracji - min. 3h
	 
	
	



	WYMAGANIA MINIMALNE DLA:
Switch co najmniej 24 porty Eth 1Gb, co najmniej 2 porty 10Gb

	 
	 
	Parametr wymagany
	Parametr oferowany

	Nazwa/Model/Producent - oferowanego urządzenia
	 

	Parametry ogólne
	 
	 
	 

	Typ przełącznika  
	Managed  
	Tak
	 

	Przełącznik wielowarstwowy  
	L2  
	Tak
	 

	Obsługa MIB
	RFC 1066, RFC 1213, RFC 1493, RFC 1643, RFC 1757, RFC 2011, RFC 2233, RFC 2358, RFC 2674, RFC 2819, RFC 2925, RFC 3621, RFC 4022, RFC 4113, RFC 4292, RFC 4293  
	Tak
	 

	Obsługa jakość serwisu (QoS)
	Tak  
	Tak
	 

	Obsługa Multicast
	Tak  
	Tak
	 

	Zarządzanie przez stronę www  
	Tak  
	Tak
	 

	Raport zdarzeń systemowych
	Tak  
	Tak
	 

	Kształtowanie ruchu
	Tak  
	Tak
	 

	Inspekcja ARP
	Tak  
	Tak
	 

	Łączność
	 
	Tak
	 

	Podstawowe przełączanie RJ-45 Liczba portów Ethernet  
	24  
	Tak
	 

	Podstawowe przełączania Ethernet RJ-45 porty typ  
	Gigabit Ethernet (10/100/1000)  
	Tak / Podać
	 

	Ilość slotów Modułu SFP+
	2
	Tak / Podać
	 

	Sieć komputerowa
	 
	 
	 

	Standardy komunikacyjne  
	IEEE 802.1D,IEEE 802.1Q,IEEE 802.1ab,IEEE 802.1p,IEEE 802.1s,IEEE 802.1w,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,IEEE 802.3ad,IEEE 802.3af,IEEE 802.3at,IEEE 802.3az,IEEE 802.3u,IEEE 802.3x,IEEE 802.3z  
	Tak
	 

	obsługa 10G  
	Tak  
	Tak
	 

	Obsługa sieci VLAN  
	Tak  
	Tak
	 

	VLAN tworzony na portach
	Tak  
	Tak
	 

	VLAN tworzony na protokołach
	Tak  
	Tak
	 

	Wspierany auto-learning adresów MAC
	Tak  
	Tak
	 

	Przekazanie (audycja) Danych
	 
	 
	 

	Przepustowość rutowania/przełączania  
	80  Gbit/s
	Tak / Podać
	 

	Wielkość tabeli adresów  
	16000  wejścia
	Tak / Podać
	 

	Liczba kolejek
	8  
	Tak
	 

	Ochrona
	 
	 
	 

	Szyfrowanie / bezpieczeństwo  
	802.1x RADIUS,SNMP,SSH,SSH-2  
	Tak
	 

	Filtrowanie adresów MAC  
	Tak  
	Tak
	 

	Lista kontrolna dostępu (ACL)
	Tak  
	Tak
	 

	Obsługuje SSH/SSL
	Tak  
	Tak
	 

	Filtrowanie BPDU / Ochrona
	Tak  
	Tak
	 

	Uwierzytelnianie
	MAC-based authentication  
	Tak
	 

	Wygląd
	 
	 
	 

	Możliwości montowania w stelażu  
	Tak  
	Tak
	 

	Dołączone szyny montażowe
	Tak
	Tak
	 

	Praca
	 
	 
	 

	Stackowalny  
	Tak  
	Tak
	 

	Obsługa funkcji Plug & Play  
	Tak  
	Tak
	 

	Zasilanie przez Ethernet
	 
	 
	 

	Obsługa PoE  
	Nie  
	Tak
	 

	Pakowanie danych
	 
	 
	 

	Przewody
	AC  
	Tak
	 

	Zestaw do montażu haków
	Tak  
	Tak
	 

	Wkładki
	 
	 

	Ilość zainstalowanych wkładek  SFP+
	2
	Tak
	 

	Parametry wkładek
	 
	 
	 

	Port
	10 Gbps LC SM
	Tak
	 

	Długość fali TX
	850 nm
	Tak / Podać
	 

	Zasięg portu
	300 m
	Tak / Podać
	 

	Typ modułu
	SFP+
	Tak
	 

	Gwarancja
	 
	 
	 

	Długość gwarancji dla firm
	5 lat
	Tak
	 

	Wpinki tego samego producenta, co przełącznik
	Tak
	Tak
	 

	WKŁADKI DODATKOWE

	Ilość dodatkowych wkładek SFP+
	4
	Tak
	 

	Montaż
	w 2 dowolnych urządzeniach po 2 sztuki
	Tak
	 

	Parametry wkładek
	 
	 
	 

	Port
	10 Gbps LC SM
	Tak
	 

	Długość fali TX
	1310 nm
	Tak / Podać
	 

	Zasięg portu
	10 km
	Tak / Podać
	 

	Typ modułu
	SFP+
	Tak
	 

	Gwarancja
	 
	 
	 

	Długość gwarancji dla firm
	5 lat
	Tak
	 

	Wpinki tego samego producenta, co przełącznik
	Tak
	Tak
	 

	Inne wymagania
	
	

	urządzenie musi być dostarczone do pomieszczenia działu informatyki zamawiającego (Wysokie Brzegi 4, 32-600 Oświęcim)
	 
	
	

	musi zostać zamontowane w szafach RACK w 7 lokalizacjach wskazanych przez zamawiającego i w jego obecności wraz z podstawową konfiguracją (wszystkie lokalizacje na terenie szpitala)
	
	



	WYMAGANIA MINIMALNE DLA:
Zabezpieczenie połączenia internetowego przez urządzenie UTM

	 
	 
	Parametr wymagany
	Parametr oferowany

	Nazwa/Model/Producent - oferowanego urządzenia
	 

	Interfejsy
	 
	 
	 

	Interfejsy sieciowe Gigabit Ethernet RJ-45
	20
	Tak / Podać
	 

	Interfejsy sieciowe SFP 1Gbit/s
	2
	Tak / Podać
	 

	Wbudowany port konsoli szeregowej
	Tak
	Tak
	 

	Gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB
	Tak
	Tak
	 

	Ilość obsługiwanych interfejsów wirtualnych (VLAN)
	min. 200
	Tak / Podać
	 

	Zasilanie AC
	Tak
	Tak
	 

	Redundancja, monitoring i wykrywanie awarii
	 
	 
	 

	Firewall
	Tak
	Tak
	 

	Ipsec
	Tak
	Tak
	 

	Kontrola aplikacji
	Tak
	Tak
	 

	Klastrowanie Active-Active oraz Active-Passive
	Tak
	Tak
	 

	Dostarczony system w postaci redundantnej
	Tak
	Tak
	 

	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych
	Tak
	Tak
	 

	Monitoring stanu realizowanych połączeń VPN
	Tak
	Tak
	 

	Statyczna agregacja linków w oparciu o LACP
	Tak
	Tak
	 

	Wydajność
	 
	 
	 

	Ilość jednoczesnych nowych połączeń na sekundę
	min. 30 000
	Tak / Podać
	 

	Przepustowość Stateful Firewall
	min. 7 Gbps
	Tak
	 

	Przepustowość firewalla z włączoną funkcją kontroli aplikacji
	min. 1 Gbps
	Tak / Podać
	 

	Wydajność szyfrowania IPsec VPN
	min. 4 Gbps
	Tak / Podać
	 

	Wydajność skanowania ruchu IPS dla ruchu Enterprise Traffix Mix
	min. 500 Mbps
	Tak
	 

	Wydajność skanowania ruchu z funkcjami IPS, kontrola aplikacji, AV
	min. 250 Mbps
	Tak
	 

	Wydajność systemu w zakresie inspekcji komunikacji SSL dla HTTP
	min. 130 Mbps
	Tak
	 

	Funkcjonalność
	 
	 
	 

	Kontrola dostępu
	Tak
	Tak
	 

	Kontrola aplikacji
	Tak
	Tak
	 

	Poufność transmisji danych (IPSec VPN, SSL VPN)
	Tak
	Tak
	 

	Ochrona przed malware (SMTP, POP3, IMAP, HTTP, FTP, HTTPS)
	Tak
	Tak
	 

	Ochrona przed atakami - Intrusion Prevention System
	Tak
	Tak
	 

	Kontrola stron WWW
	Tak
	Tak
	 

	Kontrola zawartości poczty - Antyspam dla protokołów SMTP, POP3
	Tak
	Tak
	 

	Zarządzaniem pasmem (QoS, Traffic shaping)
	Tak
	Tak
	 

	Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)
	Tak
	Tak
	 

	Analiza ruchu szyfrowanego SSL/SSH
	Tak
	Tak
	 

	Określanie pasma dla poszczególnych aplikacji
	Tak
	Tak
	 

	Możliwość zarządzania pasmem dla wybranych kategorii URL
	Tak
	Tak
	 

	Wymagania dla firewalla i polityk
	 
	 
	 

	Tworzenie list kontroli dostępu realizowanych bezstanowo przed funkcją Firewall
	Tak
	Tak
	 

	Uwzględnianie adresów IP, użytkowników, protokoły, usługi sieciowe, aplikacji lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń
	Tak
	Tak
	 

	Tworzenie wydzielonych polityk bezpieczeństwa DMZ, LAN, WAN
	Tak
	Tak
	 

	Połączenia VPN
	 
	 
	 

	Konfiguracja połączeń IPSec VPN
	Tak
	Tak
	 

	Tworzenie połączeń typu Site-to-Site i Client-to-Site
	Tak
	Tak
	 

	Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności
	Tak
	Tak
	 

	Kontrola antywirusowa, ochrona przed atakami, kontrola WWW
	 
	Tak
	 

	Skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)
	Tak
	Tak
	 

	Skanowanie archiwów, w tym co najmniej zip, rar
	Tak
	Tak
	 

	Sygnatury do ochrony urządzeń mobilnych (co najmniej dla Androida)
	Tak
	Tak
	 

	System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze
	Tak
	Tak
	 

	W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 
	Tak
	Tak
	 

	Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych
	Tak
	Tak
	 

	System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach
	Tak
	Tak
	 

	Baza sygnatur ataków
	tak, min 6500 wpisów
	Tak
	 

	Automatyczna aktualizacja bazy sygnatur zgodnie z harmonogramem definiowanym przez administratora
	tak
	Tak
	 

	Kontrola aplikacji na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP
	Tak
	Tak
	 

	Baza kontroli Aplikacji
	tak, min 2500 sygnatur
	Tak
	 

	Automatyczna aktualizacja bazy sygnatur zgodnie z harmonogramem definiowanym przez administratora
	tak
	Tak
	 

	Serwisy i licencje
	 
	 
	 

	Kontrola Aplikacji, IPS, Antywirus, Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 60 miesięcy
	Tak
	Tak
	 

	Gwarancja oraz wsparcie
	 
	 
	 

	System musi być objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5. 
	Tak
	Tak
	 

	System musi być objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w ciągu 6 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 60 miesięcy
	Tak
	Tak
	 

	Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7. 
	Tak
	Tak
	 

	Inne wymagania
	
	

	urządzenia muszą być dostarczone do pomieszczenia serwerowni zamawiającego (Wysokie Brzegi 4, 32-600 Oświęcim)
	 
	
	

	muszą zostać zamontowane w szafie RACK zamawiającego wraz z podstawową konfiguracją obejmującą współpracę w trybie active-passive
	 
	
	

	musi zostać wykonane szkolenie dla pracowników działu informatyki z podstawowej konfiguracji - min. 5h
	
	

	
	
	
	

	WYMAGANE DOKUMENTY
	
	

	Oświadczenie dot. gotowości realizacji napraw gwarancyjnych świadczonych przez dystrybutora tego rozwiązania w Polsce lub Autoryzowanego Partnera Serwisowego Producenta
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