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Umowa powierzenia przetwarzania danych osobowych 
stanowiąca uzupełnienie Umowy nr NA/…/2019 z dnia ……………………….

zawarta w dniu ……………………. w Rzeszowie, pomiędzy:

Politechniką Rzeszowską im Ignacego Łukasiewicza z siedzibą w Rzeszowie przy al. Powstańców Warszawy 12, 35-959 Rzeszów, reprezentowaną przez:

dr hab. inż. Mariusz Oleksy, prof. PRz – Prorektor ds. rozwoju i kontaktów z gospodarką 
zwaną w dalszej części niniejszej umowy „Administratorem”
a …………………………………………….., NIP …………………………,  zarejestrowany pod numerem  KRS ………………………….,  

reprezentowanym przez:
1. ……………………………………………………………………… 
zwanym dalej również „Procesorem”
zwane dalej również łącznie „Stronami”.
Zważywszy, że:

1. Strony zawarły Umowę o świadczenie usług NA/…/2019 z dnia ………………………. (zwaną dalej „Umową Główną”), w związku z wykonywaniem której Administrator powierzy Procesorowi przetwarzanie danych osobowych w zakresie określonym niniejszą Umową;

2. celem niniejszej Umowy jest ustalenie warunków, na jakich Procesor może przetwarzać powierzone mu  dane osobowe na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) – zwanego dalej RODO;
Strony zgodnie postanowiły zawrzeć Umowę Powierzenia o następującej treści:
§ 1
Powierzenie przetwarzania danych osobowych
1. Na warunkach określonych niniejszą Umową oraz Umową Główną Administrator powierza Procesorowi do przetwarzania dane osobowe wskazane w ust. 8 i 9 (zwane dalej „Danymi”) i poleca Procesorowi ich przetwarzanie, na zasadach, w charakterze i w zakresie oraz celu określonym w niniejszej Umowie.

2. Administrator oświadcza, że jest administratorem Danych w rozumieniu art. 4 pkt 7 RODO oraz, że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Procesorowi.

3. Procesor oświadcza, że posiada niezbędną wiedzę, odpowiednie środki techniczne i organizacyjne potrzebne do wykonania niniejszej Umowy Powierzenia.

4. Procesor zobowiązuje się przetwarzać powierzone mu Dane zgodnie z niniejszą Umową, RODO oraz innymi przepisami prawa powszechnie obowiązującego, tj. na moment zawarcia niniejszej Umowy, a także przez cały okres jej obowiązywania, które chronią prawa osób, których dane dotyczą (dalej łącznie: „Akty prawne”).

5. Procesor oświadcza, iż przy przetwarzaniu powierzonych Danych będzie stosował odpowiednie środki techniczne i organizacyjne zapewniające adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.

6. Charakter i cel przetwarzania Danych związany jest z realizacją (świadczeniem) na rzecz Administratora usług określonych w Umowie Głównej polegających na ……………………………………………………………….. .
7. Procesor oświadcza, że nie będzie przetwarzać Danych w jakimkolwiek innym celu.
8. Przetwarzanie obejmować będzie następujące kategorie danych osobowych (zakres przetwarzania):

a) imię (imiona),

b) nazwisko

c) data i miejsce urodzenia,

d) ........................................

9. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób: ………………………….

10. Procesor, w zakresie realizacji celu określonego w ust. 4 powyżej, jest uprawniony do wykonywania wszelkich niezbędnych operacji na danych, takich jak w szczególności: zbieranie, utrwalanie, organizowanie, porządkowanie, opracowywanie, przechowywanie, adaptowanie, modyfikowanie, przeglądanie, wykorzystywanie, pobieranie, usuwanie, niszczenie. Przetwarzanie danych osobowych przez Procesora odbywać się będzie w formie papierowej oraz w formie elektronicznej przy wykorzystaniu systemów informatycznych.
11. Przetwarzanie Danych przez Procesora odbywa się w ramach wynagrodzenia ustalonego w Umowie Głównej.
§ 2
Czas trwania Umowy Powierzenia

1. Umowa Powierzenia wchodzi w życie w dniu jej zawarcia.

2. Umowa Powierzenia zostaje zawarta na czas obowiązywania zawartej przez Strony Umowy Głównej (co stanowi czas przetwarzania Danych), z zastrzeżeniem ust. 5 - 6 niniejszego paragrafu.

3. Rozwiązanie Umowy Głównej w każdym czasie i trybie przez którąkolwiek ze Stron, skutkuje rozwiązaniem Umowy Powierzenia.
4. Strony przewidują możliwość rozwiązania niniejszej Umowy Powierzenia z zachowaniem miesięcznego okresu wypowiedzenia. 
5. Administrator jest uprawniony do wypowiedzenia Umowy Powierzenia ze skutkiem natychmiastowym bez zachowania okresu wypowiedzenia w przypadku:

a. istotnego naruszenia przez Procesora postanowień Umowy Powierzenia, jeżeli Procesor nie zaprzestanie naruszeń lub nie naprawi ich skutków w odpowiednim terminie wyznaczonym przez Administratora w wezwaniu skierowanym w formie wiadomości 
e-mail;
b. rażącego naruszenia przez Procesora postanowień Umowy Powierzenia, w szczególności wykorzystania Danych w sposób niezgodny z niniejszą Umową Powierzenia;
c. powierzenia przetwarzania Danych podmiotom trzecim bez zgody Administratora;

d. wszczęcia postępowania przeciwko Procesorowi w związku z naruszeniem ochrony powierzonych Danych lub poufności informacji;

e. jeśli w wyniku kontroli organu nadzorczego zostanie wykazane, że Procesor nie podjął środków zapewniających ochronę powierzonych Danych;
f. niezdolności Procesora do dalszego wykonywania niniejszej Umowy Powierzenia.

6. Wypowiedzenie niniejszej Umowy Powierzenia przez Administratora jest równoznaczne z wypowiedzeniem Umowy Głównej.
7. Oświadczenie o rozwiązaniu niniejszej Umowy Powierzenia bez zachowania okresu wypowiedzenia lub za wypowiedzeniem zostanie uznane za skuteczne pod warunkiem jego doręczenia na piśmie drugiej Stronie.
§ 3
Zasady przetwarzania danych osobowych (obowiązki Procesora)
1. Procesor, przy przetwarzaniu Danych związanym z wykonaniem Umowy Powierzenia, zobowiązuje się przestrzegać wszelkich zasad wskazanych w Aktach Prawnych i niniejszej Umowie Powierzenia.
2. Procesor zobowiązuje się nie wykorzystywać Danych w celach innych niż wynikających z Umowy lub na korzyść osób trzecich, jak również nie ujawniać środków ochrony i zabezpieczeń stosowanych przez Administratora w odniesieniu do Danych osobom nieupoważnionym, w przypadku przetwarzania Danych u Administratora.

3. Procesor w szczególności:

a. przeprowadził analizę ryzyka przetwarzania Danych i stosuje się do jej wyników, co do organizacyjnych i technicznych środków ochrony danych;

b. przetwarza Dane wyłącznie na udokumentowane polecenie Administratora (za jakie uważa się polecenie przekazane drogą pisemną lub elektroniczną) oraz zgodnie z celem i zakresem Umowy – co dotyczy też przekazywania Danych do państwa trzeciego lub organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy (“EOG”) – chyba że obowiązek taki nakładają na niego Akty Prawne, w takim przypadku przed rozpoczęciem przetwarzania Procesor informuje Administratora o tym obowiązku prawnym, o ile Akty Prawne nie zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny, w celu umożliwienia Administratorowi podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania;
c. oświadcza, że nie korzysta z usług podwykonawców (Podprocesorów, w rozumieniu § 4 ust. 1), którzy przekazują dane poza EOG;

d. zobowiązuje się do dołożenia należytej staranności przy przetwarzaniu Danych;

e. nadaje upoważnienia do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone Dane w celu realizacji niniejszej Umowy; 
f. ma obowiązek zapewnić osobom upoważnionym do przetwarzania Danych odpowiednie szkolenie z zakresu ochrony danych osobowych;

g. zapewnia by osoby upoważnione do przetwarzania Danych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy (zgodnie z art. 28 ust 3 pkt b RODO) zarówno przetwarzanych Danych jak i sposobów ich zabezpieczania, w trakcie trwania upoważnienia jak i po jego anulowaniu (ustaniu);
h. zobowiązuje się do prowadzenia ewidencji osób, które zostały przez niego upoważnione do przetwarzania danych osobowych;

i. zapewnia ochronę Danych i podejmuje wszelkie środki wymagane na mocy Aktów Prawnych (w tym art. 32 RODO), w szczególności stosuje środki techniczne i organizacyjne zapewniające ochronę powierzonych do przetwarzania Danych, odpowiednią do zagrożeń oraz kategorii Danych objętych ochroną, a w szczególności zabezpiecza Dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem Aktów Prawnych oraz zmianą, utratą, uszkodzeniem lub zniszczeniem;
j. przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w § 4 poniżej oraz w Aktach Prawnych;

k. biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych Aktami Prawnymi; 

l. uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych Aktami Prawnymi, w zakresie w jakim jest to wymagane prawem;

m. udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków Procesora, jako podmiotu przetwarzającego Dane, wynikających z Aktów Prawnych oraz umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzenie audytów, w tym inspekcji i przyczynia się do nich, w szczególności na zasadach określonych w § 5 poniżej.
4. Procesor każdorazowo powiadamia Administratora o wszelkich zdarzeniach stanowiących naruszenie Aktów Prawnych, w szczególności mogących skutkować odpowiedzialnością Administratora i/lub Procesora na podstawie przepisów związanych z ochroną danych osobowych.

5. Procesor informuje Administratora niezwłocznie, tj. nie później niż w terminie 3 dni roboczych, o każdej istotnej zmianie okoliczności przetwarzania Danych, która może mieć wpływ na wykonywanie postanowień Umowy Powierzenia. 

6. Procesor udostępnia Administratorowi wszelkie informacje niezbędne do wykazania zgodności działania Administratora z przepisami Aktów Prawnych.
7. Procesor bez zbędnej zwłoki powiadamia Administratora o każdym podejrzeniu naruszenia lub stwierdzeniu naruszenia przepisów dotyczących ochrony Danych (które skutkuje ryzykiem naruszenia praw lub wolności osób, których dane dotyczą), nie później niż w ciągu 24 godzin od pierwszego zgłoszenia, w formie elektronicznej na adres e-mail: iod@prz.edu.pl, a także umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia. oraz przekazuje mu wszelką niezbędną dokumentacją dotyczącą tego naruszenia. Informacja przekazana Administratorowi powinna zawierać co najmniej:
a. opis charakteru naruszenia oraz – o ile to możliwe – wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,
b. imię, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki/osoby, z którą Administrator może kontaktować się w związku z wystąpieniem naruszenia,

c. opis możliwych konsekwencji naruszenia i wskazania naruszonych praw i wolności,

d. opis zastosowanych lub proponowanych do zastosowania przez Procesora środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.

8. Procesor zobowiązuje się niezwłocznie zawiadomić Administratora o każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia Administratora wynika z przepisów prawa, a w szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienie poufności wszczętego dochodzenia.

9. Procesor, na każdy pisemny wniosek Administratora, zobowiązany jest do udzielenia kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczące kwestii związanych z przetwarzaniem powierzonych Danych nie później niż w terminie 7 dni roboczych od dnia otrzymania wniosku Administratora.
§ 4
Powierzenie przetwarzania danych osobowych podmiotom trzecim
1. Procesor może powierzyć konkretne operacje przetwarzania danych osobowych powierzonych mu na mocy niniejszej Umowy podmiotom trzecim (dalej „Podprocesor”) tylko i wyłącznie w celu określonym w niniejszej Umowie (dalej „Podpowierzenie”), po uzyskaniu uprzedniej zgody Administratora w postaci pisemnej lub w postaci elektronicznej (e-mail) pod rygorem nieważności. Administrator zastrzega sobie prawo sprzeciwu dalszego Podpowierzania danych.
2. Procesor informuje Administratora o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia Podprocesora, dając tym samym Administratorowi możliwość wyrażenia sprzeciwu wobec takich zmian.

3. W razie Podpowierzenia, o którym mowa w ust. 1 powyżej, Procesor zapewni, by na Podprocesora nałożone zostały te same obowiązki ochrony danych jak w Umowie Powierzenia (w szczególności obowiązki, o których mowa w § 3 niniejszej Umowy). W razie niewywiązywania się przez Podprocesora z obowiązków ochrony danych osobowych, o których mowa w niniejszym ustępie, Procesor ponosi z tego tytułu pełną odpowiedzialność wobec Administratora.
4. Podpowierzenie może nastąpić wyłącznie w charakterze i celu określonym w Umowie Powierzenia.

5. Procesor nie ma prawa przekazać podmiotom trzecim całości wykonania Umowy Powierzenia.

§ 5
Uprawnienia kontrolne

1. Administrator, zgodnie z art. 28 ust. 3 pkt h RODO ma prawo kontroli, czy środki zastosowane przez Procesora przy przetwarzaniu i zabezpieczeniu powierzonych Danych spełniają postanowienia RODO i Umowy Powierzenia.

2. Administrator jest uprawniony do samodzielnej kontroli przetwarzania Danych przez Procesora zgodnie z Umową Powierzenia (dalej również: „Kontrola”) w postaci audytu realizowanego przez Administratora lub audytora upoważnionego przez Administratora. W każdym przypadku Kontroli Administrator powiadamia Procesora o zamiarze przeprowadzania Kontroli z odpowiednim wyprzedzeniem, a Procesor zobowiązany jest umożliwić przeprowadzenie Kontroli, w szczególności poprzez udostępnienie właściwej dokumentacji i pomieszczeń, w zakresie niezbędnym oraz udzielić wszelkich niezbędnych informacji dotyczących realizacji postanowień Umowy Powierzenia.
3. Administrator realizować będzie prawo do kontroli w godzinach pracy Procesora i z minimum 7 dniowym jego uprzedzeniem.
4. Procesor ma obowiązek udostępnienia Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w art. 28 RODO za wyjątkiem informacji stanowiącej tajemnicę przedsiębiorstwa.

5. Procesor jest zobowiązany do zastosowania się do zgodnych z Umową Powierzenia zaleceń Administratora dotyczących jakości zabezpieczenia Danych oraz sposobu ich przetwarzania, sporządzonych w wyniku Kontroli, w terminie wskazanym przez Administratora.
6. Procesor jest zobowiązany powiadomić Administratora o każdej kontroli organu nadzorczego lub innego organu, jeżeli ma ona związek z przetwarzaniem powierzonych Danych oraz o każdym piśmie organu nadzorczego lub innego organu dotyczącym powierzonych Danych, drogą mailową w terminie do 2 dni od dnia otrzymania odpowiedniego pisma, wezwania lub informacji o planowanej kontroli.
§ 6
Obowiązki Administratora

Administrator zobowiązany jest współdziałać z Procesorem w wykonaniu Umowy Powierzenia, udzielać Procesorowi niezbędnych wyjaśnień.

§ 7
Usunięcie powierzonych Danych osobowych

1. Po rozwiązaniu lub wygaśnięciu Umowy Powierzenia oraz upływie okresu przedawnienia roszczeń wynikających z realizacji tej Umowy Procesor zobowiązany jest do zaprzestania przetwarzania Danych i w zależności od decyzji Administratora niezwłocznie zwrócić Administratorowi lub trwale usunąć Dane oraz usunąć wszelkie ich istniejące kopie, będące w posiadaniu Procesora, niezwłocznie, nie później jednak niż w przeciągu 10 dni od wygaśnięcia lub rozwiązania niniejszej Umowy Powierzenia (przy czym we wskazanym okresie niniejszą Umowę Powierzenia, w szczególności w zakresie dotyczącym bezpieczeństwa Danych, stosuje się odpowiednio).
2. Przez usunięcie Danych rozumieć należy fizyczne zniszczenie nośników Danych, 
a w przypadku danych przechowywanych w systemach komputerowych – ich usunięcie i nadpisanie lub taką ich modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą.
3. Usunięcia przez Procesora Danych nie należy przeprowadzać jeśli prawo Unii lub prawo państwa członkowskiego nakazuje przechowywanie tych danych.

4. Usunięcie przez Procesora Danych zostanie na żądanie Administratora potwierdzone przez Procesora stosownym protokołem. 

5. Procesor zobowiązuje się do przesłania Administratorowi protokołu wskazanego w ust. 4 niniejszego paragrafu niezwłocznie na żądanie Administratora przesłane Procesorowi w formie wiadomości e-mail pod rygorem nieważności, tj. nie później niż w terminie 14 dni od otrzymania żądania, w formie wiadomości e-mail.
§ 8
Odpowiedzialność
1. Procesor ponosi pełną odpowiedzialność na zasadach ogólnych za przetwarzanie Danych niezgodnie z przepisami RODO, obowiązującymi przepisami prawa i postanowieniami niniejszej Umowy i za jakiekolwiek naruszenia zakresu i celu ich przetwarzania, wskazanych w § 1 ust. 6 i 8-9 niniejszej Umowy Powierzenia.

2. Procesor ponosi odpowiedzialność za działania swoich pracowników i wszelkich innych osób, przy pomocy których przetwarza powierzone Dane, jak za własne działanie i zaniechanie.
3. W przypadku niewykonania lub niewłaściwego wykonania przez Procesora jego zobowiązań wynikających z Umowy Powierzenia, Administrator wezwie Procesora do usunięcia uchybień w wyznaczonym terminie. 

4. W przypadku, gdy w związku przetwarzaniem powierzonych Danych niezgodnym z przepisami RODO, z przyczyn leżących po stronie Procesora (wina), Administrator poniesie jakiekolwiek koszty, w szczególności związane z wypłatą zadośćuczynienia lub koszty obsługi prawnej, Procesor zobowiązany będzie do pokrycia tych kosztów w pełnej wysokości, a w przypadku wytoczonego postępowania sądowego – do udzielenia Administratorowi wszelkiego wsparcia w takim postępowaniu, a także do przejęcia odpowiedzialności w przypadku przyznania osobie uprawnionej odszkodowania w takim postępowaniu, w wysokości odpowiadającej równowartości przyznanego odszkodowania lub kosztów zadośćuczynienia oraz wszelkich kosztów niezbędnych do obrony przed zgłaszanymi roszczeniami poniesionych przez Administratora w takim postępowaniu. 

§ 9
Zasady zachowania poufności

1. Procesor zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (dalej również „Dane Poufne”).

2. Procesor oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy Danych Poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie niniejszej Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania Danych Poufnych gwarantowały zabezpieczenie tych danych, w tym w szczególności Danych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

4. Zobowiązanie do zachowania poufności trwa przez cały okres Umowy Powierzenia oraz po upływie okresu przedawnienia roszczeń wynikających z tej obsługi.

§ 10
Postanowienia końcowe

1. Wszelkie zmiany oraz uzupełnienia w treści Umowy Powierzenia wymagają formy pisemnej pod rygorem nieważności.

2. W sprawach nieuregulowanych Umową Powierzenia znajdują zastosowanie w pierwszej kolejności odpowiednie przepisy RODO, powszechnie obowiązującego prawa polskiego oraz postanowienia Umowy Głównej. 
3. Jeżeli jedno lub więcej postanowień Umowy Powierzenia będzie lub stanie się nieważne lub bezskuteczne, nie wpływa to na ważność lub skuteczność pozostałych jej postanowień. W miejsce postanowienia nieważnego lub bezskutecznego będzie miało zastosowanie postanowienie, które jest najbardziej zbliżone do celu założonego przez Strony.

4. W przypadku gdy te same kwestie zostały odmiennie uregulowane w Umowie Powierzenia oraz Umowie Głównej, stosuje się postanowienia Umowy Powierzenia. 

5. Strony zgodnie oświadczają, iż w przypadku sporów powstałych na tle realizacji Umowy Powierzenia dążyć będą do polubownego ich załatwienia w terminie 30 dni (chyba , że przepisy prawa stanowią inaczej). W przypadku, gdy nie dojdzie do załatwienia sporu w powyższy sposób, właściwym do jego rozstrzygnięcia będzie sąd powszechny właściwy według siedziby Administratora.
6. Umowę Powierzenia sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
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