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Opis przedmiotu zamowienia.

Przeprowadzenie szkolenia z zakresu oprogramowania firmy
Microsoft.
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Przedmiotem zamdwienia jest ustuga przeprowadzenia szkolenia zakresu
oprogramowania firmy Microsoft dla okreslonej liczby o0séb. Szkolenie musi by¢
przeprowadzone przez instruktoréw posiadajacych certyfikaty MCSA lub MCSE firmy
Microsoft w zakresie obejmujacym tematyke szkolen. Wykonawca zobowigzany jest
dostarczy¢ Zamawiajacemu na 10 dni przed rozpoczeciem szkolen liste instruktoréw majacych
przeprowadzi¢ szkolenie, posiadajacych wazny okreslony wyzej certyfikat oraz kopie tych
certyfikatow. Zamawiajacy wymaga, aby szkolenie bedgce przedmiotem zamodwienia
prowadzone byto w jezyku polskim. Zamawiajgcy wymaga, aby szkolenie miato forme wyktadu
i zaje¢ praktycznych (warsztatéw, laboratoriéw). Zamawiajacy wymaga, aby Wykonawca
przed rozpoczeciem kursu przekazat kazdemu uczestnikowi szkolenia na wtasnos¢ materiaty
szkoleniowe zawierajgce opis podstaw teoretycznych i laboratoriéw, w wersji papierowej, w
jezyku polskim. Zamawiajacy dopuszcza dostarczenie wspomnianych materiatéw
szkoleniowych w jezyku angielskim w przypadku braku materiatéw w jezyku polskim.

Szkolenie muszg by¢ zrealizowane w terminie do 30.06.2020 roku.

Szczegotowy termin szkolenia Zamawiajacy uzgodni z Wykonawca w terminie 2 tygodni od
daty zawarcia umowy. Wykonawca moze zmieni¢ termin szkolenia nie pozniej niz 5 dni
robocze przed terminem jego rozpoczecia, z zastrzezeniem zachowania terminu realizacji
szkolenia. Zamawiajagcy moze zmieni¢ termin szkolenia dla poszczegblnych oséb z waznych
powoddéw (np. choroba) z zastrzezeniem zachowania terminu realizacji szkolenia. Szkolenie
musi by¢ realizowane w dni robocze Zamawiajgcego. Zamawiajacy nie dopuszcza zdalnej
formy realizac;ji szkolenia. éWykonawca moze przeprowadzi¢ szkolenie w ramach grupy
otwartej, pod warunkiem przeprowadzenia go zgodnie z warunkami zawartymi w opisie
przedmiotu zaméwienia, przy czym liczba uczestnikéw szkolenia nie moze przekracza¢ 16
0s6b.

Zamawiajacy wymaga, aby miejsca realizacji szkolenia oraz wszelkie materiaty powstate
W zwigzku z realizacja przedmiotu zaméwienia byly oznakowane zgodnie z aktualnymi
wytycznymi dotyczacymi oznakowania projektéw finansowanych w ramach projektu POWER
z Europejskich Funduszy Spotecznych
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Szkolenie muszg odby¢ sie w Poznaniu, w klimatyzowanych salach wyktadowych,
spetniajgcych wymagania BHP i przepiséw ppoz., wyposazonych w ergonomiczne stanowiska
komputerowe w ilosci umozliwiajagcej samodzielng prace kazdego uczestnika szkolenia przy
osobnym stanowisku. Kazde stanowisko musi by¢ wyposazone w licencjonowane
oprogramowanie umozliwiajgce bezproblemowe przeprowadzenie wszystkich c¢wiczen
zawartych w programie szkolenia. Sale musza by¢ wyposazone w niezbgedne do
przeprowadzenia szkoleri wyposazenie techniczne (np. rzutnik, nagfosnienie, tablica do
odrecznych notatek instruktora) oraz posiada¢ swobodny dostep do sanitariatow przez czas
trwania szkolenia. Wykonawca zapewni w kazdym dniu szkolenia dwie przerwy 15 minutowe
z herbatg, kawa, sokami, wodg i kanapkami lub ciastkami oraz jedng przerwe 30 minutowa
z cieptym dwudaniowym positkiem.

Po ukoniczeniu szkolenia Wykonawca przekaze uczestnikom szkolen imienne certyfikaty
ukonczenia szkolenia.

Wymagany zakres szkolenia:

1. ldentyfikacja zagrozen wystepujgcych w srodowisku Windows wg norm ISO/IEC
Klasyfikacja wspotczesnych zagrozen

Zakres systemu zarzadzania bezpieczeristwem

Szacowanie kosztow i szans osiggniecia zatozonego poziomu zabezpieczen

Sl ol g

Bezpieczne uwierzytelniania w systemie Windows wprowadzenie do dynamicznej kontroli
dostepu

6. Przeglad metod uwierzytelniania

7. Analiza ryzyka procesu uwierzytelniania przeglad certyfikatow
8. Zarzadzanie polityka haset

9. Autoryzacja dostepu do zasobdw

10. Kontrola i inspekcja dostepu na podstawie ACL

11. Projektowanie zaawansowanych zasad inspekcji

12. Autoryzacja oparta na oswiadczeniach

13. Szyfrowanie danych w oparciu o dobre praktyki

14. Bitlocker i BitlockerTo Go

15. Encrypted File System

16. Kontrola praw | uprawnien uzytkownikow

17. Przeglad i konfiguracja uprawnien uzytkownikow

18. Optymalizacja narzedzia UAC

19. Restrykcje dotyczace korzystania z nosnikéw zewnetrznych
20. Reguty ApplLocker dotyczace uruchamianego oprogramowania; - podstawy kryptologii
21. Historia kryptologii i kryptoanalizy

22. Algorytmy szyfrujgce

23. Funkcje skrétu

24. Infrastruktura klucza publicznego

25. Planowanie, wdrazanie i utrzymanie roli AD CS
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26.
27.
28.
29:
30.
31,
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.

Metody dystrybucji i zarzgdzania certyfikatami

Zabezpieczanie komunikacji- protokoty SSL i IPsec

Podpisywanie cyfrowe dokumentéw MS Office i plikéw PDF

Uwierzytelnianie dwusktadnikowe w oparciu o karty inteligentne

Przeglad infrastruktury kart inteligentnych i tokenéw

Dwusktadnikowe uwierzytelnianie na stacjach roboczych

Tunele VPN oparte na certyfikatach

Uwierzytelnianie wieloczynnikowe

Ochrona wtasnosci intelektualnych

Instalacja i utrzymanie roli AD RMS

Wstep do Azure RMS

Network Policy Server

Kontrola dostepu do sieci bezprzewodowych w wykorzystaniem serwera RADIUS
Analiza bezpieczeristwa i hardening systeméw

Zarzadzanie niezawodnoscia systeméw - planowanie i konfiguracja kopii zapasowych
Korzystanie z funkcji historia plikéw

Mozliwosci migawek systemu pliku w ochronie przed zagrozeniami typu Filecoder
Azure Backup

Azure Active Directory

Ochrona prywatnosci

Telemetria w Windows 10

Narzedzia do kontroli poufnosci w Windows 10

Analiza podgladu zdarzeri (analiza dziennikéw zdarzer) w Windows 10

Szkolenie musi obejmowa¢ co najmniej 35 godzin pracy z trenerem i nie przekraczac 5 dni.

Szkolenie ma by¢ przeprowadzone dla 2 oséb.
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