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Pismo: KC-zp.272-310/19                  		Kraków, 2019-05-31

WYKONAWCY, 
którzy pobrali SIWZ
ODPOWIEDŹ NA ZAPYTANIA W SPRAWIE SIWZ

Uprzejmie informujemy, że w dniu 2019-05-24 wpłynęła prośba o wyjaśnienie zapisu specyfikacji istotnych warunków zamówienia, w postępowaniu prowadzonym na podstawie przepisów ustawy z dnia 29 stycznia 2004 roku Prawo Zamówień Publicznych (Dz. U. z  2018 r. poz. 1986 ze zm.) w trybie „przetarg nieograniczony”, którego przedmiotem jest dostawa  klastra dwóch urządzeń do cyfrowej transmisji danych UTM oraz 5 szt. serwerów oraz dla UCI - KC-zp.272-310/19.

Treść zapytania brzmi następująco:
































Odpowiedź Zamawiającego
Pytanie nr 1.
Uznanie protokołów POP3 i IMAP za nieobciążone zagrożeniami jest całkowicie nieuprawnione. Wraz z protokołem SMTP na równi stanowią, we współczesnych sieciach główne źródło propagacji zagrożeń wszelkich typów, od wirusów i malware począwszy, na atakach phishingowych i wyłudzeniach skończywszy. Założenie, że zagrożenia systemów informatycznych mogą mieć swoje źródło jedynie na zewnątrz instytucji, jest bardzo niebezpiecznym uproszczeniem. We współczesnym środowisku informatycznym firm ataki i propagacje zagrożeń występują bardzo często wewnątrz instytucji. Zadaniem szczelnych, a więc pozbawionych nonszalanckich luk, mechanizmów obronnych jest wtedy, hamowanie i spowalnianie propagacji ataku.
Kolejnym zagrożeniem, które generuje sugerowany przez Dostawcę model bezpieczeństwa poczty jest posługiwanie się wyłącznie jedną linią obrony, jednego producenta. Ewentualne przełamanie takiej obrony powoduje natychmiastową propagację zagrożenia na całą infrastrukturę firmy-ofiary. Antywirus na stacji roboczej, jako ostatnia deska ratunku, może okazać się już nieskuteczny wobec uruchomionego przez aplikację pocztową, w pełni uzbrojonego, szkodliwego kodu.
Zamawiający uznaje zaniedbanie kontroli protokołów POP3 i IMAP za niedopuszczlne odstępstwo od założonego poziomu bezpieczeństwa, bazując przy tym na wieloletnim, własnym doświadczeniu w budowie i rozwijaniu systemów bezpieczeństwa informatycznego.
Zamawiający podtrzymuje wymaganie.

[bookmark: _Hlk10622543]Pytanie nr 2.
W praktyce administrowania usługami sieciowymi Uczelni bardzo często, z wielu przyczyn stosujemy przekierowania standardowych portów usług TCP i UDP. Z uwagi na powyższe, Zamawiający oczekuje elastycznego rozwiązania bezpieczeństwa, które nie wymusi na nas zmiany naszych polityk zabezpieczeń, ale samo dopasuje się do naszych wymagań. Wielu producentów dostarcza tak elementarne funkcjonalności, nawet w prostych urządzeniach starszej generacji. Dostawca, nie znając charakteru ruchu sieciowego Zamawiającego, proponuje uproszczenia, które pozwolą na dostarczenie urządzeń o niższych parametrach. Zamawiający pragnie zaznaczyć, iż wymienione przez Dostawcę urządzenie jest jedynie najmniejszym, spełniającym wymagania. Wielu zaawansowanych producentów znacznie przewyższa te bazowe - minimalne oczekiwania, które będąc otwarte w górę, w żadnym razie nie można uznać za wskazujące jeden model i jednego producenta. Ochrona jakiej oczekujemy od dostarczonych urządzeń, obejmować będzie m. in. transfery pieniądza elektronicznego i rozliczanie budżetu Uczelni. 
Zamawiający podtrzymuje wymaganie.


Pytanie nr 3.
W ramach tego zakupu oczekujemy Zamawiający oczekuje jedynie prostej funkcjonalności DLP. Zamawiający nie przewiduje dodatkowego, zaawansowanego systemu tej klasy, nie zamierza jednak całkowicie rezygnować z takiej funkcjonalności. Z uwagi na przetwarzanie danych osobowych i należytą staranność przy wdrażaniu wymogów RODO w nowych elementach naszej infrastruktury IT. Doświadczenie z urządzeniami klasy UTM mówi, że każda metoda analizy ruchu sieciowego powoduje obniżenie wydajności urządzenia, zaś rolą wdrażających administratorów jest ustalenie rozsądnego kompromisu pomiędzy poziomem zabezpieczeń, akceptowalnym ryzykiem i ceną urządzeń. Kontrola DLP jest obecnie bardzo powszechna w urządzeniach oczekiwanej przez Zamawiającego klasy. Różna jakość i skuteczność, która zapewne pojawi się w ofertach Dostawców jest akceptowalnym kompromisem cenowym dla Zamawiającego.
Zamawiający podtrzymuje wymaganie.

Pytanie nr 4.
Ograniczenie definicji urządzenia bezpieczeństwa do przepustowości bez kontroli aplikacji cofa go technologicznie do epoki prostych firewalli sprzed kilkunastu lat. Współczesne systemy bezpieczeństwa są całkowicie nieskuteczne i dają jedynie złudzenie bezpieczeństwa gdy nie kontrolują, w sposób świadomy konkretnych aplikacji użytkowych. Niedostateczna wydajność posiadanych urządzeń jest jedną z przesłanek uruchomienia tego postępowania. Twierdzenie iż przepustowość przy włączonej kontroli aplikacji jest charakterystyczna tylko dla jednego producenta jest całkowicie nieuprawnione. Kontrola aplikacji „w locie” jest jedną z elementarnych cech odróżniających urządzenia typu NGFW od klasycznych, pionierskich  firewalli. Naturalnym, uniwersalnym i porównywalnym parametrem jest w tym przypadku przepustowość mająca bezpośredni wpływ na jakość i komfort pracy użytkowników. Przykłady producentów można znaleźć w najnowszych raportach Gartnera, dotyczących tego segmentu rynku IT.
Zamawiający podtrzymuje wymaganie.

Pytanie 5/6.
Z uwagi na złożoność przedmiotowych urządzeń Zamawiający nie wdaje się w polemikę na temat wad i zalet rozwiązań poszczególnych producentów, wykraczających poza liczbowe, a więc porównywalne parametry określone w SIWZ. 
Zamawiający zastępuje anglojęzyczną nazwę „Enterprise Mix” za pomocą określenia „Ruch mieszany, obejmujący filtrowanie IPS, kontrolę aplikacji i skanowanie antywirusowe”. Transmisja tego rodzaju ruchu jest jednym z głównych celów wdrożenia oferowanych urządzeń i powinna zostać zmierzona uniwersalną jednostką przepustowości Gb/s. Jeśli w wyniku postępowania przetargowego zostanie wyłoniony produkt o większej niż oczekiwana w SIWZ (4,7Gb/s) przepustowości (5,1Gb/s), którą zaproponowano  - będzie to korzyść Zamawiającego. Podnoszenie poziomu wymagań w trakcie postępowania nie leży w interesie Zamawiającego.

Pytanie 7.
Ilość portów GbE RJ45 jest ograniczona wyłącznie od dołu, co w żaden sposób nie blokuje inwencji Dostawców w zaoferowaniu urządzeń o większych możliwościach.
Zamawiający podtrzymuje wymaganie.

Pytanie 8.
Zamawiający dopuszcza proponowaną zmianę.
[bookmark: _GoBack]Pytanie 9.
W pytaniu Wykonawca sugeruje bardzo prostą strukturę sieci, bez choćby routerów natujących, co nie ma zastosowania w przypadku sieci Uczelni. Doświadczenie zakupów podobnych urządzeń w przeszłości uczy, że redukowanie takich parametrów jak ilość połączeń, w oparciu o bieżącą wiedzę statystyczną, zostaje dość szybko zrewidowane w trakcie kilkuletniej eksploatacji. Drugi aspekt tego zagadnienia, to nieoczekiwane anomalie urządzeń zbyt ciasno dopasowanych do zamierzanych obciążeń, gdyż często pracują na granicy możliwości i wykazują dużo gorsze parametry niż deklarowane przez producenta lub wręcz błędy. Trzeci zaś, to odpowiednio ustawiony parametr ilości połączeń, który jest bardzo łatwo osiągalny dla wysokiej jakości produktów wiodących firm, gwarantuje otrzymanie ofert tylko najbardziej zaawansowanych technologicznie i nowoczesnych. 
Zamawiający podtrzymuje wymaganie.

Pytanie 10.
Parametr wydajności ruchu szyfrowanego VPN ma dla Zamawiającego najwyższy priorytet. Ten typ ruchu jest używany obecnie bardzo intensywnie, posiadany sprzęt nie spełnia wymagań wydajnościowych, a niezbędne jest rozbudowanie o kolejne połączenia. 
Podobnie jak w poprzednich wymaganiach, granica przepustowości obowiązuje jedynie od dołu.
Zamawiający podtrzymuje wymaganie.


Zamawiający wprowadza nowy wzór formularza i oferty oraz nowy wzór umowy.
Akademia Górniczo–Hutnicza |Pion Kanclerza, Dział Zamówień Publicznych

al. A. Mickiewicza 30, 30–059 Kraków, tel. +48 12 617 35 95, fax +48 12 617 35 95
e–mail: dzp@agh.edu.pl, www.dzp.agh.edu.pl 
Nr rachunku PEKAO S.A. 96 1240 4722 1111 0000 4858 2922
REGON 000001577, NIP 6750001923
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