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Sprawa: KC-zp.272-85/19                                                       Kraków, 2019-03-13
	
WYKONAWCY,
którzy odebrali SIWZ
POWIADOMIENIE O ZMIANACH W SIWZ

Dotyczy: zmiana zapisów SIWZ w postępowaniu na dostawa urządzeń sieciowych dla WIEiT - KC-zp.272-85/19 (przetarg nieograniczony).
Zamawiający, na podstawie art. 38 ust. 4 ustawy z dnia 29 stycznia 2004 roku Prawo Zamówień Publicznych (Dz. U. z  2018 r. poz. 1986 ze zm.) w postępowaniu prowadzonym w trybie przetarg nieograniczony, na dostawa urządzeń sieciowych dla WIEiT - KC-zp.272-85/19, dokonuje następujących zmian zapisów w specyfikacji istotnych warunków zamówienia:
Poz.3.1 SIWZ
Zamiast:
Opis: 
Przełącznik L3, 48 x min. 1 GbE, 48 x PoE, 2 x min. 10 GbE, 2 sztuki
np.WS-C3750E-48PD-EF

	Typ przełącznika
	Przełącznik Ethernet; obudowa o wysokości maksymalnie  1 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie i chłodzenie
	Zasilanie AC 230V 50Hz.
Przepływ powietrza – zasysanie od strony portów, wyrzut z tyłu przełącznika.
Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.

	Porty
	Przełącznik musi być wyposażony w co najmniej 48 portów Ethernet 10/100/1000 Mbit/s lub o wyższej szybkości. Porty te muszą być wyposażone w automatyczne dostrajanie do użytych kabli AUTO MDI-X.
Porty te muszą pozwalać na dostarczenie zasilania przez kable typu skrętka, moc przekazywana to minimum 15,4 W. Przełącznik musi umożliwiać                                                                                                                                                               równoczesne zasilenie 48 urządzeń z mocą 15,4 W do każdego zasilanego urządzenia.
Przełącznik musi być wyposażony w co najmniej 2 porty pracujące z szybkością 10 000 Mbit/s w wersji SFP+ lub X2 obsadzone wkładkami 10Gbase-SR.

	Połączenie w stos
	Przełącznik musi umożliwiać zestawienie stosu (klastra) złożonego z co najmniej czterech urządzeń tego samego typu. 
Zestawiony klaster musi pracować jako jedno logiczne urządzenie z pojedynczym adresem IP zarządzania. 
Musi być możliwe grupowanie portów należących do oddzielnych przełączników tworzących stos/klaster z wykorzystaniem protokołu IEEE 802.3ad (Link Aggregation Control Protocol).
Dopuszcza się dostarczenie urządzeń w których realizacja tej funkcjonalności jest możliwa po dostarczeniu dodatkowych dedykowanych licencji lub okablowania czy modułów.

	Porty zarządzania
	Co najmniej 1 port konsolowy ze złączem RJ45 lub RS-232.
Co najmniej 1 dedykowany port Ethernet do zarządzania out-of-band.
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym RJ-45 – DB9.

	Wydajność 
	Wydajność przełączania: co najmniej 100 Mpps, co najmniej 68 Gbps .

	Pojemność pamięci
	Minimalna pojemność tablicy adresów MAC: 4000 wpisów; 1000 sieci VLAN, co najmniej 256 MB pamięci RAM i co najmniej 64 MB pamięci FLASH; Pojemność tablicy rutingu: min. 6000 tras IPv4.

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Mechanizmy zapewniania jakości obsługi (QoS):
1. Klasyfikacja ruchu w oparciu o: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
1. Co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie usług
1. Możliwość obsługi co najmniej jednej kolejki z bezwzględnym priorytetem w stosunku do innych (strict priority queuing)
1. Możliwość obsługi kolejek algorytmem Weighted Round Robin lub zbliżonym 
1. Możliwość ograniczania przepustowości dostępnej na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing/rate limiting) 
1. Możliwość ograniczenia ilości ruchu typu broadcast/multicast/unicast o nieznanym adresie docelowym akceptowanej na porcie (storm control)
1. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
Funkcjonalność warstwy 2
1. Obsługa protokołu IEEE 802.1Q, w tym obsługa co najmniej 1000 sieci VLAN  jednocześnie
1. Obsługa ramek Jumbo o rozmiarze nie mniejszym niż 9198 bajtów
1. Możliwość grupowania portów w łącza typu Ethernet Link Aggregation (LAG) z wykorzystaniem protokołu IEEE 802.3ad (LACP), w tym grupowania portów należących do różnych przełączników tworzących stos/klaster 
1. Możliwość wykonania lokalnej lub zdalnej obserwacji ruchu na określonym porcie, polegającej na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego podłączonego lokalnie lub zdalnie poprzez dedykowaną sieć VLAN; nie wymaga się jednoczesnej obsługi połączenia w stos i obsługi zdalnej obserwacji ruchu
1. Obsługa protokołu STP w wersjach IEEE 802.1w (Rapid Spanning Tree), IEEE 802.1s MST (Multiple Spanning Tree) oraz Rapid PVST+ (Rapid Per-VLAN Spanning Tree) – dla kompatybilności z rozwiązaniami stosowanymi w sieci Zamawiającego. 
1. Obsługa ruchu multikastowego – IGMPv1/2/3 snooping, MLD v1/v2 snooping
1. Obsługa protokołu LLDP. Dopuszcza się opcjonalnie obsługę firmowego odpowiednika protokołu LLDP.
1. Obsługa funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego.
Funkcjonalność warstwy 3. 
Urządzenie musi wspierać:
· Routing statyczny
· Obsługa protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Zdolność do obsługi protokołów PIM-SM, PIM-SSM oraz  zdolność do rutingu opartego o polityki (w przypadku licencjonowania tej funkcjonalności nie wymaga się dostarczenia licencji obejmującej te protokoły)
· Możliwość uruchomienia funkcji serwera DHCP.
Bezpieczeństwo
1. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN i z możliwością dynamicznego przypisania listy ACL; obsługa funkcji guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla klientów bez suplikanta 802.1X.
1. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
1. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X
1. Możliwość uwierzytelniania wielu użytkowników na jednym porcie
1. Obsługa funkcjonalności STP root guard – ochrona przed przejęciem roli STP root przez nieautoryzowane urządzenie
1. Funkcjonalność Private VLAN
1. Obsługa mechanizmów bezpieczeństwa typu Port Security, IP Source Guard, DHCP Snooping, Dynamic ARP Inspection lub równoważnych, pozwalających na ochronę sieci w warstwie drugiej.
1. Minimum 2 poziomy dostępu  administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level).
1. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS i TACACS+
Zarządzanie
1. SNMPv3 (z wykorzystaniem zarówno IPv4 jak i IPv6)
1. SSHv2 oraz SCP (z wykorzystaniem zarówno IPv4 jak i IPv6)
1. HTTPS (z wykorzystaniem zarówno IPv4 jak i IPv6)
1. Raportowanie zdarzeń za pomocą protokołu syslog
1. Możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli 
1. Plik konfiguracyjny urządzenia musi być możliwy do edycji w postaci pliku tekstowego w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze). Zapisanie konfiguracji w pamięci nieulotnej musi umożliwić uruchomienie urządzenia z nową konfiguracją. 
1. Synchronizacja czasu za pomocą protokołu NTP.


	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.
Urządzenia mogą być nowe lub nie starsze niż 11 lat. Urządzenia, które nie są nowe muszą być odświeżone.




Przełącznik L3, 24 x min. 1 GbE, 4 x min. 10 GbE, 90 sztuk
np.WS-C3750G-24TS-E1U

	Typ przełącznika
	Przełącznik Ethernet; obudowa o wysokości maksymalnie  1 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie i chłodzenie
	Zasilanie AC 230V 50Hz.
Przepływ powietrza – zasysanie od strony portów, wyrzut z tyłu przełącznika. Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.

	Porty
	Przełącznik musi być wyposażony w co najmniej 24 porty Ethernet 10/100/1000 Mbit/s lub z wyższymi szybkościami. Porty te muszą być wyposażone w automatyczne dostrajanie do użytych kabli AUTO MDI-X.
Przełącznik musi być wyposażony w co najmniej 4 porty 10 000 Mbit/s w wersji SFP+ lub z wyższymi szybkościami obsadzone wkładkami 10Gbase-SR. 

	Połączenie w stos
	Przełącznik musi umożliwiać zestawienie stosu (klastra) złożonego z co najmniej czterech urządzeń tego samego typu. 
Zestawiony klaster musi pracować jako jedno logiczne urządzenie z pojedynczym adresem IP zarządzania. 
Musi być możliwe grupowanie portów należących do oddzielnych przełączników tworzących stos/klaster z wykorzystaniem protokołu IEEE 802.3ad (Link Aggregation Control Protocol).
Dopuszcza się dostarczenie urządzeń w których realizacja tej funkcjonalności jest możliwa po dostarczeniu dodatkowych dedykowanych licencji lub okablowania czy modułów.

	Porty zarządzania
	Co najmniej 1 port konsolowy ze złączem RJ45 lub RS-232C. 
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym RJ-45 – DB9.

	Wydajność 
	Wydajność przełączania: co najmniej 38 Mpps, co najmniej 64 Gbps .

	Pojemność pamięci
	Minimalna pojemność tablicy adresów MAC: 10000 wpisów; co najmniej 128 MB pamięci RAM i co najmniej 16 MB pamięci FLASH; 

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Mechanizmy zapewniania jakości obsługi (QoS):
1. Klasyfikacja ruchu w oparciu o: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
1. Co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie usług
1. Możliwość obsługi co najmniej jednej kolejki z bezwzględnym priorytetem w stosunku do innych (strict priority queuing)
1. Możliwość obsługi kolejek algorytmem Weighted Round Robin lub zbliżonym 
1. Możliwość ograniczania przepustowości dostępnej na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing/ rate limiting) 
1. Możliwość ograniczenia ilości ruchu typu broadcast/multicast/unicast o nieznanym adresie docelowym akceptowanej na porcie (storm control)
1. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
Funkcjonalność warstwy 2
Urządzenie musi wspierać:
1. Obsługę protokołu IEEE 802.1Q, w tym obsługa co najmniej 1000 sieci VLAN  jednocześnie, obsługa 4000 identyfikatorów sieci VLAN
1. Obsługę ramek Jumbo o rozmiarze nie mniejszym niż 9000 bajtów
1. Możliwość grupowania portów w łącza typu Ethernet Link Aggregation (LAG) z wykorzystaniem protokołu IEEE 802.3ad (LACP) 
1. Możliwość wykonania lokalnej lub zdalnej obserwacji ruchu na określonym porcie, polegającej na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego podłączonego lokalnie lub zdalnie poprzez dedykowaną sieć VLAN; nie wymaga się jednoczesnej obsługi połączenia w stos i obsługi zdalnej obserwacji ruchu
1. Obsługę protokołu STP w wersjach IEEE 802.1w (Rapid Spanning Tree), IEEE 802.1s MST (Multiple Spanning Tree) oraz Rapid PVST+ (Rapid Per-VLAN Spanning Tree) – dla kompatybilności z rozwiązaniami stosowanymi w sieci Zamawiającego. 
1. Obsługę ruchu multikastowego – IGMPv1/2/3 snooping 
1. Obsługę protokołu LLDP. Dopuszcza się opcjonalnie obsługę protokołu CDP lub innego firmowego.
1. Obsługę funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego.
Funkcjonalność warstwy 3. 
Urządzenie musi wspierać:
· Routing statyczny
· Obsługę protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Zdolność do obsługi protokołów PIM-SM, PIM-SSM oraz  zdolność do rutingu opartego o polityki (w przypadku licencjonowania tej funkcjonalności nie wymaga się dostarczenia licencji obejmującej te protokoły)
· Możliwość uruchomienia funkcji serwera DHCP.
Bezpieczeństwo
1. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN i z możliwością dynamicznego przypisania listy ACL; obsługa funkcji guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla klientów bez suplikanta 802.1X.
1. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
1. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X
1. Możliwość uwierzytelniania wielu użytkowników na jednym porcie
1. Obsługa funkcjonalności STP root guard – ochrona przed przejęciem roli STP root przez nieautoryzowane urządzenie
1. Funkcjonalność Private VLAN
1. Obsługa mechanizmów bezpieczeństwa typu Port Security, IP Source Guard, DHCP Snooping, Dynamic ARP Inspection lub równoważnych, pozwalających na ochronę sieci w warstwie drugiej.
1. Minimum 2 poziomy dostępu  administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level).
1. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS i TACACS+
Zarządzanie
1. SNMPv3 (z wykorzystaniem zarówno IPv4 jak i IPv6)
1. SSHv2 oraz SCP (z wykorzystaniem zarówno IPv4 jak i IPv6)
1. HTTPS (z wykorzystaniem zarówno IPv4 jak i IPv6)
1. Raportowanie zdarzeń za pomocą protokołu syslog
1. Możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli 
1. Plik konfiguracyjny urządzenia musi być możliwy do edycji w postaci pliku tekstowego w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze PC). Musi istnieć możliwość załadowania tak przygotowanej konfiguracji do urządzenia i uaktywnienia jej (dopuszcza się zarówno rozwiązania wymagające restartu urządzenia jak też rozwiązania, które uaktywnią nową konfigurację bez restartu urządzenia).
1. Synchronizacja czasu za pomocą protokołu NTP.


	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.
Urządzenia mogą być nowe lub nie starsze niż 11 lat. Urządzenia, które nie są nowe muszą być odświeżone.



Ruter 36 sztuk
np.  CISCO 2911-SEC/K9


	Typ rutera
	Ruter Ethernet; obudowa o wysokości maksymalnie  2 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie i chłodzenie
	Zasilanie AC 230V 50Hz.
Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.

	Porty
	Urządzenie musi być wyposażone w co najmniej 4 porty Ethernet 10/100/1000 Mbit/s. Do zapewnienia wymaganej liczby portów nie dopuszcza się zastosowania kart pełniących funkcję przełącznika Ethernet.
Urządzenie musi być wyposażone w minimum 2 porty wspierające przesyłanie synchroniczne i asynchroniczne. Szybkość przesyłania danych w trybie synchronicznym – minimum do 8 Mb/s, a trybie asynchronicznym – minimum do 110 kb/s.
W przypadku licencjonowania portów fizycznych wymaga się dostarczenia licencji dla kompletu zainstalowanych portów. 
Urządzenie musi posiadać również minimum 1 port USB, szeregowy port konsolowy i dodatkowy port szeregowy. Porty szeregowe konsolowy i dodatkowy powinny umożliwiać zmianę konfiguracji urządzenia.
Urządzenie musi być dostarczone z kablami szeregowymi wspierającymi przesyłanie synchroniczne i asynchroniczne, liczba kabli musi być równa połowie liczby portów w urządzeniu. Kabel musi umożliwić połączenie dwóch identycznych urządzeń poprzez port synchroniczny/asynchroniczny. Nominalna długość kabla to minimum 1,8 m.

	Enkapsulacja
	Minimum wymagane to: IEEE 802.3, IEEE 802.1Q, PPP, PPPoE, MPLS

	Porty zarządzania
	Co najmniej 1 port konsolowy RS-232C ze złączem RJ45.
Co najmniej 1 port dodatkowy konsolowy.
Co najmniej 1 port USB pozwalający na konfigurację urządzenia.
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym RJ-45 – DB9.
Urządzenie musi wspierać:
· Możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli
· Plik konfiguracyjny urządzenia musi być możliwy do edycji w postaci pliku tekstowego w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze PC). Musi istnieć możliwość załadowania tak przygotowanej konfiguracji do urządzenia i uaktywnienia jej (dopuszcza się zarówno rozwiązania wymagające restartu urządzenia jak też rozwiązania, które uaktywnią nową konfigurację bez restartu urządzenia). Urządzenie musi wspierać co najmniej 4 poziomy dostępu administracyjnego przez konsolę.

	Wydajność 
	Urządzenie musi mieć wbudowane sprzętowe wsparcie przyspieszające szyfrowanie 3DES oraz AES.

	Pojemność pamięci
	Co najmniej 512 MB pamięci RAM i co najmniej 256 MB pamięci FLASH;

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenie musi wspierać:
· IPv4, IPv6, IGMPv3, PIM SM, PIM SSM, DVMRP, IPSec, L2 i L3 VPN, IEEE 802.1ag, IEEE 802.3ah, 
· Routing statyczny
· Obsługę protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Zdolność do obsługi protokołów PIM-SM, PIM-SSM oraz  zdolność do rutingu opartego o polityki (w przypadku licencjonowania tej funkcjonalności nie wymaga się dostarczenia licencji obejmującej te protokoły)
· Możliwość uruchomienia funkcji serwera DHCP
· MPLS
· Szyfrowanie DES, 3DES, WPA-AES
Wbudowana zapora ogniowa (firewall):
· Urządzenie musi wspierać inspekcję pakietów z uwzględnieniem stanu sesji
· Podział interfejsów na strefy (minimum 3) filtrujące przesyłane między strefami dane z wykorzystaniem odpowiednich polityk
· Możliwość filtrowania w oparciu o zbiór adresów IP lub usług
· Tworzenie polityk umożliwiających filtrowanie w warstwie 5 modelu OSI/ISO 
Zarządzanie, zarządzanie ruchem,:
· QoS, PBR, NBAR, WRED, CBWFQ, 
· Syslog, NetFlow, RMON

	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.
Urządzenia mogą być nowe lub nie starsze niż 7 lat. Urządzenia, które nie są nowe muszą być odświeżone.



Ruter 18 sztuk
np. CISCO 2811-V/K9
	Typ rutera
	Ruter Ethernet; obudowa o wysokości maksymalnie  1 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Dopuszczalne jest dostarczenie urządzenia o wysokości 2 RU. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie i chłodzenie
	Zasilanie AC 230V 50Hz.
Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.

	Porty
	Urządzenie musi być wyposażone w co najmniej 6 portów Ethernet pracujących z szybkością nie mniejszą niż 10/100 Mbit/s. 
Urządzenie musi być wyposażone w minimum 4 porty wspierające przesyłanie synchroniczne i asynchroniczne. Szybkość przesyłania danych w trybie synchronicznym – minimum do 8 Mb/s, a trybie asynchronicznym – minimum do 110 kb/s.
W przypadku licencjonowania portów fizycznych wymaga się dostarczenia licencji dla kompletu zainstalowanych portów. 
Urządzenie powinno posiadać również szeregowy port konsolowy i dodatkowy port szeregowy. Porty szeregowe konsolowy i dodatkowy powinny umożliwiać zmianę konfiguracji urządzenia.
Urządzenie musi być dostarczone z kablami szeregowymi wspierającymi przesyłanie synchroniczne i asynchroniczne, liczba kabli musi być równa połowie liczby portów w urządzeniu. Kabel musi umożliwić połączenie dwóch identycznych urządzeń poprzez port synchroniczny/asynchroniczny. Nominalna długość kabla to minimum 1,8 m.

	Enkapsulacja
	Minimum wymagane to: IEEE 802.3, IEEE 802.1Q, PPP,  MPLS

	Porty zarządzania
	Co najmniej 1 port konsolowy RS-232C ze złączem RJ45.
Co najmniej 1 port dodatkowy konsolowy.
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym RJ-45 – DB9.

Urządzenie musi wspierać:
· Możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli
· Plik konfiguracyjny urządzenia musi być możliwy do edycji w postaci pliku tekstowego w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze PC). Musi istnieć możliwość załadowania tak przygotowanej konfiguracji do urządzenia i uaktywnienia jej (dopuszcza się zarówno rozwiązania wymagające restartu urządzenia jak też rozwiązania, które uaktywnią nową konfigurację bez restartu urządzenia). W pamięci nieulotnej urządzenie musi pozwalać na zapisanie co najmniej 5 plików konfiguracyjnych. Urządzenie musi wspierać co najmniej 4 poziomy dostępu administracyjnego przez konsolę.

	Pojemność pamięci
	Co najmniej 256 MB pamięci RAM i co najmniej 128 MB pamięci FLASH;

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenie musi wspierać:
· IPv4, IPv6, IGMP(v3), IEEE 802.3, IEEE 802.1Q, IEEE 802.3ah, 
· Routing statyczny
· Obsługę protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Zdolność do obsługi protokołów PIM-SM, PIM-SSM oraz  zdolność do rutingu opartego o polityki (w przypadku licencjonowania tej funkcjonalności nie wymaga się dostarczenia licencji obejmującej te protokoły)
· Możliwość uruchomienia funkcji serwera DHCP
· MPLS
Urządzenie musi wspierać Voice over IP. Urządzenie musi mieć wbudowaną możliwość skonfigurowania do pracy jako centrala telefoniczna.
Zarządzanie, zarządzanie ruchem,:
· QoS, PBR, NBAR, WRED, CBWFQ, 
· Syslog, NetFlow, RMON


	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.
Urządzenia mogą być nowe lub nie starsze niż 13 lat. Urządzenia, które nie są nowe muszą być odświeżone.



Listwa zasilająca (NOWA), 30 sztuk
	Parametry techniczne
	Listwa zasilająca o wysokości 1 RU do szafy typu rack 19 cali z podświetlanym wyłącznikiem pozwalająca na doprowadzenie zasilania do co najmniej 5 urządzeń.
Listwa musi umożliwić na podłączenie urządzeń do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce. Listwa musi zapewnić uziemienie zasilanym urządzeniom. 
Listwy muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.



Zasilacz redundantny, 6 sztuk
	Parametry techniczne
	Zasilacz redundantny (RPS) kompatybilny z posiadanymi przełącznikami Cisco Catalyst 2960, dedykowany do montażu w szafie rack 19 cali i zasilany z sieci 230V AC. Każdy z zasilaczy musi być wyposażony w kabel umożliwiający podłączenie przełącznika Cisco Catalyst 2960, kabel 230VAC z wtyczką, kompletny układ chłodzenia oraz komplet elementów montażowych umożliwiających montaż urządzenia w szafie rack.
Zasilacze muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.
Urządzenia mogą być nowe lub nie starsze niż 7 lat. Urządzenia, które nie są nowe muszą być odświeżone.



Powinno być:
Opis: 
Przełącznik L3, 48 x min. 1 GbE, 48 x PoE, 2 x min. 10 GbE,      4 sztuki	

np. WS-C3650-48FD-E
	Parametry ogólne
	Dostarczone urządzenia muszą być fabrycznie nowe oraz pochodzić z legalnego kanału sprzedaży na rynek europejski.
Ze względu na cel zastosowania (laboratoria edukacyjne) wymaga się, aby urządzenia posiadały jednolity interfejs konfiguracyjny (w tym schemat konfiguracji, wspólne komendy w urządzeniach, komendy muszą mieć jednolity sposób budowy i składnię). Urządzenia muszą być identyczne.

	Typ przełącznika
	Przełącznik Ethernet; obudowa o wysokości maksymalnie 1 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie 
	Zasilanie AC 230V 50Hz. Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej w standardzie używanym w Polsce. Urządzenie musi być wyposażone w redundantne i wymienne moduły wentylatorów. Urządzenie musi posiadać możliwość instalacji zasilacza redundantnego. Nie dopuszczalne stosowanie zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Dodatkowo zasilacze muszą być wymienne.
Zainstalowany zasilacz/zasilacze muszą zapewniać minimum 730W dla PoE+.
Przełącznik musi posiadać również możliwość instalacji zasilacza prądu stałego. Urządzenie musi być w sposób sprzętowy przygotowane do standardu IEEE 802.3az Energy-Efficient Ethernet (EEE). 

	Porty
	Przełącznik Gigabit Ethernet musi być wyposażony w 48 portów 10/100/1000BaseT PoE+ (IEEE 802.3at) oraz 2 porty uplink 10Gigabit Ethernet SFP+ oraz 2 porty uplink Gigabit Ethernet SFP.
Porty uplink muszą umożliwiać obsadzenie modułami Gigabit Ethernet SFP (co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U) oraz 10Gigabit Ethernet (co najmniej 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, twinax) zależnie od potrzeb Zamawiającego. W dostarczonej konfiguracji każdy przełącznik należy dostarczyć z dwoma modułami SFP+ 10GBase-SR.


	Połączenie w stos
	Przełącznik musi zapewniać możliwość łączenia w stos z zapewnieniem następujących parametrów:
a. przepustowość w ramach stosu minimum 160 Gb/s
b. minimum 9 urządzeń w stosie
c. zarządzanie przy użyciu jednego adresu IP
d. możliwość tworzenia połączeń cross-stack Link Aggregation (tj. dla portów należących do różnych urządzeń w stosie) zgodnie z 802.3ad.


	Kontroler WiFi
	Przełącznik musi posiadać możliwość rozszerzenia funkcjonalności o funkcję kontrolera sieci bezprzewodowej WiFi (poprzez zakup odpowiedniej licencji lub wersji oprogramowania – bez konieczności dokonywania zmian sprzętowych) z zachowaniem następujących parametrów:
a. centralne zarządzanie punktami dostępowymi zgodnie z protokołem  RFC 5415 (CAPWAP), w tym zarządzane politykami bezpieczeństwa i zarządzanie pasmem radiowym (RRM)
b. przepustowość dla sieci WiFi nie mniejsza niż 40 Gb/s
c. obsługa minimum 25 punktów dostępowych
d. obsługa minimum 1000 klientów sieci WiFi
e. zarządzanie pasmem radiowym punktów dostępowych:
- automatyczna adaptacja do zmian w czasie rzeczywistym
- optymalizacja mocy punktów dostępowych (wykrywanie i eliminacja obszarów bez pokrycia)
 - dynamiczne przydzielanie kanałów radiowych
 - wykrywanie, eliminacja i unikanie interferencji
 - równoważenie obciążenia punktów dostępowych
 - automatyczna dystrybucja klientów pomiędzy punkty dostępowe
 - mechanizmy wspomagające priorytetyzowanie zakresu 5GHz dla klientów więcej niż z jednym zakresem
f. mapowanie SSID do segmentów VLAN w sieci przewodowej
 - 1:1
- 1:n (SSID mapowane do wielu segmentów VLAN, ruch użytkowników rozkładany pomiędzy segmenty)
 - tunelowanie przesyłanych danych przez klientów do przełącznika/kontrolera
g. obsługa mechanizmów bezpieczeństwa:
 - 802.11i, WPA2, WPA
 - 802.1X z EAP (PEAP, EAP-TLS, EAP-FAST)
 - możliwość kreowania różnych polityk bezpieczeństwa w ramach pojedynczego SSID
- możliwość profilowania użytkowników: przydział sieci VLAN oraz przydział list kontroli dostępu (ACL)
 - uwierzytelnianie punktów dostępowych w oparciu o certyfikaty X.509
 - obsługa list sterowania dostępem (ACL)
- ochrona kryptograficzna (DTLS lub równoważny) ruchu kontrolnego i ruchu użytkowników
h. obsługa ruchu unicast i multicast IPv4
 - optymalizacja dystrybucji ruchu multicast w sieci przewodowej (między kontrolerem a punktem dostępowym)
- obsługa konwersji ruchu multicast do unicast
i. obsługa mobilności (roaming-u) użytkowników (warstwa L2 i L3)
j. obsługa mechanizmów QoS 
i. 802.1p, WMM, TSpec
- ograniczanie pasma per użytkownik
- Call Admission Control – ze statyczną definicją pasma i dynamiczną w oparciu o analizę profili ruchu
 k. obsługa dostępu gościnnego:
 - przekierowanie użytkowników określonych SSID do strony logowania (z możliwością personalizacji strony)
- możliwość kreowania użytkowników z określeniem czasu ważności konta
e. współpraca z oprogramowaniem i urządzeniami realizującymi usługi lokalizacyjne oraz usługi bezpieczeństwa
f. możliwość analizy ruchu pozwalająca na identyfikację oraz klasyfikację na poziomie aplikacji w warstwie 7
Urządzenia muszą być dostarczone z licencjami rozszerzającymi funkcjonalność kontrolera sieci bezprzewodowej tak, aby możliwe było zarządzanie 12 punktami dostępowymi.

	Porty zarządzania
	Co najmniej 1 port konsolowy ze złączem RJ45 lub RS-232.
Co najmniej 1 dedykowany port Ethernet do zarządzania out-of-band.
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym.

	Wydajność 
	Szybkość przełączania musi zapewnić pracę z pełną wydajnością wszystkich interfejsów – również dla pakietów o rozmiarze 64 bajtów (przełącznik line-rate).


	Pojemność pamięci
	Urządzenie musi być wyposażone w minimum 4 GB pamięci DRAM i 2GB pamięci flash.
Urządzenie musi zapewnić obsługę minimum: 4 094 sieci VLAN, 32 000 adresów MAC oraz 24 000 tras IPv4.

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenie musi zapewniać obsługę protokołu NTP.
Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług QoS w sieci:
 - implementacja co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi
 - implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek
 - możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
 - klasyfikacja ruchu do klas różnej jakości obsługi (QoS) przez wykorzystanie: źródłowych/docelowych adresów MAC, źródłowych/docelowych adresów IP, źródłowych/docelowych portów TCP
 - możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi 
 - kontrola burzy (storm control) dla ruchu broadcast/multicast/unicast
- możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP

Funkcjonalność warstwy 2.
Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:
 - IEEE 802.1w Rapid Spanning Tree
 - IEEE 802.1s Multi-Instance Spanning Tree
 - obsługa minimum 128 instancji protokołu STP
 - obsługa protokołu LLDP i LLDP-MED
 - obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego.

Funkcjonalność warstwy 3. 
Urządzenie musi wspierać:
· Routing statyczny
· Obsługa protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3. 
· funkcjonalności policy-based routingu i routingu multicast (PIM-SM, PIM-SSM)
· możliwość uruchomienia serwera DHCP
· urządzenie musi zapewniać obsługę protokołu HSRP lub VRRP lub mechanizmu równoważnego dla usług redundancji bramy
· obsługę IGMPv1/2/3 i MLDv1/2 Snooping

Bezpieczeństwo.
Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:
· minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level)
· autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN
· autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL
· obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X
· możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
· możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 
· wymagane jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwości jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem
· możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176
· minimum 3000 wpisów dla list kontroli dostępu (ACE)
· możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+
· obsługę mechanizmów bezpieczeństwa typu Port Security, IP Source Guard, DHCP Snooping, Dynamic ARP Inspection lub równoważnych, pozwalających na ochronę sieci w warstwie drugiej.

Zarządzanie.
· Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)
· Urządzenie musi zapewniać możliwość licencyjnego rozszerzenia o możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu sFlow, NetFlow, Net-Flow Lite, J-Flow lub równoważne)
· Urządzenie musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.)
· Przełącznik musi posiadać dedykowany port Ethernet do zarządzania out-of-band oraz minimum jeden port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB
· Urządzenie musi być wyposażone w port konsoli USB
· Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.
· Przełącznik musi obsługiwać protokoły SNMPv3, SSHv2, SCP, https, syslog

	Wyposażenie

	Wymagane jest, aby moduły SFP/SFP+ oferowane wraz z urządzeniem, bezproblemowo działały z danym urządzeniem i posiadały identyczną funkcjonalność.
Oferowane przełącznik musi być wyposażony w odpowiedni kabel zasilający oraz kabel konsolowy oraz uchwyty montażowe do szafy typu rack 19 cali.

	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.



Przełącznik L3, 24 x min. 1 GbE, 4 x min. 1 GbE,        58 sztuk

np. WS-C3650-24TS-E
	Parametry ogólne
	Dostarczone urządzenia muszą być fabrycznie nowe oraz pochodzić z legalnego kanału sprzedaży na rynek europejski.
Ze względu na cel zastosowania (laboratoria edukacyjne) wymaga się, aby urządzenia posiadały jednolity interfejs konfiguracyjny (w tym schemat konfiguracji, wspólne komendy w urządzeniach, komendy muszą mieć jednolity sposób budowy i składnię). Urządzenia muszą być identyczne.

	Typ przełącznika
	Przełącznik Ethernet; obudowa o wysokości maksymalnie  1 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie
	Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej w standardzie używanym w Polsce. Urządzenie musi być wyposażone w redundantne i wymienne moduły wentylatorów. Urządzenie musi posiadać możliwość instalacji zasilacza redundantnego. Nie dopuszcza się stosowania zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszą być wymienne. Przełącznik musi posiadać możliwość instalacji zasilacza prądu stałego. Wymagane jest, aby w przełączniku można było jednocześnie instalować zarówno zasilacze prądu zmiennego, jak i stałego.  W chwili dostawy przełącznik musi być wyposażony w zasilacz prądu zmiennego 230V 50 Hz w standardzie używanym w Polsce. Urządzenie musi wspierać IEEE 802.3az

	Porty
	Przełącznik Gigabit Ethernet musi być wyposażony, w co najmniej 24 porty 10/100/1000BaseT oraz 4 porty tyu uplink Gigabit Ethernet SFP. Porty te muszą być wyposażone w automatyczne dostrajanie do użytych kabli AUTO MDI-X.  Porty uplink muszą umożliwiać obsadzenie ich modułami Gigabit Ethernet SFP  - co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U i CWDM  zależnie od potrzeb Zamawiającego. 

	Połączenie w stos
	Przełącznik musi umożliwiać zestawienie stosu (klastra) złożonego z co najmniej dziewięciu urządzeń tego samego typu. Oczekiwana przepustowość w ramach stosu to minimum 160Gb/s. Zestawiony klaster musi pracować jako jedno logiczne urządzenie z pojedynczym adresem IP zarządzania. Musi być możliwe tworzenie połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad (Link Aggregation Control Protocol). Dopuszcza się dostarczenie urządzeń, w których realizacja tej funkcjonalności jest możliwa po dostarczeniu dodatkowych dedykowanych licencji lub okablowania czy modułów.
	

	Porty zarządzania
	Co najmniej 1 port konsolowy ze złączem RJ45 lub RS-232C. 
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym.

	Wydajność 
	Szybkość przełączania zapewniająca pracę z pełną wydajnością wszystkich interfejsów – również dla pakietów o rozmiarze 64-bajtów (line-rate).

	Pojemność pamięci
	Minimalna pojemność tablicy adresów MAC: 32000 adresów MAC.
Co najmniej 2GB pamięci DRAM i 2GB pamięci Flash

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenie musi wspierać obsługę NTP.
Mechanizmy zapewniania jakości obsługi (QoS):
Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
· Implementacja co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi
· Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek
· Możliwość obsługi co najmniej jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority Queuing)
· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting). 
· Możliwość ograniczenia ilości ruchu typu broadcast/multicast/unicast o nieznanym adresie docelowym akceptowanej na porcie (storm control)
· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP.

Funkcjonalność warstwy 2
Urządzenie musi wspierać:
· Obsługę ruchu multikastowego – IGMPv1/2/3 snooping 
· Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1w Rapid Spanning Tree
· IEEE 802.1s Multi-Instance Spanning Tree
· Obsługa minimum 128 instancji protokołu STP
· Obsługa protokołu LLDP i LLDP-MED
· Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC
· Obsługę funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego.
· Obsługę protokołu IEEE 802.1Q, w tym obsługa co najmniej 1000 sieci VLAN jednocześnie.

Funkcjonalność warstwy 3.
Urządzenie musi zapewniać możliwość obsługi funkcji L3 w tym:
· Routing statyczny
· Routing dynamicznego dla IPv4 i IPv6
· Zaawansowanych protokołów routingu IPv4 (OSPF, BGP, IS-IS) i IPv6 (OPSFv3)
· Funkcjonalności Policy-based routingu 
· Zdolność do obsługi protokołów PIM-SM, PIM-SSM
· Urządzenie musi zapewniać jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Obsługa protokołu HSRP lub VRRP lub mechanizmu równoważnego dla usług redundancji bramy dla IPv4 i IPv6
· Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP.
· Urządzenie musi zapewniać obsługę minimum 24000 tras IPv4

Bezpieczeństwo
Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:
· Minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level)
· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN
· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL
· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X
· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 
· Wymagane jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwości jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem
· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176
· Minimum 3000 wpisów dla list kontroli dostępu (ACE)
· Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
· Możliwość wdrożenia uwierzytelniania w oparciu o 802.1X w trybie monitor (niezależnie od tego czy uwierzytelnianie się powiedzie, czy nie użytkownik ma prawo dostępu do sieci) – jako element sprawdzenia gotowości instalacji na pełne wdrożenie 802.1X
· Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
· Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+
· Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia)
· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard), ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)

Zarządzanie.
· Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)
· Urządzenie musi zapewniać możliwość tworzenia statystyk ruchu w oparciu o NetFlow lub podobny mechanizm, przy czym wielkość tablicy monitorowanych strumieni nie może być mniejsza niż 24.000. Wymagane jest sprzętowe wsparcie dla gromadzenia statystyk NetFlow
· Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.)
· Dedykowany port Ethernet do zarządzania out-of-band
· Minimum jeden port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB
· Urządzenie musi być wyposażone w port konsoli USB
· Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją
· Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6  
· Urządzenie musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie
· Urządzenie musi posiadać wbudowany analizator pakietów (wireshark lub równoważny)

Przełącznik musi posiadać możliwość rozszerzenia funkcjonalności o funkcję kontrolera sieci bezprzewodowej WiFi (przez zakup odpowiedniej licencji lub wersji oprogramowania – bez konieczności dokonywania zmian sprzętowych) z zachowaniem następujących parametrów:
· Centralne zarządzanie punktami dostępowymi zgodnie z protokołem RFC 5415(CAPWAP) bezpieczeństwa i zarządzanie pasmem radiowym (RRM)
· Przepustowość dla sieci WiFi nie mniejsza niż 20 Gb/s
· Obsługa minimim 25 punktów dostępowych
· Obsługa minimum 1000 klientów sieci WiFi
· Możliwość terminowania tuneli CAPWAP na przełączniku 
· Elastyczne mechanizmy QoS dla sieci WiFi w tym możliwość definiowania parametrów usług per punkt dostępowy/SSID/klient sieci WiFi


	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy. 



Przełącznik minimum 24 porty 1 GbE,          24 sztuk
Np. WS-C2960X-24TS-L
	Parametry ogólne
	Dostarczone urządzenia muszą być fabrycznie nowe oraz pochodzić z legalnego kanału sprzedaży na rynek europejski.
Ze względu na cel zastosowania (laboratoria edukacyjne) wymaga się, aby urządzenia posiadały jednolity interfejs konfiguracyjny (w tym schemat konfiguracji, wspólne komendy w urządzeniach, komendy muszą mieć jednolity sposób budowy i składnię). Urządzenia muszą być identyczne.

	Typ przełącznika
	Przełącznik Ethernet; obudowa o wysokości maksymalnie  1 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.

	Zasilanie
	Zasilanie AC 230V 50Hz.
Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.
Wbudowane funkcje zarządzania energią:
· zgodnie ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
· możliwość hibernowania przełącznika w określonych godzinach celem dodatkowego oszczędzania energii elektrycznej.

	Porty
	Urządzenie musi być wyposażone w:
· Minimum 24 porty 10/100/1000BaseT
· Minimum 4 dodatkowe porty uplink 1Gigabit Ethernet SFP
Porty SFP muszą umożliwiać ich obsadzanie wkładkami Gigabit Ethernet – minimum 1000BaseT, 1000Base-SX, 1000BaseLX/LH, 1000BaseEX, 1000Base-BX-D/U i modułami CWDM  zależnie od potrzeb Zamawiającego.

	Połączenie w stos
	Urządzenie musi posiadać możliwość rozbudowy o funkcjonalność łączenia w stos, wymagane jest wówczas zapewnienie:
· do minimum 8 jednostek w stosie
· magistrala stakująca musi być o przepustowości co najmniej 80 Gb/s
· musi być możliwe tworzenie połączeń LAG zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (Cross-stack EtherChannel lub MLAG)

	Porty zarządzania
	Co najmniej 1 port konsolowy ze złączem RJ45 lub RS-232C. 
Urządzenie musi być dostarczone z odpowiednim kablem konsolowym.

	Wydajność 
	Wydajność przełączania minimum 71,4 Mpps  dla pakietów o rozmiarze 64-bajtów. Przepustowość przełącznika minimum 56 Gb/s (112 Gb/s -transmisja równoczesna).

	Pojemność pamięci
	Wymagana pojemność pamięci: co najmniej 512 MB pamięci DRAM i co najmniej 128 MB pamięci Flash. 
Urządzenie musi obsługiwać minimum 1000 sieci VLAN.
Urządzenie musi obsługiwać minimum 16000 adresów MAC.

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenie musi zapewniać:
· Obsługę protokołu NTP.
· Musi zapewniać obsługę min. 16 statycznych tras dla routingu IPv4 i IPv6
· Obsługę ruchu multicast – IGMP Snooping i MLD Snooping
· Urządzenie musi umożliwiać obsługę ramek jumbo o wielkości minimum 9216 bajtów
· Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji protokołu STP
· Przełącznik musi posiadać możliwość uruchomienia w nim serwera DHCP 
· Funkcjonalność Layer 2 traceroute umożliwiającą śledzenie fizycznej trasy ramki o zadanym źródłowym i docelowym adresie MAC
· Obsługę połączeń link aggregation zgodnie z IEEE 802.3ad. 
Przełącznik musi obsługiwać następujące mechanizmy bezpieczeństwa:
· minimum 5 poziomów dostępu administracyjnego poprzez konsolę
·  autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN i z możliwością dynamicznego przypisania listy ACL
· obsługa funkcji Guest VLAN 
· możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
· możliwość uwierzytelniania użytkowników w oparciu o portal WWW dla klientów bez suplikanta 802.1X 
· przełącznik musi umożliwiać elastyczność w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie: wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zarówno mechanizmów 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o WWW
· wymagana jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie
· możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176
· możliwość uzyskania dostępu do urządzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6
· obsługa list kontroli dostępu (ACL) – dla portów (PACL) i interfejsów SVI (RACL) – zarówno dla IPv4 jak i IPv6
· obsługa mechanizmów bezpieczeństwa Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard
· funkcjonalność Protected Port
· zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard), ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)
· obsługa funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego
· możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu NetFlow lub równoważne) 
Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP
· Implementacja minimum czterech kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnej klasie obsługi. Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi tych kolejek
· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi. Wymagana jest możliwość skonfigurowania minimum 256 różnych ograniczeń
Ponadto przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP).
Urządzenie musi zapewniać obsługę protokołu LLDP i LLDP-MED lub równoważnych firmowych.
Urządzenie musi mieć możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli. 
Urządzenie musi być wyposażone w port USB umożliwiający podłączenie pamięci flash. Musi być dostępna opcja uruchomienia systemu operacyjnego z nośnika danych podłączonego do portu USB  
Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN).
Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania przynajmniej 5 plików konfiguracyjnych.


	Gwarancja i wsparcie techniczne
	Urządzenia muszą być zostać objęte gwarancją o długości co najmniej 12 miesięcy.




Router     36 sztuk
np.  ISR4321-SEC/K9

	Parametry ogólne
	Dostarczone urządzenia muszą być fabrycznie nowe oraz pochodzić z legalnego kanału sprzedaży na rynek europejski.
Ze względu na cel zastosowania (laboratoria edukacyjne) wymaga się, aby urządzenia posiadały jednolity interfejs konfiguracyjny (w tym schemat konfiguracji, wspólne komendy w urządzeniach, komendy muszą mieć jednolity sposób budowy i składnię). Urządzenia muszą być identyczne.

	Typ routera
	Ruter Ethernet; obudowa o wysokości maksymalnie 2 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.
Urządzenie:
- musi być urządzeniem pełniącym rolę wielousługowego routera modularnego gotowego do obsługi mechanizmów bezpiecznej i niezawodnej sieci WAN w oparciu o Internet;
 - musi mieć możliwość doposażenia o funkcjonalność umożliwiającą optymalizację łączy WAN z wykorzystaniem lokalnej pamięci masowej (np. dysku HDD lub SSD) do utrzymywania kopii obiektów przesyłanych przez łącze WAN;
 - musi mieć możliwość doposażenia w funkcjonalność cyfrowej centrali telefonicznej dla telefonii IP; 
 - musi mieć możliwość doposażenia o funkcjonalność IDS/IPS;
 - musi być wyposażone w zaawansowane funkcjonalności bezpieczeństwa: Zone Based Firewall (ZBF), IPSec VPN, Dynamic Multipoint VPN (DMVPN) oraz FlexVPN. Jeżeli dla uruchomienia funkcjonalności konieczna jest licencja należy ją dostarczyć wraz z urządzeniem.

	Zasilanie 
	Zasilanie AC 230V 50Hz.
Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.
Urządzenie musi umożliwiać doprowadzenie zasilania do portów Ethernet (tzw. inline-power) - w modułach sieciowych dostępnych do urządzenia

	Porty
	Urządzenie musi być wyposażone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla realizacji połączenia do sieci LAN/WAN (pełna konfigurowalność L3), do zapewnienia wymaganej liczby portów nie dopuszcza się zastosowania kart pełniących funkcję przełącznika Ethernet, natomiast dopuszcza się wykorzystanie modułów rozszerzeń.
Minimum trzy z interfejsów  opisanych powyżej muszą mieć możliwość pracy w trybie „dual-physical” z portem RJ45 lub gigabitowym portem światłowodowym definiowanym przez moduł GBIC lub SFP.
Urządzenie musi być wyposażone w minimum 2 interfejsy szeregowe synchroniczne o wydajności sięgającej 8 Mbps.
Urządzenie musi być wyposażone w minimum 4GB pamięci Flash i mieć możliwość rozbudowy do co najmniej 8GB
Urządzenie musi być wyposażone w minimum 4GB pamięci RAM z możliwością rozbudowy do co najmniej 8GB
Urządzenie musi być wyposażone w minimum jeden port USB. Port musi pozwalać na podłączenie zewnętrznych pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych oraz pełnić funkcję konsoli szeregowej.
Urządzenie musi być dostarczone z kablami pozwalającymi na podłączenie zarówno konsoli USB jak i szeregowej, jak również kablami zasilającymi.

Urządzenie:
Musi pozwalać na instalację co najmniej:
 - 2 kart sieciowych z interfejsami z możliwością wyłączenia modułu w celu oszczędności energii
 - 1 wewnętrznego modułu DSP z możliwością wyłączenia modułu w celu oszczędności energii
Musi posiadać możliwość bezpośredniej komunikacji pomiędzy modułami z pominięciem głównego procesora jeśli ruch sieciowy nie jest skierowany do routera.
Musi posiadać wszystkie interfejsy „aktywne”. Nie dopuszcza się stosowania kart, w których dla aktywacji interfejsów potrzebne będą dodatkowe licencje lub klucze aktywacyjne i konieczne wniesienie opłat licencyjnych. 
Sloty urządzenia przewidziane pod rozbudowę muszą mieć możliwość obsadzenia modułami:
 - z cyfrowymi interfejsem T1/E1 dla ruchu głosowego lub ruchu typu channelized z gęstością interfejsów nie mniejszą niż 4 portów T1/E1
 - z interfejsami szeregowymi WAN, w liczbie min. 4 porty na moduł
 - interfejsów głosowych analogowych (FSX/FXO) z gęstością minimum 4 porty FXO lub 4 porty FXS na moduł
- z dyskiem twardym SSD
 - przełącznika Ethernet (funkcje L2), oczekiwana liczba portów przełącznika nie może być mniejsza niż 8 dla jednego modułu. Porty przełącznika muszą być dostępne również w wersji z zasilaniem PoE
 - umożliwiającym komunikację po sieci komórkowej w technologii 3G/4G (LTE);
-  z portem VDSL2 / ADSL2+ over POTS
 - z portem VDSL2 / ADSL2+ over POTS / Annex M
- z portem VDSL2 / ADSL2+ over ISDN
- z układami DSP	
Sloty urządzenia przewidziane pod rozbudowę o moduł z układami DSP muszą mieć możliwość obsadzenia modułami:
- gęstości nie mniejszej niż 256 kanałów
- pozwalającymi na dynamiczne alokowanie DSP do różnych zadań (osługa interfejsów głosowych, transcoding, conferencing) z granulacją do 1 DSP.
 - posiadających wsparcie dla usług wideo
Obsługującymi kodeki: G.711, ClearChannel, G.729a, G.729ab, G.726, G.722, G.728, G.729, G.729b.
Obsługującymi funkcjonalność konferencji głosowych.
Obsługującymi kompresję, wykrywanie aktywności głosowej, zarządzenie Ritterem i funkcje kasowanie echa (co najmniej 128 ms). Funkcja kasowania echa musi być zgodna ze standardem ITU-T G.168
Obsługującymi szyfrowanie transmisji głosu z wykorzystaniem SRTP.


	Enkapsulacja
	Minimum wymagane to: IEEE 802.3, IEEE 802.1Q, MPLS, PPPoE

	Zarządzanie
	Urządzenie:
· Musi posiadać możliwość zarządzania przy użyciu SNMPv3
· Musi mieć możliwość eksportu statystyk ruchowych za pomocą protokołu Neftflow lub równoważnego 
· Musi być konfigurowalne za pomocą interfejsu linii poleceń (CLI) jak również interfejsu graficznego (GUI)
· Plik konfiguracyjny urządzenia (w szczególności plik konfiguracji parametrów routingu) musi pozwalać na edycję w trybie off-line, tzn. musi być możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamięci nieulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania dowolnej ilości plików konfiguracyjnych. Zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.


	Wydajność 
	Urządzenie musi oferować dla pakietów o rozmiarze 64 bajtów wydajność co najmniej 100 000 pps przy zapewnieniu przepustowości rzędu 50 Mbps.
Urządzenie musi oferować dla pakietów o rozmiarze 64 bajtów maksymalną wydajność szyfrowania na poziomie 45000 pps przy zapewnieniu przepustowości rzędu 35 Mbps. Urządzenie musi oferować możliwość zwiększenia wydajności do co najmniej 100 Mbps dla pakietów o rozmiarze 64bajtów bez rozbudowy o dodatkowe moduły sprzętowe – np. przez licencyjne odblokowanie wbudowanych zasobów sprzętowych lub jako większa wydajność początkowa routera.

	Pojemność pamięci
	Co najmniej 512 MB pamięci RAM i co najmniej 256 MB pamięci FLASH;

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenie musi wspierać:
· IPv4, IPv6,  
· Routing statyczny
· Obsługę protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4 (protokół BGP musi posiadać obsługę 4 bajtowych ASN)
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Musi posiadać wsparcie dla mechanizmów związanych z obsługą ruchu multicast: IGMP v3, IGMP Snooping, PIMv2
· Musi umożliwiać obsługę protokołu IGMPv3
· Musi obsługiwać mechanizm Unicast Reverse Path Forwarding (uRPF)
· Musi obsługiwać tzw. routing między sieciami VLAN w oparciu o trunking 802.1Q
· Musi obsługiwać ICMP dla IPv6
· Musi zapewniać obsługę list kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartości TTL
· Musi zapewniać mechanizmy korelacji zdarzeń związanych z filtracją za pomocą list kontroli dostępu dla syslog (np. za pomocą etykiety przypisanej do określonego wpisu na listach kontroli dostępu lub skrót MD5 generowany przez router)
· Musi posiadać obsługę NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast
· Mechanizm NAT musi zapewniać wsparcie dla H.245
· Musi posiadać wsparcie dla protokołów WCCP i WCCPv2
· Musi posiadać obsługę wirtualnych instancji routingu (VRF) - co najmniej 300 instancji VRF
· Musi posiadać obsługę mechanizmu DiffServ
· Musi mieć możliwość tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obsługę ruchu (Policing, Shaping) w oparciu o klasę ruchu.
· Musi zapewniać obsługę mechanizmów kolejkowania ruchu z obsługą kolejki absolutnego priorytetu, ze statyczną alokacją pasma dla typu ruchu,WFQ
· Musi obsługiwać mechanizm WRED
· Musi obsługiwać mechanizm Traffic Shaping
· Musi obsługiwać mechanizm ograniczania pasma dla określonego typu ruchu
· Musi obsługiwać protokół GRE oraz zapewnieniać mechanizm uznania IP Precendence dla ruchu tunelowanego.
· Musi obsługiwać protokół  NTP
· Musi obsługiwać DHCP w zakresie Client, Server
· Musi posiadać obsługę tzw. First Hop Redundancy Protocol (takiego jak HSRP lub GLBP lub VRRP lub równoważny)
· Musi posiadać obsługę mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS oraz TACACS+
· Musi obsługiwać protokół MPLS (funkcje LER i LSR)
· Musi obsługiwać MPLS over GRE
· Musi wspierać QoS dla MPLS
· Musi obsługiwać MPLS Traffic Engineering
· Musi obsługiwać MPLS VPN
· Musi obsługiwać funkcjonalność Multicast dla MPLS VPN 
· Musi obsługiwać funkcjonalność Any Transport over MPLS Graceful Restart
· Musi obsługiwać funkcjonalność Bidirectional Forwarding Detection (BFD) lub równoważny 
· Funkcjonalność BFD musi być dostępna dla intefejsów skonfigurowanych do współpracy z VRF
· Musi obsługiwać funkcjonalność BFD Echo Mode lub równoważny
· Funkcjonalność BFD (lub równoważna) musi posiadać wsparcie dla protokołów BGP, OSPF, IS-IS, routingu statycznego oraz HSRP lub równoważne  
· Musi posiadać funkcjonalność pozwalającą na monitorowanie zdarzeń systemowych i generowania akcji zdefiniowanych przez użytkownika w oparciu o język skryptowy (tzw. Embedded Event Manager – EEM, lub równoważny)
· Funkcjonalność EEM musi pozwalać monitorować zdarzenia związane z konfiguracją poprzez linię poleceń, podsystem SYSLOG, podsystem związany z wymianą modułów w czasie pracy urządzenia, podsystem sprzętowych zegarów, podsystem liczników systemowych
· Funkcjonalność EEM musi pozwalać na generowanie akcji:
1. Wykonanie komendy z poziomu linii poleceń urządzenia
1. Wysłanie krótkiej wiadomości tekstowej poprzez system poczty elektronicznej
1. Wykonanie skryptu
1. Wygenerowanie SNMP trap
1. Ustawienie lub modyfikacja określonego licznika systemowego
· Musi posiadać funkcjonalność PPPoE 
· Musi posiadać funkcjonalność automatycznej optymalizacji routingu (funkcjonalność Optimized Edge Routing lub równoważny) 
· Funkcjonalność OER (lub równoważna) musi posiadać wsparcie dla:
1. Optymalizacji ruchu przychodzącego z wykorzystaniem rozgłaszania informacji BGP do zewnętrznych routerów (BGP external peers)
1. Optymalizacji ruchu z wykorzystaniem innych protokołów routingu – np. EIGRP, OSPF
1. Optymalizacji ruchu głosowego
1. Optymalizacji w oparciu o informację z protokołów warstw wyższych (protokoły i porty UDP/TCP)
· Musi posiadać wsparcie dla Layer-2 Tunneling Protocol Version 3
Urządzenie musi umożliwiać obsługę przez zcentralizowany system zarządzania w celu zmiany wersji systemu operacyjnego.

	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy. 




Router      18 sztuk
Np. ISR4321-V/K9
	Parametry ogólne
	Dostarczone urządzenia muszą być fabrycznie nowe oraz pochodzić z legalnego kanału sprzedaży na rynek europejski.
Ze względu na cel zastosowania (laboratoria edukacyjne) wymaga się, aby urządzenia posiadały jednolity interfejs konfiguracyjny (w tym schemat konfiguracji, wspólne komendy w urządzeniach, komendy muszą mieć jednolity sposób budowy i składnię). Urządzenia muszą być identyczne. 

	Typ routera
	Ruter Ethernet; obudowa o wysokości maksymalnie  2 RU (rack unit) przystosowana do instalacji w szafie typu rack 19 cali. Urządzenie musi być dostarczone ze wszystkimi niezbędnymi elementami pozwalającymi na instalację w wyżej wymienionej szafie.
Urządzenie:
- musi być urządzeniem pełniącym rolę wielousługowego routera modularnego gotowego do obsługi mechanizmów bezpiecznej i niezawodnej sieci WAN w oparciu o Internet;
 - musi mieć możliwość doposażenia o funkcjonalność umożliwiającą optymalizację łączy WAN z wykorzystaniem lokalnej pamięci masowej (np. dysku HDD lub SSD) do utrzymywania kopii obiektów przesyłanych przez łącze WAN;
 - musi być wyposażone w funkcjonalność cyfrowej centrali telefonicznej dla telefonii IP; Jeżeli dla uruchomienia funkcjonalności konieczna jest licencja należy ją dostarczyć.
 - musi mieć możliwość doposażenia o funkcjonalność IDS/IPS;
 - musi mieć możliwość doposażenia w  zaawansowane funkcjonalności bezpieczeństwa: Zone Based Firewall (ZBF), IPSec VPN, Dynamic Multipoint VPN (DMVPN) oraz FlexVPN

	Zasilanie 
	Zasilanie AC 230V 50Hz.
Urządzenie musi zawierać kabel pozwalający na podłączenie urządzenia do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce.
Urządzenie musi umożliwiać doprowadzenie zasilania do portów Ethernet (tzw. inline-power) - w modułach sieciowych dostępnych do urządzenia

	Porty
	Urządzenie musi być wyposażone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla realizacji połączenia do sieci LAN/WAN (pełna konfigurowalność L3), do zapewnienia wymaganej liczby portów nie dopuszcza się zastosowania kart pełniących funkcję przełącznika Ethernet, natomiast dopuszcza się wykorzystanie modułów rozszerzeń.
Minimum trzy z interfejsów  opisanych powyżej muszą mieć możliwość pracy w trybie „dual-physical” z portem RJ45 lub gigabitowym portem światłowodowym definiowanym przez moduł GBIC lub SFP.
Urządzenie musi być wyposażone w minimum 2 interfejsy szeregowe synchroniczne o wydajności sięgającej 8 Mbps.
Urządzenie musi być wyposażone w minimum 4GB pamięci Flash i mieć możliwość rozbudowy do co najmniej 8GB
Urządzenie musi być wyposażone w minimum 4GB pamięci RAM z możliwością rozbudowy do co najmniej 8GB
Urządzenie musi być wyposażone w minimum jeden port USB. Port musi pozwalać na podłączenie zewnętrznych pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych oraz pełnić funkcję konsoli szeregowej.
Urządzenie musi być dostarczone z kablami pozwalającymi na podłączenie zarówno konsoli USB jak i szeregowej, jak również kablami zasilającymi.

Urządzenie:
Musi pozwalać na instalację co najmniej:
 - 2 kart sieciowych z interfejsami z możliwością wyłączenia modułu w celu oszczędności energii
 - 1 wewnętrznego modułu DSP z możliwością wyłączenia modułu w celu oszczędności energii
Musi posiadać możliwość bezpośredniej komunikacji pomiędzy modułami z pominięciem głównego procesora jeśli ruch sieciowy nie jest skierowany do routera.
Musi posiadać wszystkie interfejsy „aktywne”. Nie dopuszcza się stosowania kart, w których dla aktywacji interfejsów potrzebne będą dodatkowe licencje lub klucze aktywacyjne i konieczne wniesienie opłat licencyjnych. 
Sloty urządzenia przewidziane pod rozbudowę muszą mieć możliwość obsadzenia modułami:
 - z cyfrowymi interfejsem T1/E1 dla ruchu głosowego lub ruchu typu channelized z gęstością interfejsów nie mniejszą niż 4 portów T1/E1
 - z interfejsami szeregowymi WAN, w liczbie min. 4 porty na moduł
 - interfejsów głosowych analogowych (FSX/FXO) z gęstością minimum 4 porty FXO lub 4 porty FXS na moduł
- z dyskiem twardym SSD
 - przełącznika Ethernet (funkcje L2), oczekiwana liczba portów przełącznika nie może być mniejsza niż 8 dla jednego modułu. Porty przełącznika muszą być dostępne również w wersji z zasilaniem PoE
 - umożliwiającym komunikację po sieci komórkowej w technologii 3G/4G (LTE);
-  z portem VDSL2 / ADSL2+ over POTS
 - z portem VDSL2 / ADSL2+ over POTS / Annex M
- z portem VDSL2 / ADSL2+ over ISDN
- z układami DSP	
Sloty urządzenia przewidziane pod rozbudowę o moduł z układami DSP muszą mieć możliwość obsadzenia modułami:
- gęstości nie mniejszej niż 256 kanałów
- pozwalającymi na dynamiczne alokowanie DSP do różnych zadań (obsługa interfejsów głosowych, transcoding, conferencing) z granulacją do 1 DSP.
 - posiadających wsparcie dla usług wideo
Obsługującymi kodeki: G.711, ClearChannel, G.729a, G.729ab, G.726, G.722, G.728, G.729, G.729b.
Obsługującymi funkcjonalność konferencji głosowych.
Obsługującymi kompresję, wykrywanie aktywności głosowej, zarządzenie Ritterem i funkcje kasowanie echa (co najmniej 128 ms). Funkcja kasowania echa musi być zgodna ze standardem ITU-T G.168
Obsługującymi szyfrowanie transmisji głosu z wykorzystaniem SRTP.


	Enkapsulacja
	Minimum wymagane to: IEEE 802.3, IEEE 802.1Q, MPLS, PPPoE

	Zarządzanie
	Urządzenie:
· Musi posiadać możliwość zarządzania przy użyciu SNMPv3
· Musi mieć możliwość eksportu statystyk ruchowych za pomocą protokołu Neftflow lub równoważnego 
· Musi być konfigurowalne za pomocą interfejsu linii poleceń (CLI) jak również interfejsu graficznego (GUI)
· Plik konfiguracyjny urządzenia (w szczególności plik konfiguracji parametrów routingu) musi pozwalać na edycję w trybie off-line, tzn. musi być możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamięci nieulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania dowolnej ilości plików konfiguracyjnych. Zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.


	Wydajność 
	Urządzenie musi oferować dla pakietów o rozmiarze 64 bajtów wydajność co najmniej 100 000 pps przy zapewnieniu przepustowości rzędu 50 Mbps.
Urządzenie musi oferować dla pakietów o rozmiarze 64 bajtów maksymalną wydajność szyfrowania na poziomie 45000 pps przy zapewnieniu przepustowości rzędu 35 Mbps. Urządzenie musi oferować możliwość zwiększenia wydajności do co najmniej 100 Mbps dla pakietów o rozmiarze 64bajtów bez rozbudowy o dodatkowe moduły sprzętowe – np. przez licencyjne odblokowanie wbudowanych zasobów sprzętowych lub jako większa wydajność początkowa routera.


	Pojemność pamięci
	Co najmniej 512 MB pamięci RAM i co najmniej 256 MB pamięci FLASH;

	Wspierane funkcjonalności,
mechanizmy
i protokoły
	Urządzenia muszą wspierać obsługę łącznie 36 telefonów VoIP, jeśli do tego jest niezbędna dodatkowa licencja (licencje) to należy je dostarczyć wraz z urządzeniami.

Urządzenie musi wspierać:
· IPv4, IPv6,  
· Routing statyczny
· Obsługę protokołu RIPv2, OSPFv2, OSPFv3, IS-IS, BGPv4 (protokół BGP musi posiadać obsługę 4 bajtowych ASN)
· Jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie wewnątrz systemu autonomicznego bez użycia polityk rutingu i mechanizmów innych niż standardowe w danym protokole rutingu lub alternatywnie jednoczesne rutowanie pakietów przez ścieżki o nierównym koszcie w sieci sterowanej programowo (SDN) z zastosowanym protokołem komunikacyjnym OpenFlow w wersji nie niższej niż 1.3.
· Musi posiadać wsparcie dla mechanizmów związanych z obsługą ruchu multicast: IGMP v3, IGMP Snooping, PIMv2
· Musi umożliwiać obsługę protokołu IGMPv3
· Musi obsługiwać mechanizm Unicast Reverse Path Forwarding (uRPF)
· Musi obsługiwać tzw. routing między sieciami VLAN w oparciu o trunking 802.1Q
· Musi obsługiwać ICMP dla IPv6
· Musi zapewniać obsługę list kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartości TTL
· Musi zapewniać mechanizmy korelacji zdarzeń związanych z filtracją za pomocą list kontroli dostępu dla syslog (np. za pomocą etykiety przypisanej do określonego wpisu na listach kontroli dostępu lub skrót MD5 generowany przez router)
· Musi posiadać obsługę NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast
· Mechanizm NAT musi zapewniać wsparcie dla H.245
· Musi posiadać wsparcie dla protokołów WCCP i WCCPv2
· Musi posiadać obsługę wirtualnych instancji routingu (VRF) - co najmniej 300 instancji VRF
· Musi posiadać obsługę mechanizmu DiffServ
· Musi mieć możliwość tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obsługę ruchu (Policing, Shaping) w oparciu o klasę ruchu.
· Musi zapewniać obsługę mechanizmów kolejkowania ruchu z obsługą kolejki absolutnego priorytetu, ze statyczną alokacją pasma dla typu ruchu,WFQ
· Musi obsługiwać mechanizm WRED
· Musi obsługiwać mechanizm Traffic Shaping
· Musi obsługiwać mechanizm ograniczania pasma dla określonego typu ruchu
· Musi obsługiwać protokół GRE oraz zapewnieniać mechanizm uznania IP Precendence dla ruchu tunelowanego.
· Musi obsługiwać protokół  NTP
· Musi obsługiwać DHCP w zakresie Client, Server
· Musi posiadać obsługę tzw. First Hop Redundancy Protocol (takiego jak HSRP lub GLBP lub VRRP lub równoważny)
· Musi posiadać obsługę mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS oraz TACACS+
· Musi obsługiwać protokół MPLS (funkcje LER i LSR)
· Musi obsługiwać MPLS over GRE
· Musi wspierać QoS dla MPLS
· Musi obsługiwać MPLS Traffic Engineering
· Musi obsługiwać MPLS VPN
· Musi obsługiwać funkcjonalność Multicast dla MPLS VPN 
· Musi obsługiwać funkcjonalność Any Transport over MPLS Graceful Restart
· Musi obsługiwać funkcjonalność Bidirectional Forwarding Detection (BFD) lub równoważny 
· Funkcjonalność BFD musi być dostępna dla intefejsów skonfigurowanych do współpracy z VRF
· Musi obsługiwać funkcjonalność BFD Echo Mode lub równoważny
· Funkcjonalność BFD (lub równoważna) musi posiadać wsparcie dla protokołów BGP, OSPF, IS-IS, routingu statycznego oraz HSRP lub równoważne  
· Musi posiadać funkcjonalność pozwalającą na monitorowanie zdarzeń systemowych i generowania akcji zdefiniowanych przez użytkownika w oparciu o język skryptowy (tzw. Embedded Event Manager – EEM, lub równoważny)
· Funkcjonalność EEM musi pozwalać monitorować zdarzenia związane z konfiguracją poprzez linię poleceń, podsystem SYSLOG, podsystem związany z wymianą modułów w czasie pracy urządzenia, podsystem sprzętowych zegarów, podsystem liczników systemowych
· Funkcjonalność EEM musi pozwalać na generowanie akcji:
1. Wykonanie komendy z poziomu linii poleceń urządzenia
1. Wysłanie krótkiej wiadomości tekstowej poprzez system poczty elektronicznej
1. Wykonanie skryptu
1. Wygenerowanie SNMP trap
1. Ustawienie lub modyfikacja określonego licznika systemowego
· Musi posiadać funkcjonalność PPPoE 
· Musi posiadać funkcjonalność automatycznej optymalizacji routingu (funkcjonalność Optimized Edge Routing lub równoważny) 
· Funkcjonalność OER (lub równoważna) musi posiadać wsparcie dla:
1. Optymalizacji ruchu przychodzącego z wykorzystaniem rozgłaszania informacji BGP do zewnętrznych routerów (BGP external peers)
1. Optymalizacji ruchu z wykorzystaniem innych protokołów routingu – np. EIGRP, OSPF
1. Optymalizacji ruchu głosowego
1. Optymalizacji w oparciu o informację z protokołów warstw wyższych (protokoły i porty UDP/TCP)
· Musi posiadać wsparcie dla Layer-2 Tunneling Protocol Version 3
Urządzenie musi umożliwiać obsługę przez zcentralizowany system zarządzania w celu zmiany wersji systemu operacyjnego.

	Gwarancja i wsparcie techniczne
	Urządzenia muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy. 



Kable do routerów, 54 sztuk. 
	Parametry techniczne
	Kabel połączeniowy dla portów synchronicznych szeregowych kompatybilny z portami w dostarczonych routerach. Kabel musi dawać możliwość połączenia dwóch routerów za pomocą portów szeregowych bez wykorzystania dodatkowych urządzeń i przejściówek. Dopuszcza się rozwiązanie zbudowane z dwóch fizycznych kabli wyposażonych w zakończenia male/female tak aby można je było spiąć bezpośrednio. Nominalna długość kabla to minimum 1,8 m.



Listwa zasilająca, 30 sztuk
	Parametry techniczne
	Listwa zasilająca o wysokości 1 RU do szafy typu rack 19 cali z podświetlanym wyłącznikiem pozwalająca na doprowadzenie zasilania do co najmniej 5 urządzeń.
Listwa musi umożliwić na podłączenie urządzeń do sieci energetycznej AC 230V 50 Hz w standardzie używanym w Polsce. Listwa musi zapewnić uziemienie zasilanym urządzeniom. 
Listwy muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.



Zasilacz redundantny, 6 sztuk
	Parametry techniczne
	Zasilacz redundantny (RPS) kompatybilny z posiadanymi przez Zamawiającego przełącznikami Cisco Catalyst 2960, dedykowany do montażu w szafie rack 19 cali i zasilany z sieci 230V AC. Każdy z zasilaczy musi być wyposażony w kabel umożliwiający podłączenie przełącznika Cisco Catalyst 2960, posiadanego przez Zamawiającego, kabel 230VAC z wtyczką, kompletny układ chłodzenia oraz komplet elementów montażowych umożliwiających montaż urządzenia w szafie rack.
Zasilacze muszą zostać objęte gwarancją o długości co najmniej 12 miesięcy.
Dostarczone urządzenia muszą być fabrycznie nowe oraz pochodzić z legalnego kanału sprzedaży na rynek europejski.
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