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        pieczęć wykonawcy
     













                                                   do postępowania      

                                                                                                                                                                                                                                                                                                               BFI.II.272.2.19.2018
OPIS PRZEDMIOTU ZAMÓWIENIA

(oświadczenie o spełnianiu warunków minimalnych przez oferowane dostawy)
Dostawa urządzeń sieciowych dla Kujawsko-Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy
w ramach projektu pt. „Wzmocnienie zdolności administracyjnych Wojewody Kujawsko-Pomorskiego w procesie integracji obywateli państw trzecich”, 
współfinansowanego ze środków Unii Europejskiej w ramach Programu Krajowego Funduszu Azylu Migracji i Integracji
Ja, niżej podpisany …………...................................................................................., działając w imieniu i na rzecz ……………………………………………………………………….




 (imię i nazwisko osoby uprawnionej) 

……………..............................................................................................................................................................................................................................................................................
(nazwa i adres wykonawcy)

oferuję fabrycznie nowe przełączniki sieciowe o następujących parametrach:

	Lp
	Nazwa zamawianego sprzętu / urządzenia

i wymagania, które musi spełniać
	Liczba

[szt.]
	Nazwa, model, i producent oferowanego sprzętu 
	Cena jednostkowa brutto [zł]
	Wartość brutto

[zł]

	1.
	Przełącznik CISCO CATALYST C9300 48 portów 10/100/1000 Ethernet PoE+, zasilacz zapewnia moc min. 430 W dla PoE, slot modułów rozszerzeń z 4 SFP (WS-C9300-48P) lub kompatybilny (za kompatybilność uważa się pełną współpracę w istniejącej infrastrukturze dostępowej do szkieletu sieci OST 112 z pracującymi urządzeniami Cisco Catalyst oraz spełnienie poniższych wymogów technicznych)
Przełącznik musi być oparty o urządzenie o zamkniętej konfiguracji;

Typ obudowy - Montowany w stojaku rack 19”, wysokość 1 RU;

Przełącznik musi współpracować z modułem redundantnego zasilacza. Wymagane jest dostarczenie wraz z urządzeniem podstawowego i redundantnego modułu zasilacza, każdy o mocy min. 700 W. Nie dopuszcza się zewnętrznych systemów zasilania redundantnego.

Przełącznik musi umożliwiać podtrzymanie zasilania z portów PoE podczas restartu urządzenia.
Urządzenie musi być wyposażone w redundantne i wymienne moduły wentylatorów.
Liczba portów: 

- min. 48 x GigabitEthernet 10/100/1000 (IEEE 802.3at typ 2 – PoE+) dla okablowania UTP (RJ45);

- min. moduł rozszerzeń z min. 4 portami  GigabitEthernet definiowanymi przez moduły SFP;
Urządzenie musi posiadać przepustowość (tzw. Switching bandwidth) min. 250 Gbps;

Pamięci:

Pojemność pamięci wewnętrznej DRAM:  min. 8 GB;
Wielkość pamięci flash: min. 16 GB;
Możliwość łączenia w stos: 
Urządzenie musi posiadać możliwość tworzenia stosu z co najmniej ośmiu urządzeń, o przepustowości co najmniej 480Gbps;
Stos widoczny jako jeden node dla procesu spanning-tree;
Zarządzanie poprzez jeden adres IP;
Możliwość tworzenia połączeń cross-stack link aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z 802.3ad;
Przełączniki muszą umożliwiać współdzielenie mocy zasilaczy tzn. zasilacze muszą stanowić zasób wspólny dla wszystkich przełączników w stosie (redundancja zasilania bez konieczności instalacji zasilaczy zapasowych w każdym przełączniku, możliwość „pożyczania” mocy dla innych jednostek w stosie, w tym dla przełączników wymagających większej mocy dla PoE);
Przełącznik musi zapewniać obsługę co najmniej 32 000 adresów MAC, 4 000 aktywnych sieci VLAN.

Urządzenie musi wspierać Jumbo Frames (9K);

Obsługa protokołu NTP;

Obsługa IGMPv1/2/3;

System operacyjny przełącznika – musi być konfigurowalny poprzez API za pomocą min. protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz umożliwiać eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych systemów;

Możliwość uruchamiania zdefiniowanych w Pythonie skryptów w chwili zaistnienia określonego zdarzenia.
Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

IEEE 802.1w - Rapid Convergence Spanning Tree;
Per-VLAN Rapid Spanning Tree (PVRST+);

IEEE 802.1s - Multiple Spanning Tree;
Obsługa minimum 128 instancji protokołu STP;
IEEE 802.3ad - Link Aggregation Control Protocol – możliwość grupowania portów (channel, trunk, hunt group);

Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:
Obsługa co najmniej ośmiu kolejek sprzętowych dla różnego rodzaju ruchu.

Obsługa mechanizmów Shaped Round Robin (nie jest akceptowalne wsparcie tylko mechanizmów WRR).

Obsługa co najmniej jednej kolejki ze statusem strict priority.

Obsługa mechanizmu Weigthted Tail Drop.

Możliwość „re-kolorowania pakietów przez urządzenie – pakiet przychodzący do urządzenie przed przesłaniem na port wyjściowy może mieć zmienione pola 802.1p (CoS) oraz IP Tos/DSCP.

Możliwość ograniczenia pasma dostępnego na port (rate limiting) z granulacją do kwantu 8Kbps lub mniejszego.

Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED;
Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego;
Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP;
Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

· Minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level)

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X

· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC

· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 

· Wymagane jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwości jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem

· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176

· Minimum 5000 wpisów dla list kontroli dostępu (ACE)

· Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie  oparciu o portal www)

· Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)

· Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+

· Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia)

Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

· Implementacja co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi

· Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)

· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting). Możliwość skonfigurowania do 2000 ograniczeń per przełącznik

· Kontrola sztormów dla ruchu broadcast/multicast/unicast

· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP

Urządzenie musi zapewniać możliwość routingu statycznego i dynamicznego dla IPv4 i IPv6. Urządzenie musi zapewniać wsparcie dla zaawansowanych protokołów routingu IPv4 (OSPF do 1000 tras, EIGRP stub, RIP), funkcjonalności Policy-based routingu i routingu multicast (PIM Stub do 1000 tras) 
Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN).
Urządzenie musi zapewniać możliwość tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielkość tablicy monitorowanych strumieni nie może być mniejsza niż 64.000. Wymagane jest sprzętowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow.
Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.)

Dedykowany port Ethernet do zarządzania out-of-band.
Minimum jeden port USB  umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB.
Urządzenie musi być wyposażone w port konsoli USB.
Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.
Urządzenie musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie.
Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6.  

Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą.
Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych.
Urządzenie dostosowane do zasilania: 230V / 50Hz;

Wraz z urządzeniem musi zostać dostarczone:

a) 4 szt. wkładek SFP/SFP+ kompatybilnych z oferowanym przełącznikiem, które będą spełniały następujące wymagania:

- pochodzą od producenta oferowanego urządzenia lub są w pełni kompatybilne z zaoferowanym urządzeniem i zapewniają parametry nie gorsze od wkładek zaoferowanych przez producenta oferowanego urządzenia;

- 2 szt. są kompatybilne ze standardem IEEE 802.3z 1000BASE-LX;

- 2 szt. są kompatybilne ze standardem IEEE 802.3z 1000BASE-SX;

- zapewniają zasięg 20 000 m;

- posiadają podwójny konektor LC/PC;

b) system operacyjny: Cisco IOS;

c) kabel zasilający;

d) kabel do konfiguracji (USB);

e) klamry do montażu w szafach przemysłowych rack 19".
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                            miejscowość, data                                                                                                                                                                                                                             podpis(-y) i pieczęć(-cie) osoby(-ób) uprawnionej(-ych)

                                                                                                                                                                                                                                                                                  do składania oświadczeń woli w imieniu wykonawcy
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