Postępowanie KA-2/109/2018

Załącznik nr 1 do SIWZ

Szczegółowy opis i zakres przedmiotu zamówienia
Administrowanie i zarządzanie siecią komputerową Osiedla Studenckiego Politechniki Krakowskiej (DS.1, DS.2, DS.3, DS.4, DS.B-1) przez okres 36 miesięcy.
Sumaryczna liczba gniazd komputerowych: do 2500 szt.
Wykaz urządzeń obsługujących sieć komputerową Osiedla Studenckiego PK:

- Allied Telesis AT-9424Ts

- Planet SGSW-4802

- Netgear GSM7352S, XSM7224S

- Cisco SG200-50

- Extreme X440-48t-10G.1

- serwer HP Proliant DL 360 G7

- Fortigate 1500D
Wykaz urządzeń zastępczych, którymi powinien dysponować Wykonawca usługi:

a) 2 x przełącznik  48 x 10/100/1000 + 2 x shared SFP
b) 4 x moduły SFP GBIC 10GB/S

c) 4 x moduły SFP GBIC 1GB/S

d) 2 x Media konwerter 1 GB/S UTP/STP
Posiadane łącza:

1) ul. Skarżyńskiego (DS.1, DS.2, DS.3, DS.4): 1 Gb/s
2) ul. Bydgoska 19A (DS.B-1): 1 Gb/s
I. Zakres zadań administratora lokalnej sieci komputerowej Osiedla Studenckiego PK
1. Administrowanie i zarządzanie siecią komputerową Osiedla Studenckiego PK: 
a) Analiza funkcjonowania sieci i wnioskowanie o jej modernizację i rozbudowę.

b) Diagnozowanie awarii sieci i sprzętu sieciowego.

c) Projektowanie i bieżące zarządzanie strukturą tablicy adresów w sieci i tablicami routingu.

d) Konserwacja i aktualizacja konfiguracji aktywnych urządzeń sieciowych.

e) Prowadzenie i analiza statystyk obciążenia sieci.

f) Współpraca z Działem Informatyzacji w zakresie utrzymania połączenia z siecią Internet.

g) Utrzymanie sieci radiowej obsługującej teren zewnętrzny OSPK.

h) Utrzymanie sieci radiowej obsługującej pokoje gościnne.
i) Współpraca z serwisem w zakresie usuwania uszkodzeń sprzętowych (kontakt z serwisem oraz wykonywanie testów wskazanych przez serwis).
j) Zabezpieczenie sprzętu, na którym przetwarzane są dane osobowe oraz podejmowanie działań w przypadku wykrycia nieuprawnionego dostępu do tych danych,

k) Realizacja obowiązków podmiotu przetwarzającego dane osobowe w rozumieniu RODO wobec danych osobowych przechowywanych w systemie rejestracji użytkowników, na podstawie umowy powierzenia.

l) Administrator powinien dążyć do pełnego wykorzystania sprzętu, którym zarządza.

m) Zamówiony i zakupiony sprzęt przez Zamawiającego administrator powinien skonfigurować we właściwy sposób i zamontować we wskazanym miejscu w wyznaczonym przez Zamawiającego terminie.
2. Utrzymywanie sieci komputerowej OSPK w stałej sprawności technicznej:
a) sprawdzanie poprawności zaterminowania przewodów w gniazdach i patchpanelach,

b) sprawdzanie poprawności zamocowania gniazd podtynkowych i natynkowych,

c) sprawdzanie na podstawie pomiarów statycznych ciągłości poszczególnych par przewodów,

d) usuwanie niesprawności  sieci wynikających z realizacji punktów od a) do c) niniejszego ustępu, w tym wymianę uszkodzonych elementów (bez wymiany okablowania).
e) bieżące informowanie Zamawiającego o problemach i wszelkich awariach sieci komputerowej na terenie OSPK (kanały komunikacji z Zamawiającym: system obsługi zgłoszeń serwisowych, e-mail wskazany w umowie, telefon wskazany w umowie).
3. Utrzymanie serwerów Osiedla Studenckiego PK

a) Administracja systemem virtualizacji VMWare vSphere
b) Konserwacja i bieżące utrzymanie techniczne serwerów.
c) Administrowanie serwerami WWW, DNS.
d) Regularne tworzenie archiwum systemu plików zgodnie z procedurą backup’ów.

4. Obsługa użytkowników sieci komputerowej Osiedla Studenckiego PK
a) Projektowanie, wdrażanie i bieżące zarządzanie strukturą użytkowników i komputerów włączanych do sieci.

b) Zakładanie i usuwanie kont użytkowników sieci i prowadzenie ich ewidencji; Wykonawca nie później niż w ciągu 60 dni od daty rozpoczęcia świadczenia usługi udostępni oprogramowanie (panel użytkownika sieci) (dostępny w sieci wewnętrznej) umożliwiające rejestrację użytkowników i ich urządzeń w sieci; panel powinien umożliwiać integrację z systemem kwaterunkowym Zamawiającego (system HMS oraz inne źródła danych wykorzystywanych przez administrację OSPK); szczegóły integracji panelu użytkownika sieci ze wskazanymi przez Zamawiającego źródłami danych zostaną określone w trakcie umowy i zrealizowane na podstawie odrębnego zlecenia.

c) Zamawiający wymaga, aby podczas rejestracji użytkownika przez ww. panel/oprogramowanie użytkownik składał wszelkie wymagane zgody i potwierdzenie znajomości wewnętrznych regulaminów i aktów prawnych obowiązujących na OSPK; panel użytkownika sieci ma być dostępny 24h/dobę dla wszystkich mieszkańców OSPK przez przeglądarkę internetową (z zachowaniem zgodności z OWASP Top Ten);
d) Funkcjonalność panelu użytkownika sieci, o którym mowa wyżej, powinna umożliwiać samodzielne przenoszenie się zarejestrowanych użytkowników i ich komputerów/urządzeń między domami studenckimi; Administrator powinien monitorować przenoszenia i reagować na problemy, które mogą z tego tytułu wyniknąć.

e) Konfiguracja urządzeń sieciowych użytkowników oraz udzielanie konsultacji w zakresie korzystania z sieci (również z anglojęzycznymi użytkownikami sieci), w tym bezpośrednie konsultacje (dyżury) dla użytkowników w każdy poniedziałek i czwartek w godz. 18:00 – 20:00 w siedzibie Zleceniodawcy.

f) Udzielanie pomocy technicznej bezpośrednio i przez telefon.

g) Administrator sieci musi działać proedukacyjnie w stosunku do użytkowników informując ich o potencjalnych zagrożeniach jakie związane są z dostępem do sieci. Użytkownicy sieci, których komputery stwarzają zagrożenie muszą być poinformowani, w jaki sposób najlepiej to zagrożenie wyeliminować (np. wirusy). Każda blokada i ograniczenie powinno być uzasadnione.

h) Administrator powinien posiadać możliwość odłączenia wybranego użytkownika od sieci, poprzez zmianę przydziału adresu IP do innej podsieci, z której dostęp do internetu jest ograniczony, jeśli stwarza on zagrożenie dla bezpieczeństwa całej sieci. Każde odłączenie musi odbywać się z powiadomieniem użytkownika o przyczynach. Administrator powinien aktywnie monitorować sieć oraz połączenia użytkowników w poszukiwaniu takich zagrożeń. 
i) Administrator powiadomi użytkowników o zaplanowanych pracach konserwacyjnych sieci. 

j) Administrator na każdy wniosek Zamawiającego zapewni możliwość dostarczenia ogłoszenia (wiadomości tekstowej) do wszystkich użytkowników sieci (kampanie informacyjne). Administrator prześle komunikat do wszystkich mieszkańców  nie utrudniając im normalnego korzystania z sieci. Zamawiający określi treść ogłoszenia oraz czas jej ważności. Wykonawca zapewni wyświetlenie każdemu użytkownikowi informacji jednokrotnie w taki sposób, aby użytkownik potwierdził jej przeczytanie oraz ocenił (np. użyteczna/nieużyteczna, pozytywna/negatywna). Wykonawca dostarczy statystyk ilościowych dotyczących osób, które przeczytały komunikatu oraz opinii użytkowników na temat istotności informacji.

5. Zapewnienie bezpieczeństwa sieci
a) W terminie do 45 dni od podpisania umowy przeprowadzenie audytu bezpieczeństwa sieci na OSPK i wskazanie rekomendacji lub uwag co do bezpieczeństwa sieci zapewniających zgodność zabezpieczeń z Polityką Bezpieczeństwa IT na PK;

b) Podejmowanie działań zapewniających utrzymanie pożądanego poziomu bezpieczeństwa sieci.

c) Konfiguracja urządzeń FortiGate.

d) Informowanie Zamawiającego o wszelkich naruszeniach bezpieczeństwa systemu informatycznego.

6. Opracowanie i bieżąca aktualizacja dokumentacji zawierającej:

a) Dokumentację sieci (architektura, wykaz urządzeń, gniazd, etc.).

b) Dokumentację konfiguracji.

c) Politykę i procedury związane z działaniem i obsługą sieci.

d) Plany i procedury backup’ów.

e) Politykę i procedury bezpieczeństwa.

f) Wykaz licencji na oprogramowanie obsługujące sieć.
7. Sieć WiFi / koncepcja, wdrożenie, administracja
Wykonawca zobowiązany będzie do opracowania – we współpracy z Zamawiającym - koncepcji wdrożenia sieci WiFi we wszystkich domach studenckich PK w ustalonym z Zamawiającym przedziale czasowym i w określonym przez Zamawiającego budżecie. Po wdrożeniu sieci WiFi (wdrożenie jako odrębne postępowanie przetargowe, nie wchodzi w zakres niniejszej usługi) Wykonawca zobowiązany będzie do administrowania urządzeniami sieciowymi, w szczególności skonfigurowania urządzeń, monitoring urządzeń i zapewnienie bezprzewodowego dostępu do tej sieci dla zarejestrowanych użytkowników i zarejestrowanych przez nich urządzeń.
II. Tryb i czasy reakcji serwisowych:

1) Administrator na własny koszt oraz własnym staraniem - w uzgodnieniu z Zamawiającym - wdroży w ciągu 45 dni roboczych od daty rozpoczęcia świadczenia usługi system obsługi zgłoszeń serwisowych (np. OTRS) umożliwiający użytkownikom sieci rejestrację usterek, problemów, błędów działania sieci; dostęp do systemu, raportów, statystyk posiadać mają także wszystkie osoby wskazane przez Zamawiającego w celu weryfikacji jakości obsługi użytkowników sieci komputerowej; system powinien umożliwiać sterowanie statusem zgłoszenia, typem/kategorią zgłoszenia, priorytetem, a także umożliwiać załączanie plików (np. zrzutów ekranu).
2) Poza systemem obsługi zgłoszeń serwisowych, o którym mowa w pkt  1), Wykonawca zobowiązany jest zapewnić stały kanał komunikacji telefonicznej (na wskazany w ofercie numer telefoniczny) między nim, a wszystkimi użytkownikami sieci; kontakt w dni robocze w godzinach 08:00-20:00; 
3) W przypadku zgłoszeń awarii Wykonawca  zobowiązany jest przyjąć i rozpatrzyć usterkę w terminie:

a. do 2 godzin w przypadku awarii, która skutkiem obejmuje co najmniej jeden dom studencki;
b. do 4 godzin od momentu zaistnienia awarii, która skutkiem obejmuje minimum 10 użytkowników, w przypadku zgłoszeń pomiędzy godzinami od  08:00 – do 20:00;

c. do godz. 12:00 kolejnego dnia w przypadku, gdy zgłoszenie awarii, która skutkiem obejmuje minimum 10 użytkowników nastąpiło po godz.20:00, a przed godz. 08:00.

4) W przypadku zgłoszeń awarii, która skutkiem obejmuje od 1 do 9 użytkowników, Wykonawca  zobowiązany jest przyjąć i rozpatrzyć usterkę w terminie najpóźniej do końca kolejnego dnia roboczego po otrzymaniu zgłoszenia.
5) W przypadkach, gdy awaria spowodowana jest uszkodzeniem powodującym konieczność naprawy lub wymiany sprzętu, nie powstałym z winy Wykonawcy, którego Wykonawca nie jest w stanie zastąpić innym sprzętem będącym w posiadaniu Zamawiającego, Wykonawca niezwłocznie skontaktuje się z Zamawiającym, a w przypadku awarii odcinających dostęp do sieci co najmniej 20% mieszkańców pojedynczego domu studenckiego w terminie do 2 godzin od podjęcia działań naprawczych na wskazany numer telefonu Zamawiającego. Wykonawca przedstawi Zamawiającemu propozycję rozwiązania problemu, a termin usunięcia usterki zależeć będzie od decyzji podjętej przez Zamawiającego.

6) W przypadku uszkodzenia powodującego konieczność naprawy lub wymiany sprzętu wymienionego w Załączniku nr (…), Wykonawca we własnym zakresie niezwłocznie dostarczy i zamontuje urządzenie zastępcze na okres konieczny do przeprowadzenia naprawy, wymiany lub zakupu nowego urządzenia przez Zamawiającego. Wartość urządzeń zastępczych pracujących jednocześnie w administrowanej sieci nie przekroczy kwoty 25.000,00 zł.
7) W przypadku zgłoszenia uszkodzonego gniazdka sieciowego zamontowanego w pokoju mieszkańców, administrator dokona w ciągu dwóch dni roboczych odpowiednich pomiarów i zdiagnozuje przyczynę niesprawności linii.

8) Wykonawca jest zobowiązany do comiesięcznego złożenia elektronicznego raportu (pocztą elektroniczną na wskazany adres e-mail Zamawiającego) o zgłoszonych awariach oraz podjętych działaniach w celu ich usunięcia, wraz ze wskazaniem zrealizowanych czasów reakcji serwisowych.
III. Pozostałe wymagania i warunki świadczenia usługi:
a) Wszystkie ekrany i aplikacje obsługujące komunikację użytkownika sieci z Administratorem powinny być dostępne dla użytkownika (opcja wyboru) w trzech językach: polskim, angielskim i rosyjskim.

b) Wykonawca – w celu publikacji przez Zamawiającego na stronie internetowej OSPK - będzie opracowywać i przekazywać ważne informacje oraz komunikaty dotyczące działania i bezpieczeństwa sieci. Wykonawca  będzie aktualizować poradniki, w których opisze, jak bezpiecznie i skutecznie usuwać typowe problemy w sieci. Zamawiający – na podstawie materiałów uzyskanych od Wykonawcy - będzie stale aktualizować stronę tak, by użytkownicy sieci zawsze mieli dostęp do bieżących informacji. 

c) Wszelkie dodatkowe systemy i oprogramowanie, o których mowa w niniejszej specyfikacji zostaną udostępnione Zamawiającemu w ramach świadczonej przez Wykonawcę usługi przez okres trwania umowy (na koszt Wykonawcy; Zamawiający nie będzie zobligowany do zakupu żadnych dodatkowych licencji). 
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