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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA  

prowadzonego w trybie „przetarg nieograniczony” na „dostawa sprzętu 

komputerowego oraz oprogramowania na potrzeby Powiatowego Urzędu 

Pracy w Kętrzynie” 

 

 

OPIS 

 

1 

 

Dostawa sprzętu 

komputerowego oraz 

oprogramowania na 

potrzeby 

Powiatowego Urzędu 

Pracy w Kętrzynie 

 

Dostawa sprzętu komputerowego oraz oprogramowania 

na potrzeby Powiatowego Urzędu Pracy w Kętrzynie 

 

1)     Komputer typu All in One -  35  sztuk 

2)     Laptop - 1 sztuka 

3)     Urządzenie wielofunkcyjne - 1 sztuka 

4)     Bateria do laptopa - 1 sztuka 

5)     Oprogramowanie antymalware - 1 licencja 

6)     Oprogramowanie antywirusowe - 50 licencji 

 

 

 Opis przedmiotu zamówienia: 

Nazwa  ilość Opis 

 

Komputer typu 

All in One 

 

35 

 

1.Ekran Przekątna: min 21,5 cala 

Rozdzielczość:  min.  FHD 1080p (1920x1080), 

podświetlenie LED, 250 nits, format 16:9, kontrast 1000:1, 

matryca matowa wykonana w technologii wide viewing 

angle 

 

2. Obudowa -      zintegrowana z monitorem (AIO) 

● musi umożliwiać zastosowanie zabezpieczenia 

fizycznego w postaci linki metalowej (złącze blokady 

Kensingtona) 

● założona blokada kensington musi uniemożliwiać 

otworzenie tylnej obudowy 

● podstawa musi umożliwiać regulację kąta nachylenia 

oraz regulację wysokości. 

● Możliwość zainstalowania komputera na ścianie przy 
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wykorzystaniu ściennego systemu montażowego VESA z 

możliwością demontażu stopy. Musi pozostać sam obrys 

komputera bez wystających elementów. Demontaż stopy 

musi odbywać się beznarzędziowo. 

● Wbudowane w obudowę przyciski regulacji jasności 

oraz wyłączania mikrofonu 

● Obudowa trwale oznaczona nazwą producenta, 

nazwą komputera, numerem seryjnym 

● Czytnik kart multimedialnych 9 in 1 

3. Chipset Dostosowany do zaoferowanego 

procesora 

4. Płyta główna Zaprojektowana i wyprodukowana 

przez producenta komputera 

5. Procesor Procesor klasy x86, 4 rdzeniowy, 

taktowany zegarem co najmniej 3,4 GHz, zapewniający 

wydajność CPU mierzoną przez PassMark Software na 

poziomie min. 8000 pkt. wynik dostepny na stronie 

http://www.cpubenchmark.net/ 

 

6. Pamięć operacyjna min.16GB DDR4 2400MHz z 

możliwością rozszerzenia do 32 GB 

Ilość banków pamięci: min. 2 szt. 

 

7. Dysk twardy Min. 256 GB SSD na złączu typu M.2 

8. Napęd optyczny Nagrywarka DVD +/-RW wraz  

z dołączonym oprogramowaniem do odtwarzania i 

nagrywania 

9. Karta graficzna Zintegrowana karta graficzna 

wykorzytująca pamięć RAM systemu dynamicznie 

przydzielaną na potrzeby grafiki w trybie UMA (Unified 

Memory Access) – z możliwością dynamicznego 

przydzielenia do 1,7 GB pamięci. 

Obsługująca funkcje: 

DirectX 12, 

OpenGL 4.4 

 

10. Audio/Video Zintegrowana, zgodna z HD Audio 

karta dźwiękowa, wbudowane głośniki stereo 2 x 2W, 

wbudowany mikrofon. 

11. Karta sieciowa 10/100/1000 – złącze RJ45 

WiFi ac/b/g/n+ BT 4.0 

12. Porty/złącza Wbudowane (minimum): DisplayPort, 

6 x USB z czego min 4 x USB3.1 z tyłu obudowy, czytnik 

kart multimedialnych 9-w-1, 1 x RJ 45 (LAN), 1 x wyjście 

na słuchawki i mikrofon (Combo). Port szeregowy RS-232 9 

pin. Złącze Wymagana ilość portów nie może być osiągnięta 

w wyniku stosowania konwerterów, przejściówek itp. 

13. Klawiatura/mysz Klawiatura przewodowa w 

układzie US USB. Mysz przewodowa optyczna. Mysz i 

klawiatura oznaczone logo producenta komputera. 
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Klawiatura musi być wyposażona w czytnik kart zgodnych z 

normą ISO 7816-1,2,3,4 i Smart Cards (T=0, T=1). 

14. Karta sieciowa RJ-45 10/100/1000 

15. Zasilacz Maksymalna moc zasilacza nie 

większa niż 150W 85% 

16.System operacyjny i oprogramowanie 

Komputer musi mieć zainstalowany system Microsoft 

Windows 10 Professional PL 64bit i zainstalowany pakiet 

biurowy Microsoft Office 2016 Home&Business lub 

równoważne.  

Parametry równoważności: 

Pełna integracja z domeną Active Directory MS Windows 

(posiadaną przez Zamawiającego) opartą na serwerach 

Windows Server 2012 

Zarządzanie komputerami poprzez Zasady Grup (GPO) 

Active Directory MS Windows (posiadaną przez 

Zamawiającego), WMI. 

17. BIOS   BIOS zgodny ze specyfikacją UEFI 

Możliwość odczytania z BIOS, bez uruchamiania systemu 

operacyjnego z dysku twardego komputera lub innych 

podłączonych do niego urządzeń zewnętrznych informacji o: 

- modelu komputera, producencie komputera 

- numeru seryjnego, 

- AssetTag, 

- MAC Adres karty sieciowej, 

- wersji Biosu wraz z datą produkcji, 

- zainstalowanego procesora, jego taktowania i ilości rdzeni 

- ilości pamięci RAM wraz z taktowaniem, 

- stanu pracy wentylatora 

- informacji o napędach lub dyskach podłączonych do 

portów SATA (model dysku twardego i napędu optycznego) 

- licencji na system operacyjny (nie dopuszcza się 

stosowania nalepki z informacją o systemie operacyjnym i 

jego numerze licencyjnym) 

 

Możliwość z poziomu BIOS: 

- wyłączenia selektywnego (pojedynczego) portów USB, 

- wyłączenia selektywnego (pojedynczego) portów SATA, 

- wyłączenia wbudowanej karty WiFi, karty audio, czytnika 

kart, mikrofonu, bocznych przycisków zlokalizowanych na 

obudowie 

- ustawienia portów USB w jednym z dwóch trybów: 

1. użytkownik może kopiować dane z urządzenia 

pamięci masowej podłączonego do pamięci USB na 

komputer ale nie może kopiować danych z komputera na 

urządzenia pamięci masowej podłączonej do portu USB 

2. użytkownik nie może kopiować danych z urządzenia 

pamięci masowej podłączonego do portu USB na komputer 

oraz nie może kopiować danych z komputera na urządzenia 

pamięci masowej 
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- ustawienia hasła: administratora, Power-On, HDD, przy 

update Biosu, 

- wglądu w system zbierania logów z możliwością 

czyszczenia logów 

- alertowania zmiany konfiguracji sprzętowej komputera 

- wyboru trybu uruchomienia komputera po utracie zasilania 

(włącz, wyłącz, poprzedni stan) 

- ustawienia trybu wyłączenia komputera w stan niskiego 

poboru energii 

- zdefiniowania trzech sekwencji bootujących (podstawowa, 

WOL, po awarii) 

- zablokowania możliwości aktualizacji bios przez 

użytkownika 

- załadowania optymalnych ustawień Bios 

- obsługa Bios za pomocą klawiatury i myszy 

z poziomu BIOS, bez uruchamiania systemu operacyjnego z 

dysku twardego komputera lub innych, podłączonych do 

niego, urządzeń zewnętrznych. 

 

18. Certyfikaty i standardy ● Certyfikat 

ISO9001:2000 dla producenta sprzętu (należy załączyć do 

oferty) 

● ENERGY STAR 

● Deklaracja zgodności CE (załączyć do oferty) 

19. Bezpieczeństwo Złącze typu Kensington Lock 

Moduł TPM 2.0 

Czujnik otwarcia obudowy 

 

20. Gwarancja 3 lata świadczona w miejscu 

użytkowania sprzętu (on-site) 
 

21. Wsparcie techniczne producenta  

Dedykowany numer telefonu oraz adres email dla wsparcia 

technicznego i informacji produktowej. 

- możliwość weryfikacji na stronie producenta konfiguracji 

fabrycznej zakupionego sprzętu 

- możliwość weryfikacji na stronie producenta 

posiadanej/wykupionej gwarancji 

- możliwość weryfikacji statusu naprawy urządzenia po 

podaniu unikalnego numeru seryjnego 

- Naprawy gwarancyjne  urządzeń muszą być realizowany 

przez Producenta lub Autoryzowanego Partnera 

Serwisowego Producenta w siedzibie zamawiającego 

 

Laptop 

 

1 

1. 122 Ekran Matryca TFT, 17,3” z podświetleniem 

w technologii LED, rozdzielczość  FHD 1920x1080  

2.  Obudowa Obudowa komputera matowa, 

wyposażona w dock serwisowy umożliwiająca łatwy dostęp 

do pamięci RAM, Dysku twardego karty WIFi. Zawiasy 

metalowe.    

3.  Chipset Dostosowany do 
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zaoferowanego procesora  

4.  Płyta główna Zaprojektowana i 

wyprodukowana przez producenta komputera wyposażona w 

interfejs SATA III (6 Gb/s) do obsługi dysków twardych.  

5.  Procesor Procesor klasy x86, 2 

rdzeniowy, taktowany zegarem co najmniej 2,7 GHz, 

zapewniający wydajność CPU mierzoną przez PassMark 

Software na poziomie min. 3900 pkt. wynik dostępny na 

stronie http://www.cpubenchmark.net/ 

http://www.cpubenchmark.net/ 

 

6. http://www.cpubenchmark.net/ Pamięć 

operacyjna Co najmniej 16GB DDR4. Komputer 

wyposażony w minimum dwa banki pamięci umożliwiające 

pracę w trybie dual-channel. 

7.  Dysk twardy Dysk min. 500 GB SSD  

8.  Karta graficzna Zintegrowana karta 

graficzna wykorzystująca pamięć RAM systemu 

dynamicznie przydzielaną na potrzeby grafiki w trybie UMA 

(Unified Memory Access) – z możliwością dynamicznego 

przydzielenia do 1,7 GB pamięci. 

Obsługująca funkcje: 

• DX11,2 

• OGL 4.3 

 

9.  Audio/Video Wbudowana, zgodna z HD 

Audio, wbudowane głośniki stereo, wbudowany mikrofon, 

sterowanie głośnością głośników za pośrednictwem 

wydzielonych klawiszy funkcyjnych na klawiaturze, kamera 

co najmniej HD720p  

10.  Karta sieciowa RJ 45  

11.  Porty/złącza Minimum 3xUSB, złącze 

słuchawek i złącze mikrofonu typu COMBO, VGA, HDMI, 

czytnik kart multimedialnych.  

12.  Klawiatura Klawiatura w układ US z 

wydzielonym blokiem numerycznym. 

13.  WiFi  Wbudowana karta sieciowa, pracująca 

w standardzie AC  

14.  Bluetooth Wbudowany moduł Bluetooth  

15.  Napęd optyczny Nagrywarka DVD 

16.  Bateria Bateria pozwalająca na nieprzerwaną 

pracę minimum 6 godzin 

17.  Zasilacz Zasilacz zewnętrzny  

18.  BIOS   BIOS zgodny ze specyfikacją UEFI. 

Możliwość odczytania z BIOS bez uruchamiania systemu 

operacyjnego z dysku twardego komputera lub innych 

podłączonych do niego urządzeń zewnętrznych 

następujących informacji: 

- wersji BIOS, 

- nr seryjnym komputera, 
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- PN producenta sprzętu pozwalający na identyfikację 

jednostki 

- ilości pamięci RAM 

- typie procesora i jego prędkości      

19.  Bezpieczeństwo   Złącze Kensington 

Lock 

20.  Zaktywowany, System operacyjny i 

oprogramowanie Microsoft Windows 10 Professional 

64 bit. Komputer musi być wyposażony w pakiet Microsoft 

Office 2016 Home&Business – aktywowany. 

21. Akcesoria Torba, mysz, czytnik kart chipowych 

odczytujący karty chipowe CardOS. 

22. Gwarancja Co najmniej 3 letnia gwarancja 

producenta świadczona w miejscu instalacji sprzętu. 

 

Urządzenie 

wielofunkcyjne 

 

1 

1. Technologia druku Laserowa 

2. Podstawowe funkcje urządzenia Kopiarka, 

drukarka, skaner 

3. Maksymalna szybkość druku (mono) Co 

najmniej 40 str./min. 

4. Maksymalne obciążenie 100000 stron 

miesięcznie 

5. Czas nagrzewania  Nie więcej niż 21 s 

6. Komunikacja Urządzenie musi mieć zainstalowany 

dotykowy wyświetlacz LCD 

7. Złącza zewnętrzne Minimum 1x RJ-45 

(GigabitEthernet 10/100/1000), 1 x USB 2.0 

8. Obsługiwane rozmiary papieru podczas wydruku  

Minimum A4, A5, A6, B5 

9. Gramatura papieru 60-220 g/m2 

10. Standardowa pojemność podajników papieru

 Co najmniej 500 arkuszy 

11. Automatyczny podajnik dokumentów

 Urządzenie musi mieć zainstalowany podajnik ADF 

12. Pojemność podajnika dokumentów Co najmniej 75 

arkuszy 

13. Gramatura papieru obsługiwana w ADF 50-120 

g/m2 

14. Pojemność podajnika ręcznego 50 stron 

15. Druk dwustronny Automatyczny 

16. Zainstalowana pamięć Co najmniej 1024 MB 

17. Rozdzielczość w poziomie (mono) Co najmniej 

1800 dpi 

18. Rozdzielczość w pionie (mono) Co najmniej 600 

dpi 

19. Prędkość procesora Co najmniej 667 MHz 

20. Typ skanera Automatyczny Podajnik Papieru i 

płyta skanująca 

21. Maksymalna prędkość skanowania (mono) Co 

najmniej 40 obr/min. 

22. Maksymalna prędkość skanowania (kolor) Co 
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najmniej 30 str./min. 

23. Optyczna rozdzielczość skanowania Co najmniej 600 

dpi 

24. Maksymalna rozdzielczość skanowania Co 

najmniej 600 dpi 

25. Skanowanie sieciowe Urządzenie musi umożliwiać 

skanowanie sieciowe 

26. Tryby skanowania  Skanowanie do poczty e-mail, 

skanowanie do FTP, skanowanie do pamięci USB, 

skanowanie do folderu sieciowego 

27. Format plików  TIFF, PDF, JPEG, XPS, 

PDF/A 

28. Maks. liczba kopii Co najmniej 999 szt. 

29. Skalowanie Co najmniej 25-400 % 

30. Obsługiwane rozmiary papieru podczas kopiowania

 A4 

31. Gwarancja Co najmniej 24 miesięcy. 

 

Bateria do 

laptopa 

 

1 

1. Parametry Bateria do laptopa XPS L702X o 

pojemności minimum 6000 mAh 

 

Oprogramowani

e antymalware 

 

1 

1. Funkcjonalność Ochrona komputera przed 

zagrożeniami w czasie rzeczywistym. 

Blokowanie próby przejęcia kontroli nad komputerem. 

Możliwość zaplanowania skanowania w harmonogramie 

zadań. 

Wykrywanie zagrożenia typu malware oraz spyware. 

Wykrywanie i ochrona przed szkodliwym 

oprogramowaniem typu malware w czasie rzeczywistym. 

Blokowanie prób ataków hakerskich i podszywania się pod 

witryny internetowe. 

Blokowanie podejrzanych stron internetowych. 

Ochrona komputera w czasie rzeczywistym. 

Automatyczne skanowanie i aktualizowanie bazy. 

Zgodność z programami antywirusowymi. 

 

Oprogramowani

e antywirusowe 

 

50 

ochrona stacji roboczych, serwerów, urządzeń mobilnych 

wraz z centralnym 

zarządzaniem.  

Szyfrowanie danych, zarządzanie systemami.  

 

Wymagania sprzętowe i systemowe 

1. Program musi wspierać następujące platformy: 

 

 Microsoft Windows 10 Pro x86 / х64 

 Microsoft Windows 10 Enterprise x86 / х64 

 Microsoft Windows 8.1 Pro x86 / х64 

 Microsoft Windows 8.1 Enterprise x86 / х64 

 Microsoft Windows 8 Pro x86 / х64 

 Microsoft Windows 8 Enterprise x86 / х64. 

 Microsoft Windows 7 Professional x86 / х64 SP1 i 
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nowszy 

 Microsoft Windows 7 Enterprise x86 / х64 SP1 i nowszy 

 Microsoft Windows 7 Ultimate x86 / х64 SP1 i nowszy 

  

 Program musi spełniać następujące minimalne wymagania 

sprzętowe: 

 Procesor o częstotliwości taktowania 1 GHz lub szybszy  

 (wymagana jest obsługa zestawu instrukcji SSE2) 

 Pamięć RAM: 

 1 GB (dla 32-bitowych systemów operacyjnych) 

 2 GB (dla 64-bitowych systemów operacyjnych) 

 2 GB wolnego miejsca na dysku 

 

 Informacje ogólne 

Polskojęzyczny interfejs konsoli programu i jego monitora na 

stacjach roboczych. 

Program powinien posiadać certyfikaty niezależnych 

laboratoriów. 

Program powinien zapewniać ochronę przed wszystkimi 

rodzajami wirusów, trojanów, narzędzi hakerskich, 

oprogramowania typu spyware i adware, auto-dialerami i 

innymi potencjalnie niebezpiecznymi programami. 

Program musi posiadać możliwość określenia listy reguł 

wykluczeń dla wybranych obiektów, rodzajów zagrożeń oraz 

składników ochrony. 

Ochrona w czasie rzeczywistym 

Program ma możliwość skanowania i klasyfikowania plików 

oraz odsyłaczy do zasobów sieciowych na podstawie 

informacji gromadzonych w oparciu o technologię chmury. 

Program ma możliwość wyświetlenia podsumowania o 

aktywności, reputacji i lukach w aplikacjach aktualnie 

uruchomionych w systemie.  

Program ma możliwość monitorowania prób uruchamiania 

aplikacji przez użytkowników zgodnie z określonymi 

regułami. 

Program ma możliwość klasyfikacji wszystkich aplikacji i 

możliwość ograniczenia ich działania na podstawie ich stanu. 

Program posiada dedykowany moduł blokujący określone 

kategorie urządzeń  (np. pamięci masowe, urządzenia 

Bluetooth itp.). 

Możliwość tworzenia reguł blokujących/zezwalających na 

korzytanie z danego urządzenia w zależności od konta, na 

którym pracuje użytkownik, określenia przedziału czasu, w 

którym użytkownik będzie miał możliwość tylko zapisu bądź 

tylko odczytu, ewentualnie zapisu i odczytu. 
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Możliwość utworzenia listy zaufanych urządzeń na podstawie 

modelu, bądź identyfikatora urządzenia dla określonego konta 

użytkownika systemu Windows. 

Użytkownik, ma możliwość wysłania do administratora 

zgłoszenia z prośbą o umożliwienie dostępu do 

zablokowanego urządzenia; nośnik wymienny, napęd CD-

ROM itd. 

Użytkownik, ma możliwość wysłania do administratora 

zgłoszenia z prośbą o umożliwienie dostępu do 

zablokowanego zasobu sieciowego. 

Użytkownik, ma możliwość wysłania do administratora 

zgłoszenia z prośbą o umożliwienie dostępu do zablokowanej 

aplikacji. 

Kontrola sieci – kontrola dostępu do zasobów sieciowych w 

zależności od ich zawartości i lokalizacji: 

Możliwość definiowania reguł filtrujących zawartość na 

wybranej stronie lub wszystkich stronach w zależności od 

kategorii zawartości: pornogafia, narkotyki, broń, gry, sieci 

społecznościowe, banery, itd. 

Możliwość definiowania reguł blokujących bądź 

zezwalających na wyświetlanie określonej treści na wybranej 

stronie lub wszystkich stronach w zależności od kategorii 

danych: pliki wideo, audio, archiwa itd. 

Monitor wykrywania luk w aplikacjach zainstalowanych na 

stacji roboczej oraz w samym systemie operacyjnym. 

Ochrona przed wszystkimi typami wirusów, robaków i koni 

trojańskich, przed zagrożeniami z Internetu i poczty 

elektronicznej, a także złośliwym kodem (w tym Java i 

ActiveX). 

Możliwość wykrywania oprogramowania szpiegowskiego, 

pobierającego reklamy, programów podwyższonego ryzyka 

oraz narzędzi hakerskich. 

Wbudowany moduł skanujący protokoły POP3, SMTP, IMAP 

i NNTP niezależnie od klienta pocztowego. 

Skaner poczty powinien mieć możliwość zmiany nazwy lub 

usuwania określonych typów załączników. 

Wbudowany moduł skanujący ruch HTTP w czasie 

rzeczywistym niezależnie od przeglądarki. 

Wbudowany moduł wyszukiwania heurystycznego 

bazującego na analizie kodu potencjalnego wirusa. 

Wbudowany moduł skanujący ruch komunikatorów ICQ, 

MSN, AIM, Mail.Ru Agent oraz IRC. 

Możliwość określenia poziomu czułości modułu 

heurystycznego. 

Wbudowany moduł skanujący skrypty napisane w językach 

VB Script i Java Script wykonywane przez system operacyjny 

Windows oraz program Internet Explorer. 
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Wbudowany moduł kontrolujący dostęp do rejestru 

systemowego. 

Wbudowany moduł kontrolujący dostęp do ustawień Internet 

Explorera. 

Wbudowany moduł chroniący przed phishingiem. 

Moduł zapory ogniowej z możliwością:  

Tworzenia reguł monitorowania aktywności sieciowej dla 

wszystkich zainstalowanych aplikacji, w oparciu o 

charakterystyki pakietów sieciowych i podpis cyfrowy 

aplikacji. 

Tworzenia nowych zestawów warunków i działań 

wykonywanych na pakietach sieciowych oraz strumieniach 

danych dla określonych protokołów, portów i adresów IP. 

Zdefiniowania zaufanych podsieci, dla których nie będą 

stosowane żadne reguły zapory. 

Ochrona przed niebezpiecznymi rodzajami aktywności 

sieciowej i atakami, możliwość tworzenia reguł 

wykluczjących dla określonych adresów/zakresów IP. 

Kontrola systemu poprzez ochronę proaktywną przed nowymi 

zagrożeniami, które nie znajdują się w antywirusowych 

bazach danych: 

Kontrola aktywności aplikacji, dostarczanie szczegółowych 

informacji dla innych modułów aplikacji w celu zapewnienia 

jeszcze bardziej efektywnej ochrony. 

Możliwość wycofywania zmian wprowadzanych w systemie 

przez szkodliwe oprogramowanie nawet w poprzednich 

sesjach logowania. 

Centralne zbieranie i przetwarzanie alarmów w czasie 

rzeczywistym. 

Leczenie i usuwanie plików z archiwów następujących 

formatów RAR, ARJ, ZIP, CAB, LHA, JAR i ICE. 

Możliwość zablokowania dostępu do ustawień programu dla 

użytkowników nie posiadających uprawnień 

administracyjnych. 

Terminarz pozwalający na planowanie zadań, w tym także 

terminów automatycznej aktualizacji baz sygnatur. 

Możliwość wysłania podejrzanego obiektu do producenta 

oprogramowania antywirusowego w celu analizy.  

Monitor antywirusowy uruchamiany automatycznie w 

momencie startu systemu operacyjnego komputera, który 

działa nieprzerwanie do momentu zamknięcia systemu 

operacyjnego. 

Możliwość tworzenia list zaufanych procesów, dla których nie 

będzie monitorowana aktywność plikowa, aktywność 

aplikacji, nie bądą dziedziczone ograniczenia nadrzędnego 

procesu, nie będzie monitorowana aktywność aplikacji 

potomnych, dostęp do rejestru oraz ruch sieciowy. 
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Możliwość dynamicznej zmiany użycia zasobów 

systemowych w zależności od obciążenia systemu przez 

aplikacje użytkownika. 

Program musi posiadać funkcję chroniącą pliki, foldery i 

klucze rejestru wykorzystywane przez program przed zapisem 

i modyfikacją. 

Program musi posiadać możliwość wyłączenia zewnętrznej 

kontroli usługi antywirusowej. 

Program musi posiadać możliwość zresetowania wszystkich 

ustawień włącznie z regułami stworzonymi przez 

użytkownika. 

Program musi posiadać możliwość zablokowania operacji 

zamykania programu, zatrzymywania zadań, wyłączania 

ochrony, wyłączania profilu administracyjnego, zmiany 

ustawień, usunięcia licencji oraz odinstalowania programu 

przy użyciu zdefiniowanej nazwy użytkownika i hasła.  

Program musi mieć możliwość zdefiniowania portów, które 

będą monitorowane lub wykluczone z monitorowania przez 

moduły skanujące ruch sieciowy (z wyłączeniem zapory 

ogniowej).  

Program powinien zapewnić autoryzację urządzeń typu 

klawiatura podłączanych do portu USB.  

Jeżeli podłączane urządzenie nie posiada fizycznych klawiszy 

np. czytnik kodów kreskowych, program powinien zapewnić 

możliwość autoryzacji urządzenia przy użyciu klawiatury 

ekranowej.  

Skanowanie na żądanie 

Skanowanie w czasie rzeczywistym: 

Uruchamianych, otwieranych, kopiowanych, przenoszonych 

lub tworzonych plików. 

Pobieranej z Internetu poczty elektronicznej (wraz z 

załącznikami) po protokołach POP3, SMTP, IMAP i NNTP 

niezależnie od klienta pocztowego. 

Plików pobieranych z Internetu po protokole HTTP. 

Poczty elektronicznej przetwarzanej przez program MS 

Outlook niezależnie od wykorzystywanego protokołu 

pocztowego. 

Treści i plików przesyłanych z wykorzystaniem 

komunikatorów ICQ, MSN, AIM, Yahoo!, Jabber, Google 

Talk, Mail.Ru Agent oraz IRC. 

W przypadku wykrycia wirusa monitor antywirusowy może 

automatycznie: 

Podejmować zalecane działanie czyli próbować leczyć, a 

jeżeli nie jest to możliwe usuwać obiekt 

Rejestrować w pliku raportu informację o wykryciu wirusa 
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Powiadamiać administratora przy użyciu poczty 

elektronicznej lub poleceniem NET SEND 

Utworzyć kopie zapasową przed podjęciem próby leczenia lub 

usunięcia zainfekowanego pliku 

Poddać kwarantannie podejrzany obiekt 

Skaner antywirusowy może być uruchamiany automatycznie 

zgodnie z terminarzem; skanowane są wszystkie lokalne dyski 

twarde komputera. 

Informowanie o wykryciu podejrzanych działań 

uruchamianych aplikacji (np. modyfikacje rejestru, 

wtargnięcie do innych procesów) wraz z możliwością 

zezwolenia lub zablokowania takiego działania. 

System antywirusowy posiada możliwość skanowania 

archiwów i plików spakowanych niezależnie od poziomu ich 

zagnieżdżenia. 

Aktualizacja baz danych sygnatur zagrożeń 

Program powinien posiadać możliwość określenia 

harmonogramu pobierania uaktualnień, w tym możliwość 

wyłączenia aktualizacji automatycznej. 

Program musi posiadać możliwość pobierania uaktualnień 

modułów dla zainstalowanej wersji aplikacji. 

Program powinien posiadać możliwość określenia źródła 

uaktualnień. 

Program musi posiadać możliwość określenia katalogu, do 

którego będzie kopiowany zestaw uaktualnień po zakończeniu 

aktualizacji. 

Program musi posiadać możliwość skanowania obiektów 

poddanych kwarantannie po zakończonej aktualizacji. 

Program musi posiadać możliwość cofnięcia ostatniej 

aktualizacji w przypadku uszkodzenia zestawu uaktualnień. 

Program musi posiadać możliwość określenia ustawień 

serwera proxy w przypadku, gdy jest on wymagany do 

nawiązania połączenia z Internetem. 

Antywirusowe bazy danych na serwerach producenta 

aktualizowane nie rzadziej niż raz na godzinę. 

Pobieranie uaktualnień w trybie przyrostowym (np. po 

zerwaniu połączenia, bez konieczności retransmitowania już 

wczytanych fragmentów informacji). 

Szyfrowanie 

Program musi posiadać funkcjonalność szyfrowanie plików, 

folderów, dysków i nośników wymiennych. 

Do szyfrowania musi być wykorzystywany algorytm AES. 

Program powinien posiadać możliwość tworzenia 

zaszyfrowanych pakietów z poziomu menu kontekstowego. 

Program powinien umożliwiać dostęp do zaszyfrowanych 
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plików także na komputerach bez zainstalowanego 

oprogramowania szyfrującego. 

Program musi posiadać funkcjonalność odzyskiwania danych 

z zaszyfrowanych nośników po utracie hasła lub w wyniku 

uszkodzenia nośnika. 

Raportowanie 

Program powinien posiadać możliwość raportowania zdarzeń 

informacyjnych. 

Program powinien posiadać możliwość określenia okresu 

przechowywania raportów. 

Program powinien posiadać możliwość określenia okresu 

przechowywania obiektów znajdujących się w magazynie 

kopii zapasowych oraz kwarantannie. 

Dodatkowa konfiguracja 

Program musi posiadać możliwość wyłączenia 

zaplanowanych zadań skanowania podczas pracy na bateriach. 

Program musi posiadać możliwość wyeksportowania bieżącej 

konfiguracji programu w celu jej późniejszego 

zaimportowania na tym samym lub innym komputerze. 

Program musi posiadać możliwość włączenia/wyłączenia 

powiadomień określonego rodzaju. 

Program musi mieć możliwość włączenia opcji 

współdzielenia zasobów z innymi apikacjami. 

Program musi mieć możliwość logowania/rejestrowania 

zdarzeń dotyczących usuwania/zapisywania plików na 

urządzeniach przenośnych. 
 

 

Instalacja w siedzibie zamawiającego (dopuszcza się zdalną 

sesję) serwera centralnego oraz podłączenie,  

skonfigurowanie wg wytycznych zamawiającego,  

sprawdzenie wydajności agentów. 

 

 


