

Załącznik 4B do SIWZ

Załącznik nr ....... 

do umowy nr ……………………zawartej w Krakowie na Zakup  ………………………….. - zwanej dalej „towarem” bądź „produktem w Pakietach:

Nr … – …………..

Nr … – …………..

Umowa o powierzenie przetwarzania danych

zawarta na podstawie art. 31 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych pomiędzy:

Szpitalem Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie, 

31-202 Kraków ul. Prądnicka 35-37, wpisanym do Krajowego Rejestru Sądowego, prowadzonego przez Sąd Rejonowy dla Krakowa-Śródmieścia, XI Wydział Gospodarczy pod nr KRS 0000024083, NIP: 945-19-32-621, REGON: 357207664, zarejestrowanym w Rejestrze Podmiotów Wykonujących Działalność Leczniczą prowadzonym przez Wojewodę Małopolskiego pod numerem 000000005594, 

zwanym dalej „Administratorem”,

reprezentowanym przez:

…………………………………………………….

a

................................................
zwanym dalej „Przetwarzającym”

reprezentowanym przez: 


............................................................

zwanymi dalej łącznie „Stronami"

została zawarta umowa o następującej treści:

§ 1. Przedmiot Umowy

Niniejsza Umowa o powierzenie przetwarzania danych osobowych (dalej: „Umowa Powierzenia") została zawarta w celu wykonania obowiązków, o których mowa w art. 31 Ustawy z dnia 29 sierpnia 1997 r. 
o ochronie danych osobowych (t. j.: Dz. U. z 2016 r., poz. 922, dalej jako: „Ustawa"), w związku 
z zawarciem i realizacją umowy nr ............................na Zakup ……………………..(dalej jako: „Umowa Główna"), a także w związku z aktami prawnymi określającymi wymagania w zakresie prowadzenia dokumentacji medycznej oraz udostępniania danych w niej zawartych uprawnionym podmiotom, w szczególności:
1) ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. 
z 2016 r. poz. 186 z późn. zm.),
2) rozporządzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajów i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania (Dz. U. z 2015 r. poz. 2069), 
3) ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (t. j. Dz. U. 
z 2016 r. poz. 1535, z późn. zm.),
4) ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t. j. Dz. U. z 2014 r. poz. 1114, z późn. zm.),
a także innymi aktami prawnymi regulującymi zasady przetwarzania danych osobowych w celu ochrony zdrowia, udzielania i zarządzania udzielaniem świadczeń zdrowotnych oraz w związku z utrzymaniem 
i zapewnieniem bezpieczeństwa systemu teleinformatycznego, w którym przetwarzana jest dokumentacja medyczna.
§ 2. Oświadczenia Stron

1. Administrator oświadcza, iż jest administratorem danych osobowych, t.j. podmiotem decydującym o celach i środkach przetwarzania danych osobowych powierzonych niniejszą Umową Powierzenia.

2. Przetwarzający oświadcza, że spełnia wymagania określone w Rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) (dalej jako: „Rozporządzenie").

§ 3. Warunki przetwarzania

1. Administrator powierza Przetwarzającemu do przetwarzania dane osobowe, 
w szczególności dane ujawniające stan zdrowia (dane wrażliwe), znajdujące się na nośnikach informacji stanowiących części składowe lub przynależności serwisowanych urządzeń Administratora na potrzeby realizacji Umowy Głównej (dalej jako: „dane osobowe"), 
a Przetwarzający zobowiązuje się do przetwarzania tych Danych osobowych wyłącznie w celach związanych z realizacją Umowy Głównej.

2. Przetwarzający zastosuje odpowiednie środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, w szczególności zabezpieczy je przed ich udostępnianiem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
3. Administrator powierza Przetwarzającemu do przetwarzania dane osobowe w zakresie określonym niniejszą umową powierzenia t.j. w szczególności:

· oznaczenie pacjenta - zgodnie z art. 25 pkt. 1 ustawy z dnia 6 listopada 2008 r. 
o prawach pacjenta i Rzeczniku Praw Pacjenta (tekst jednolity: Dz. U. 2016 poz. 186, 
z późn. zm), pozwalające na ustalenie jego tożsamości: nazwisko i imię (imiona), datę urodzenia, oznaczenie płci, numer PESEL, rodzaj i numer dokumentu potwierdzającego tożsamość, numer telefonu a także opis stanu zdrowia pacjenta lub udzielonych mu świadczeń zdrowotnych – zgodnie z art. 25 pkt 3 cytowanej wyżej ustawy, przy czym dane 
w zakresie daty urodzenia lub nr PESEL mogą być podawane lub przetwarzane, 
a następnie wyświetlane lub drukowane w postaci informacji – wieku pacjenta (liczby lat);
· oznaczenie osoby udzielającej świadczeń zdrowotnych oraz kierującej na badanie lub leczenie - zgodnie z § 10 ust. 1 pkt. 3. rozporządzenia Ministra Zdrowia z dnia 9 listopada 2015r. w sprawie rodzajów, zakresu i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania (Dz. U. z 2015 r. poz. 2069): nazwisko i imię, tytuł zawodowy, uzyskane specjalizacje, numer prawa wykonywania zawodu;
· dane osobowe, w tym jednostkowe dane medyczne usługobiorców przetwarzane 
w systemie informacji, o którym mowa w ustawie z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, przekazywane lub udostępniane nieodpłatnie przez usługodawców. 
Na powyższych danych będą wykonywane w szczególności operacje: utrwalanie, przechowywanie, udostępnianie, usuwanie, a także czynności polegające na tworzeniu kopii bezpieczeństwa oraz czynności związane z odtworzeniem danych z kopii bezpieczeństwa.
3. Zaleca się by Przetwarzający, każdorazowo przed przystąpieniem do wykonywania jakiegokolwiek świadczenia objętego umową, wykonał kopię bezpieczeństwa danych zgromadzonych na nośnikach informacji stanowiących części składowe lub przynależności serwisowanych urządzeń. Przetwarzający nie odpowiada za utratę ww. danych podczas wykonywania świadczeń objętych umową, w tym za koszty odtworzenia utraconych danych, z zastrzeżeniem, że powyższe nie dotyczy sytuacji, w której utrata danych nastąpiła z winy Przetwarzającego.

4. W celu wykonania obowiązków wynikających z niniejszej Umowy Przetwarzający może przetwarzać także dane znajdujące się w dostarczonych z tytułu Umowy Głównej dokumentach, urządzeniach, oraz w systemach informatycznych również w trybie zdalnej obsługi serwisowej, oraz działań serwisowych w siedzibie Administratora, Przetwarzającego lub Podwykonawcy
w zakresie ograniczonym do wypełnienia obowiązków Umowy Głównej. 
5. W przypadku dostępu zdalnego do aparatury medycznej lub systemu informatycznego obsługującego aparaturę, dostęp ten będzie się odbywał w warunkach bezpiecznych, t. j.: 
1) transmisja danych będzie zabezpieczona kryptograficznie, 
2) dostęp będzie realizowany przy użyciu metod uwierzytelniania; 
3) zapewnione zostaną mechanizmy nadzoru realizowanych działań (logowanie czynności 
i zdarzeń, w tym np. daty i czasu oraz loginu użytkownika serwisującego system wraz 
z zakresem przeprowadzonych czynności/zmian danych). 
6. Administrator w celu zapewnienia prawidłowej realizacji Umowy Głównej zapewni Przetwarzającemu dostęp do pomieszczeń, w których zlokalizowana jest aparatura medyczna, zapewni dostęp do urządzeń, w tym do nośników danych i znajdujących się na nich informacji. Dane osobowe mogą być przetwarzane również poza siedzibą Administratora w przypadku konieczności serwisowania aparatury medycznej w siedzibie Przetwarzającego. Przekazanie danych osobowych Przetwarzającemu poza siedzibę Administratora potwierdza na piśmie upoważniony pracownik Przetwarzającego. Po wykonaniu czynności serwisowych, o których mowa w Umowie Głównej, Przetwarzający niezwłocznie zobowiązuje się usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone m.in. z nośników danych i wydruków, pozostających w dyspozycji Przetwarzającego.
7. Przetwarzający zobowiązuje się do przetwarzania danych osobowych zgodnie 
z postanowieniami niniejszej Umowy Powierzenia i wyłącznie w celu prawidłowego wykonania Umowy Głównej a także instrukcjami Administratora, jak również z odpowiednimi regulacjami ustawodawstwa polskiego, w tym Ustawy oraz Rozporządzenia, o którym mowa w § 2 ust. 2 niniejszej umowy, a w przypadku wykonywania czynności serwisowych od dnia 25 maja 2018 r. - Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz UE L Nr 119 z 2016 r, s. 1).
8. Dane osobowe będą wykorzystywane jedynie w celu wykonania usług wymaganych przez Administratora, zgodnie ze wskazaniami Administratora oraz wyłącznie w zakresie koniecznym do prawidłowego wykonania Umowy Głównej i w celu określonym w art. 27 ust 2 pkt. 7 Ustawy.
9. Administrator upoważnia Przetwarzającego do udzielenia osobom trzecim dalszych upoważnień do przetwarzania danych osobowych w celach określonych w niniejszej Umowie powierzenia 
w związku z realizacją Umowy Głównej. Przetwarzający zobowiązuje się, że do przetwarzania danych osobowych zostaną dopuszczone wyłącznie osoby upoważnione przez niego do przetwarzania danych osobowych. 
10. Jedynie pracownicy Przetwarzającego oraz osoby fizyczne świadczące na rzecz Przetwarzającego usługi na podstawie umów cywilnoprawnych, biorące udział 
w wykonywaniu zobowiązań Przetwarzającego wynikających z Umowy mogą mieć dostęp do danych osobowych, w niezbędnym zakresie i zgodnie z pisemnym zobowiązaniem zachowania ich w tajemnicy. 
11. Przetwarzający zobowiązuje się do prowadzenia ewidencji (wykazu) osób upoważnionych do przetwarzania danych osobowych zgodnie z art. 39 Ustawy. Na żądanie Administratora, Przetwarzający niezwłocznie udostępni aktualny wykaz osób upoważnionych do przetwarzania powierzonych danych. 
12. Osoby upoważnione są obowiązane do zachowania w tajemnicy informacji, w tym danych osobowych uzyskanych w związku z wykonywaniem zadań. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych. Osoby te są związane tajemnicą także po zakończeniu obowiązywania Umowy Głównej.
13. Z zastrzeżeniem ust. 15 poniżej Przetwarzający jest upoważniony do dalszego powierzenia przetwarzania danych osobowych powierzonych Przetwarzającemu na podstawie niniejszej Umowy Powierzenia. Przetwarzający ponosi pełną odpowiedzialność za działania lub zaniechania każdego z podmiotów, którym powierzył dalsze przetwarzanie danych osobowych.
14. W przypadku, gdy Przetwarzający ma zamiar skorzystać z prawa do dalszego powierzenia przetwarzania danych osobowych innym podmiotom (podwykonawcom), jest zobowiązany przed dokonaniem podpowierzenia (w formie umowy powierzenia) do niezwłocznego przekazania Administratorowi informacji zawierającej pełną nazwę podmiotu (podwykonawcy), jego dane rejestrowe oraz celu i zakresie dalszego powierzenia oraz okresie, na jaki zamierza powierzyć dalsze przetwarzanie danych podwykonawcy. Informację, o której mowa wyżej należy wysłać na adres poczty elektronicznej: sekretariat@narutowicz.krakow.pl lub wysłać na nr fax 12 416-30-
-40 albo złożyć osobiście w siedzibie Administratora albo przekazać korespondencyjnie na adres Administratora wskazany w umowie.
15. Administrator ma prawo do nie wyrażenia zgody na dalsze powierzenie wskazanemu przez Przetwarzającego podwykonawcy w przypadku, gdy Administratorowi znane są okoliczności nie zastosowania przez wskazany podmiot odpowiednich środków technicznych 
i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, 
w szczególności nie zabezpieczenia ich przed ich udostępnianiem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmianą, utratą, uszkodzeniem lub zniszczeniem, a także w przypadku, kiedy Administratorowi znane są informacje o naruszeniach ochrony danych osobowych przez podmiot wskazany przez Przetwarzającego. 
§ 4. Prawo do kontroli

1. Administrator zastrzega sobie prawo przeprowadzenia czynności kontrolnych w celu dokonania oceny spełnienia przez Przetwarzającego opisanych w niniejszej Umowie obowiązków 
w zakresie przetwarzania i ochrony powierzonych danych osobowych. W tym celu Administrator może kontaktować się z Administratorem Bezpieczeństwa Informacji Przetwarzającego (przyszłym Inspektorem Ochrony Danych) lub w przypadku jego nie powołania - 
z Przetwarzającym, żądać od Przetwarzającego kopii dokumentów wymaganych przez przepisy prawa t. j. w szczególności instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych oraz Polityki Bezpieczeństwa Danych Osobowych.
2. W przypadku, gdy Przetwarzający skorzysta z prawa do dalszego powierzenia przetwarzania danych osobowych innym podmiotom, Podwykonawca umożliwi Przetwarzającemu 
i bezpośrednio Administratorowi przeprowadzenia czynności kontrolnych w celu dokonania oceny spełnienia przez podwykonawcę opisanych w niniejszej umowie obowiązków w zakresie przetwarzania i ochrony powierzonych danych osobowych na zasadach analogicznych do opisanych wyżej. Zapisy w zakresie opisanego wyżej uprawnienia Administratora winny być zawarte w umowie powierzenia pomiędzy Przetwarzającym a podwykonawcą.
3. W przypadku stwierdzenia przez Administratora niezgodności w procesie przetwarzania danych osobowych i zgłoszenia tego faktu drogą pisemną Przetwarzającemu, Przetwarzający jest zobowiązany usunąć powyższe bez zbędnej zwłoki. 

§ 5. Wsparcie podczas kontroli organu właściwego ds. ochrony danych osobowych

1. W ramach wynagrodzenia należnego z tytułu Umowy Głównej Przetwarzający zobowiązuje się do wspierania Administratora podczas kontroli organu właściwego ds. ochrony danych osobowych (GIODO). Przetwarzający w szczególności dostarczy osobie wskazanej przez Administratora 
pisemnych wyjaśnień, dokumentów, zapisów dotyczących przetwarzania powierzonych danych osobowych w terminie 3 dni od skierowania przez Administratora zapytania.
2. Przetwarzający zapewnia właściwą współpracę podczas kontroli Administratora poprzez:
1) udostępnienie dokumentów i zapisów,

2) umożliwienie wglądu w informacje przechowywane na nośnikach danych 
i w systemach informatycznych;
3) umożliwienie osobie wskazanej przez Administratora dokonywania przeglądów stanu systemów służących przetwarzaniu oraz ich zabezpieczeń;
4) umożliwienie przeprowadzenia testów stosowanych przez Przetwarzającego zabezpieczeń;
5) udzielenie ustnych i pisemnych wyjaśnień.
3. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Przetwarzającego danych osobowych w zakresie określonym w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania danych, skierowanej do Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących przetwarzania danych osobowych przez Przetwarzającego, w szczególności prowadzonych przez Inspektorów upoważnionych przez Generalnego Inspektora Ochrony Danych Osobowych. 
Zapisy w zakresie opisanego wyżej obowiązku Przetwarzającego winny być zawarte także 
w umowie powierzenia pomiędzy Przetwarzającym a podwykonawcą.
§ 6. Obowiązywanie i rozwiązanie Umowy

1.
Niniejsza Umowa pozostanie w mocy dopóki Przetwarzający przetwarza dane osobowe 
w imieniu Administratora.

2. 
Administrator jest uprawniony do rozwiązania niniejszej Umowy powierzenia w trybie natychmiastowym, w przypadku rażącego naruszenia postanowień niniejszej Umowy przez Przetwarzającego lub w sytuacji, gdy Przetwarzający wykorzystał dane osobowe 
w sposób niezgodny z Umową powierzenia.

 § 7. Postanowienia końcowe

1.
Wszelkie uzupełnienia lub zmiany niniejszej umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.

2.
Niniejsza Umowa podlega prawu Rzeczypospolitej Polskiej i wyłącznej jurysdykcji sądów Rzeczypospolitej Polskiej właściwych miejscowo według siedziby Administratora.
3.
Żadna ze Stron nie może przenieść praw lub obowiązków wynikających z niniejszej Umowy na osoby trzecie bez pisemnej zgody drugiej Strony.
4.
Niniejszą umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

     Administrator Danych 




Przetwarzający

data podpisania umowy................
                                       data podpisania umowy..................
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