Dostawa urządzeń sieciowych.


Zadanie obejmuje dostawę urządzeń sieciowych na potrzeby Dziekanatu Wydziału Elektrycznego w budynku głównym Akademii Morskiej.

W ramach zadania konieczna jest dostawa:
· 1 szt. listwy zasilającej w szafie rack 19” minimum 7 gniazd typu E z zabezpieczeniem;

^ dostawa przełączników sieciowych (jeżeli funkcjonalność została wymieniona w poniższym opisie, to jest ona wymagana przez zamawiającego):
· 1 szt. urządzenia minimum 26 porty Gigabit ethernet, minimum 2 porty współdzielone (typu combo -RJ45 + SFP), wsparcie dla PoE+ (z dedykowanym zasilaczem o mocy minimum 30W), montaż w szafie rack 19”:
Spanning Tree Protocol (STP): 802.1d/w/s
Agregacja łączy: wsparcie protokołu IEEE 802.3ad Link Aggregation Control Protocol (LACP)              
Maksymalnie 8 grup              
Do 8 portów w 1 grupie, łącznie do 16 biorących udział w dynamicznej agregacji łącza 802.3ad               
VLAN: wsparcie do 256 jednoczesnych VLAN (z zakresu 4096 VLAN ID), VLANy per port, 802.1Q, VLANy oparte na adresie MAC, management VLAN, wsparcie Private VLAN Edge (PVE), z możliwością określenia kilku uplinków, guest VLAN, VLAN bez autoryzacji              
Voice VLAN:
Ruch głosowy, jest automatycznie przypisywany do określonego VLANu(dla głosu) oraz przypisywane są mu wyższe priorytety QoS  
Generic VLAN Registration Protocol (GVRP)/Generic Attribute Registration Protocol (GARP):
Wsparcie protokołów, do automatycznej propagacji VLANów w sieci przełączanej              
Dynamic Host Configuration Protocol (DHCP) Relay w warstwie 2: Przełączniki obsługują funkcję przekazywania ruchu DHCP (Relay DHCP ) do serwerów DHCP w innych VLANach. Współpracuje z opcją DHCP 82.               
Internet Group Management Protocol (IGMP) wersje  1, 2, i 3 snooping
Funkcja IGMP snooping ogranicza ruch multicastowy tylko do klientów którzy go oczekują; wsparcie do 256 grup multicastowych   
IGMP Querier: IGMP querier jest wymagany w warstwie 2 w przypadku, gdy w sieci nie ma Mcast routera pełniącego tą role.               
Head-of-line (HOL) blocking: zapobieganie blokowaniu HOL              
Warstwa 3                   
IPv4 routing: Routowanie pakietów IPv4 z prędkością wirespeed, do 32 tras statycznych oraz do 32 interfejsów IP              
Classless Inter-Domain Routing(CIDR): Wsparcie dla CIDR              
DHCP relay at Layer 3: Przekazywane ruchu DHCP (Relay of DHCP traffic) pomiędzy domenami IP              
User Datagram Protocol (UDP) relay: Przekazywanie ruchu typu broadcast pomiędzy domenami warstwy 3, w celu umożliwienia wykrywania urządzeń przez aplikację lub przekazywanie pakietów BootP/DHCP              
Bezpieczeństwo:                 
Secure Shell (SSH) Protocol: SSH zabezpiecza ruch Telnet z i do przełącznika.               
Secure Sockets Layer (SSL): Wsparcie SSL: Szyfrowanie ruchu HTTPS, umożliwiającego bezpieczny dostęp do zarządzania przełącznikiem przez przeglądarkę internetową.               
IEEE 802.1X (Authenticator role)
802.1X: RADIUS autoryzacja i accounting, MD5 hash; guest VLAN; unauthenticated VLAN, tryb pojedynczego/wielu hostów , pojedynczej/wielokrotnej sesji "              
Wsparcie 802.1X  time-based               
Dynamiczne przypisywanie VLANów              
Izolacja warstwy 3: Dopuszczanie/Blokowanie routingu między danymi podsieciami IP              
Izolacja warstwy 2 Private VLAN Edge (PVE) wraz z community VLAN: PVE (znane również jako protected ports) oferuje izolacje pomiędzy urządzeniami warstwy 2 w obrębie tego samego VLANu, wsparcie kilku uplinków              
Port security: Ochrona portów poprzez blokowanie dostępu na porcie tylko z określonych adresów MAC              
RADIUS/TACACS+: Wsparcie autoryzacji z serwerów RADIUS i TACACS, przełącznik działa jako klient serwera.               
Storm control: Broadcast, multicast,oraz unknown unicast              
Zapobieganie DoS      
Unikanie zatorów: Przełącznik posiada algorytm pozwalający na unikanie zatorów TCP, mający na celu minimalizację i ochronę przed utraceniem danych wysyłanych protokołem TCP.              
Listy kontroli dostępu - ACL: Wsparcie do 512 reguł              
Odrzucanie lub ograniczanie ruchu na podstawie, źródłowego i docelowego adresu MAC, VLAN ID lub adresu IP, protokołu, portu, differentiated services code point (DSCP)/IP precedence, TCP/ UDP źródłowy i docelowy port, priorytet 802.1p, typ protokołu Ethernet , pakiety Internet Control Message Protocol (ICMP), pakiety IGMP, flaga TCP      
Quality of Service: Poziomy priorytetów: 4 kolejki sprzętowe              
Zasady kolejkowania:
Ścisły priorytet oraz weighted round-robin (WRR)              
Przypisanie do kolejki na podstawie DSCP oraz class of service (802.1p/CoS)              
Class of service    Przypisanie per port; 802.1p przypisanie per  VLAN, IPv4/v6 IP precedence/type of service (ToS)/DSCP based;  
Differentiated Services (DiffServ); klasyfikacja i reklasyfikacja ACL,  określanie zaufanych portów QoS     
Ograniczanie pasma: Ingress policer(organicznie na wejściu portu); egress shaping(wygładzanie i ograniczenie ruchu na wyjściu portu)  a także kontrola pasma, per VLAN, per port, oparte na strumieniach

· 2 szt. urządzenia minimum 26 porty Gigabit ethernet, minimum 2 porty współdzielone (typu combo -RJ45 + SFP), przełączanie w warstwach drugiej i trzeciej, montaż w szafie rack 19”, brak wentylatora:
Bufor pamięci	16 MB
Warstwa przełączania	L2 i L3
Liczba portów COMBO	2
Pozostałe parametry	
CPU Memory: 128 MB
Obsługa ramek Jumbo
Obsługiwane protokoły i standardy	
- IEEE 802.3
- IEEE 802.3u
- IEEE 802.3ab
- IEEE 802.3ad LACP
- IEEE 802.3z
- IEEE 802.3x Flow Control
- IEEE 802.1D (STP, GARP, GVRP)
- IEEE 802.1Q/p VLAN
- IEEE 802.1w RSTP
- IEEE 802.1 Multiple STP
- IEEE 802.1X
Pobór mocy	20,6 W
Zasilacz	Wewnętrzny
Rozmiar tablicy adresów MAC	16 384
Przepustowość	56 Gb/s
Zasilanie	100-240V 47-63Hz
Typ obudowy	Rack
Liczba grup VLAN	4 096
Zarządzanie, monitorowanie, konfiguracja	
- Web user interface
- SNMP v1/v2c/v3
- Remote Monitoring (RMON)
- IPv4/v6 Dual Stack
- Aktualizacja oprogramowania
- Port mirroring
- DHCP (Options 12, 66, 67, 82, 129, 150)
- Secure Copy (SCP)
- Smartports (Auto)
- Textview CLI
- Cloud services
- HTTP/HTTPS, SSH, RADIUS
- Port mirroring, TFTP, DHCP, BOOTP< SNTP
- Xmodem upgrade
- Diagnostyka przewodów
- Ping
- Syslog
- Telnet
Port konsoli
Bezpieczeństwo	
- Secure Shell (SSH) Protocol
- Secure Sockets Layer (SSL)
- IEEE 802.1X
- Uwierzytelnianie (Web Based)
- STP BPDU Guard
- STP Root Guard
- DHCP Snooping
- IP Source Guard (IPSG)
- Dynamic ARP Inspection (DAI)
- IP/Mac/Port Binding (IPMB)
- SCT
- SSD
- Layer 2 isolation PVE
- Port security
- RADIUS/TACACS+
- Storm control
- RADIUS Accounting
- DoS prevention
- ACLs
Liczba portów PoE+	Brak
Rozmiar ramki Jumbo	9 KB
QoS	
- Priority levels: 4 kolejki
- Kolejkowanie: Strict priority, WRR, DSCP, 802.1p/Cos
- CoS: Port based, 802.1p VLAN, IPv4/v6, ToS/DSCP, DiffServ ACL, QoS
- Rate limiting
- Congestion avoidance
VLAN	
- Port-based/802.1Q tag-based/MAC-based
- Management VLAN
- Private VLAN Edge (PVE)
- Guest VLAN
- Dynamic VLAN (Radius, 802.1x client authentication)
- CPE VLAN
- Voice VLAN
- Multicast TV VLAN
- Q-in-Q VLAN
- Generic VLAN Registration Protocol GVRP/GARP
Funkcje L2	
- Spanning Tree Protocol (STP)
- Port grouping
- VLAN
- Voice VLAN
- Multicast VLAN
- UDLD
- DHCP L2
- IGMP 1/2/3 Snooping
- IGMP Querier
- Head-of-line (HOL) Blocking
Pozostałe funkcje	
- IPv6 (QoS, ACL, FHS)
- MLD v1/2
- EEE Compliant (802.3az)
- Discovery: Bonjour, LLDP (LLDP-MED), CDP
Bufor pakietów	8 MB
Funkcje L3	
- IPv4 Routing
- CIDR
- Layer 3 Interface
- DHCP Relay L3
- UDP
- DHCP Server
- prędkość przekazywania	41,67 Mpps

[bookmark: _GoBack]^ dostawa routera zgodnego z aktualną architekturą sieci akademickiej
· 1 szt. Mikrotik RouterBoard CCR1036-8G-2S+EM cloud core router, 16GB RAM, 8xGbit, 2xSFP+, 1U;

·  2 szt. modułów 1000Base-SX(850nm), MM LC, 550m;

· 42 szt. patchcord 6a RJ-45 długości 1m;

· 36 szt. patchcord 6a RJ-45 długości 1.5m;

· 4 szt. patchcord światłowodowy SC-LC multi mode, duplex, długości 2m (OM3);

· 2 szt. patchcord światłowodowy SC-SC multi mode, duplex, długości 2m (OM3).


Jako jednostka dydaktyczna AM jest uprawniona do 0% stawki VAT na urządzenia sieciowe, który to fakt zostanie uwzględniony w niniejszym postępowaniu. Faktura za sprzęt sieciowy może zostać wystawiona przez wykonawcę po otrzymaniu od AM zaświadczenia z MIR o 0% VAT. 
